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INTRODUCCIÓN 

 

La Empresa de Servicios Públicos de Tocancipá S.A. ESP define su política de 

Administración del Riesgo teniendo en cuenta los lineamientos establecidos en el 

Modelo Integrado de Planeación y Gestión, así como los del Modelo Estándar de 

Control Interno, en lo referente a las líneas de defensa, las directrices de la Guía de 

Administración del Riesgo- 2018, la cual articula los riesgos de Gestión, corrupción, 

de seguridad digital y la estructura del Sistema de gestión de calidad en lo referente 

a las acciones para abordar riesgos. Todos los procesos deben establecer los 

mecanismos para identificar, medir, valorar, monitorear, administrar y tratar los 

riesgos y oportunidades que puedan afectar positiva o negativa el logro de la misión 

y los objetivos institucionales.    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

1. Objetivo de la Política  

 

Generar una cultura de conocimiento y manejo de los riesgos de Gestión, 

corrupción, de seguridad digital y oportunidades que prevengan la ocurrencia de 

situaciones o eventos que tengan un impacto o consecuencia sobre el cumplimiento 

de la misión u objetivos institucionales, generando un ambiente de control al interior 

de la Empresa de Servicios Públicos de Tocancipá S.A. ESP. 

 

2. Alcance de la Política   

 

La política de riesgos y oportunidades es aplicable a todos los procesos y 

procedimientos de la Entidad y todas las acciones ejecutadas por los funcionarios y 

contratistas de la Empresa durante el ejercicio de sus funciones.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

3. Estrategia para desarrollar la Política. 

 

3.1 Actualización: La Empresa de Servicios Públicos de Tocancipá en cabeza 

de la Oficina de Control Interno, la  Subgerente Administrativa y el Líder del 

Sistema de Gestión de Calidad deberá suministrar a los responsables y 

dueños de cada uno de los procesos la metodología para la identificación, 

valoración y evaluación del riesgo institucional, de corrupción, de seguridad 

digital y oportunidades presentadas en los diferentes procesos. 

3.2 Aplicación de la metodología: Para administrar los riesgos y 

oportunidades de la Empresa de Servicios Públicos de Tocancipá, se 

adoptará la metodología vigente que establezca el Departamento 

Administrativo de la Función Pública (DAFP) y el programa de 

modernización, eficiencia, transparencia y lucha contra la corrupción. 

3.3 Buscar el Cambio cultural del control y autocontrol: La Oficina de 

Control Interno adelanta estrategias y brinda espacios de conciencia de los 

funcionarios hacia los riesgos y oportunidades de los que se encuentran 

propensos y de sus controles para la mejora continua. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

4. Responsabilidad. 

 

Para adelantar este proceso se considera importante señalar los roles de los 

diferentes involucrados así: 

 

Líneas de Defensa Responsable Responsabilidad frente al 

riesgo. 

Estratégica  Alta Dirección, Comité de 

Coordinación de Control 

Interno. 

 Establecer y aprobar la 

Política de administración 

del riesgo la cual incluye los 

niveles de responsabilidad 

y autoridad con énfasis en 

la prevención del daño 

antijurídico. 

 Definir y hacer seguimiento 

a los niveles de aceptación. 

 Analizar los cambios 

definidos dentro del 

contexto estratégico 

(Factores Internos y 

Externos) que puedan 

tener impacto significativo. 

 Realizar seguimiento y 

control a los riesgo 

identificados por cada uno 

de los procesos de la 

Empresa.   

Primera Línea Líderes de Procesos  Identificar y valorar los 

riesgos institucionales, de 

corrupción y digitales que 

puedan afectar los 

objetivos de cada proceso y 



la misión de la entidad. 

 Definir, aplicar y hacer 

seguimiento a los controles 

para mitigar los riesgos. 

 Informar al Responsable 

del Sistema de Gestión 

sobre los riesgos 

materializados. 

Segunda Línea Subgerente 

Administrativo y 

responsable del Sistema 

de Gestión  

 Asesorar a la línea 

estratégica en el análisis 

del contexto interno y 

externo con el fin de 

establecer la política de 

administración del riesgo. 

 Consolidar el mapa de 

riesgos institucional, 

riesgos de mayor criticidad 

frente al logro de los 

objetivos y presentarlo ante 

el Comité Institucional de 

Gestión y Desempeño. 

 Presentar ante el Comité 

de Coordinación de Control 

Interno el seguimiento a la 

eficacia de los controles de 

los diferentes procesos. 

 Brindar acompañamiento y 

orientación a los líderes de 

procesos en la 

identificación, análisis y 

valoración del riesgo. 

 Monitorear los controles 

establecidos por la primera 

línea de defensa. 

 Promover ejercicios de 



autoevaluación para 

establecer la eficiencia, 

eficacia y efectividad de los 

controles. 

 Realizar informe de 

seguimiento a los riesgos 

identificados y proponer 

acciones de mejora a que 

haya lugar.     

Tercera Línea Jefe de la Oficina de 

Control Interno. 

 Asesorar de forma 

coordinada con el 

responsable del Sistema de 

Gestión a la primera línea 

en la identificación de los 

riesgos institucionales, de 

corrupción y de seguridad 

digital junto con el diseño 

de los controles. 

 Realizar seguimiento a los 

riesgos consolidados en los 

mapas y reportar los 

resultados al Comité de 

Coordinación de Control 

Interno. 

 Definir mejoras en la 

Política de administración 

del riesgo. 

 

 

 

 

 

 

 

 



 

5. Acciones a desarrollar 

 

Los riesgos deben preverse antes de la ejecución de las acciones y son inherentes 

al ejercicio de planeación: 

 

 Los riesgos institucionales, de corrupción y de seguridad digital se manejarán 

y se administrarán por proceso. 

 En el manejo de los riesgos institucionales, de corrupción y de seguridad 

digital deben prevalecer las acciones de mejora antes que las correctivas. 

 En la identificación de los riesgos institucionales, de corrupción y de 

seguridad digital se debe identificar el impacto social. 

 Para la implementación de una acción o mecanismos de control para prevenir 

o mitigar un riesgo institucional, de corrupción o de seguridad digital debe 

analizarse la relación costo-beneficio de tal manera que no sea más costoso 

el mecanismo de control que el costo del impacto del siniestro.  

 La Administración del riesgo institucional, de corrupción y de seguridad digital 

debe estar relacionada directamente al Modelo Integrado de Planeación y 

Gestión (MIPG) el cual integra el Sistema de Gestión de calidad y a su vez lo 

articula con el Sistema de Control Interno, en correspondencia con la 

metodología definida en el programa eficiencia, transparencia y lucha contra 

la corrupción. 

 El manejo adecuado de la Administración de Riesgos institucional, de 

corrupción y de seguridad digital, será responsabilidad de los líderes de cada 

proceso. 

 Los mecanismos de control interno, deben estar orientados a eliminar o 

mitigar los riesgos y estos deben estar intrínsecos en los procedimientos y al 

Modelo Integrado de Planeación y Gestión (MIPG). 

 Se adelantaran acciones con el fin de hacer realidad las oportunidades 

presentadas en cada proceso. 

 

 

 

 

 

 



 

6. Seguimiento y evaluación a su implementación y efectividad 

 

Los líderes de los procesos en conjunto con sus equipos de trabajo deben 

monitorear y revisar periódicamente el Mapa de riesgos institucional, de corrupción 

y de seguridad digital, si es el caso ajustarlo solicitando al Comité institucional de 

Gestión y Desempeño su aprobación para su posterior publicación de los cambios 

en esta fase se debe considerar: 

 

 Garantizar que los controles son eficaces y eficientes. 

 Obtener información adicional que permita mejorar la valorización del riesgo. 

 Analizar y aprender lecciones a partir de los eventos, los cambios, las 

tendencias, los éxitos y los fracasos. 

 Detectar cambios en el contexto interno y externo. 

 

La Oficina de Control Interno debe adelantar seguimiento a los Mapas de Riesgos 

Institucional, de corrupción y de seguridad digital incluyendo en su proceso de 

auditoría interna el análisis de las causas y la efectividad de los controles 

incorporados en dicho Mapa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

7. Contexto Estratégico de la Empresa de Servicios Públicos de Tocancipá. 

 

  

 

 

ÁNALISIS ESTRATEGICO CON LA MATRIZ DAFO

FACTORES EXTERNOS DE LA EMPRESA

AMENAZAS

EMPRESA DE SERVICIOS PÚBLICOS DE TOCANCIPÁ S.A. ESP

AC-A01Políticas a nivel nacional, regional y local.

FACTORES INTERNOS DE LA EMPRESA

DEBILIDADES

AC-D1 Presión política

AC-A02 Reducción de presupuestos

AC-A03 Competencia con Empresas prestadoras del mismo servicio 

AC-A04 Avances tecnológicos

AC-A05 Complicaciones en la captación, tratamiento y distribución 

del servicio. 

AC-A06 Cambio de normatividad

AL-A01 Cambios de decisiones y/o políticas a nivel nacional, 

regional y local.

AC-D2 Incumplimientos por cambios de 

administración.

AC-D3 Falta de personal 

AC-D4 Falta de motivación al personal en fechas 

especiales. 

AC-D5No se da uso eficiente del rubro para 

bienestar. 

AC-D6Conflictividad laboral.

AC-D7 Falta de herramientas funcionales y acordes 

para la ejecución de las labores. 

AC-D8 Costos elevados de mantenimientos y 

operación.

AL-A02 Recorte de presupuesto

AL-A03 Falta de Cultura con el manejo de la infraestructura.

AL-A04 Avances tecnológicos de gran costo de inversión.

AL-A05 Daños de infraestructura por entes externos, fenómenos 

naturales.

AL-A06 Cambio de normatividad por normas con mayor exigencia.

AC-D9 Corte de presupuesto proyectado.

AC-D10 Fallas en el proceso 

AC-D 11Contingencias.

AC- D12 Falta de experiencia. 

AC-D 13 Falta de Compromiso y responsabilidades.

AS-A01 Cambios de decisiones y/o políticas a nivel nacional, 

regional y local.

AL-D1Incontinuidad por cabios de administración y 

presión política.



 

8. Tipología de los riesgos en la Empresa de Servicios Públicos de 

Tocancipá 

Aquellos riesgos asociados al logro delos objetivos de los procesos institucionales 

se identifican, se valoran y se evalúan mediante la metodología establecida por el 

Departamento Administrativo de la Función Pública y se clasifican así: 

Riesgos de Proceso  

Riesgo de Calidad: Relacionados con los atributos de calidad establecidos en el 
Modelo Integrado de Planeación y Gestión (MIPG) 

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, el 
manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la 
misión y el cumplimiento de los objetivos estratégicos, la clara definición de políticas, 
diseño y conceptualización de la entidad por parte de la alta gerencia. 

AC-F12Calidad del servicio 

AC F 8Vehículos óptimos para la Operación Y 

prestación del servicio.

AC-F9 Recursos para la implementación del sistema 

AC-F10 Capacidad de endeudamiento

AC-F11 Tendencias  de inversiones 

AC-F5 Oficinas y Almacén

AC-F6 Insumos para tratamiento

ACF 7Materiales de oficina

AU-O11 Continuar y aplicar las líneas de conducta de los procesos 

en cuanto a las normas, resoluciones y leyes.

AU-O12Brindar capacitación continuamente a os funcionarios a 

cerca de los cambios en la entidad para estar dentro del mismo 

contexto.

AU-O8 Realizar mantenimiento continuo a los equipos y 

actualización de los Software de los mismos  con el fin de mejorar la 

calidad del servicio.

AU-O9 Buenos hábitos de consumo, buenas prácticas de los roles 

sociales y buena intervención del estado para los buenos procesos. 

AU-O10 Buen manejo de las relaciones entre funcionarios con el fin 

de llevar un contexto sano y adecuado para la buena prestación y 

atención a la comunidad.

AU-O5 Equidad e igualdad del género, respeto por el otro en cuanto 

a su cultura y creencias.

AU-O6 Brindar una atención especial únicamente en caso de ser 

adultos mayores, mujeres embarazadas o personas con 

discapacidad sin discriminar, por el contrario dando prioridad a las 

comunidades vulnerables.

AU-O7 Gobiernos que brinden zonas wifi públicas, adicional, zonas 

de computo con acceso a la toda la comunidad.

AU-O3 Lograr la gestión de dinero para la realización y creación de 

proyectos.

AU-O4 Realizar un estudio de las necesidades de los usuarios y la 

comunidad en general para definir los recursos a destinar cada 

actividad y servicio a prestar.

AC-F1Gestión de Recursos departamentales y 

nacionales.  

AU-O1 Que la nueva administración sea de la misma línea de la que 

se viene trabajando.

AU-O2 Que se lleven a cabo las actividades y prestación de los 

servicios de acuerdo a las necesidades de la comunidad sin tener 

en cuenta conveniencias.

AC-F 2Capacitacion y formación.

AC-F3 Motivación a la mejora laboral.

AC-F 4Mejora de competencias.

FORTALEZAS OPORTUNIDADES



Riesgos de Imagen: Están relacionados con la percepción y la confianza por parte 
de la ciudadanía hacia la institución. 

Riesgos de Imagen: Están relacionados con la percepción y la confianza por parte 
de la ciudadanía hacia la institución. 

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad 
que incluyen: la ejecución presupuestal, la elaboración de los estados financieros, 
los pagos, manejos de excedentes de tesorería y el manejo sobre los bienes. 

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir 
con los requisitos legales, contractuales, de ética pública y en general con su 
compromiso ante la comunidad. 

Riesgos de Tecnológicos y de seguridad digital: Relacionados con la capacidad 
tecnológica para satisfacer sus necesidades actuales y futuras. 

Operativos: Riesgos provenientes del funcionamiento y operatividad de los 
procesos, sistemas de información, estructura de la entidad y articulación entre 
dependencias. 

Recursos Humanos: Se asocia a la cualificación, competencia y disponibilidad de 
personal requerido para realizar actividades definidas dentro de los procesos de la 
entidad. 

 

8.1 Tipología de Riesgos de Corrupción  

 

Son los eventos que por acción u omisión, mediante el uso indebido del poder, de 

los recursos o de la información, se lesionan los intereses de una entidad y en 

consecuencia, del estado para la obtención de un beneficio particular se identifican 

en cada vigencia para cada proceso. 

 

9. Nivel de aceptación del Riesgo  

De acuerdo con los riesgos aprobados por el Comité Institucional de Coordinación 

de Control Interno, se deberá definir la periodicidad de seguimiento a los riesgos 

aceptados. 

 



 

 

Tipo de Riesgo  Zona de Riesgo Nivel de Aceptación 

 

 

Riesgo Institucional 

 

 

Baja 

Se Asumirá el riesgo y se 
administra por medio de 
las actividades propias 
del proceso las cuales 
deben contar con un 
respectivo monitoreo y 
seguimiento. 

 

 

Riesgo Institucional  

 

 

Moderada 

Se definen acciones de 
control preventivas que 
permitan Reducir la 
probabilidad de 
ocurrencia del riesgo, se 
realiza seguimiento 
Trimestral y se remite 
por medio de correo 
electrónico.  

 

 

 

 

 

 

Se debe incluir el riesgo 
tanto en el mapa de 
riesgos del proceso, 
como en el mapa de 



Riesgo Institucional  Alta Extrema riesgos institucional y se 
definen acciones de 
control preventivas que 
permitan Mitigar la 
materialización del 
mismo, se monitorea 
mensualmente y si 
existen alerta se 
reportaran a los 
responsables de cada 
proceso. 

 

Riesgos de Corrupción  

 

Baja  

Ningún riesgo de 
corrupción podrá ser 
aceptado, se realizará 
seguimiento constante 
con el fin de evitar su 
materialización.  

 

 

Riesgo de Corrupción 

 

 

Moderada 

Se establecen 
actividades de control 
preventivas con el fin de 
reducir la probabilidad de 
ocurrencia, se realizará 
seguimiento permanente 
a las acciones definidas. 

 

 

 

 

 

Riesgo de Corrupción 

 

 

 

 

 

Alta Extrema 

Reducir la probabilidad o 
el impacto del riesgo. 
Implementación de 
controles efectivos. 
Evitar: Se abandonan las 
actividades que dan lugar 
al riesgo, decidiendo no 
iniciar o no continuar con 
la actividad que causa el 
riesgo. 
Transferir o compartir: 
una parte del riesgo para 
reducir la probabilidad o 
el impacto del mismo.  

 

10.  Acciones establecidas ante los riesgos materializados 

Tipo de Riesgo Responsable Acción 

  1. Informar al Proceso de 
Direccionamiento 



 

 

 

 

Riesgos de Corrupción  

 

 

 

 

Líder del proceso 

Estratégico sobre el 
hecho encontrado.  
2. Realizar la denuncia 
ante la instancia de 
control correspondiente.  
3. Identificar las acciones 
correctivas necesarias y 
documentarlas en el Plan 
de mejoramiento 
4.Efectuar el análisis de 
causas y determinar 
acciones de mejora.  
5. Actualizar el mapa de 
riesgos. 

 

 

 

Riesgos de Corrupción  

 

 

 

Jefe de la Oficina de 

Control Interno 

1. Informar al Líder del 
proceso, quien analizará 
la situación y definirá las 
acciones a que haya 
lugar. 
2. Informar a la segunda 
línea de defensa con el 
fin de facilitar el inicio de 
las acciones 
correspondiente con el 
líder del proceso. 

 

 

 

 

 

 

Riesgo Institucional 

 

 

 

 

 

 

Líderes de procesos 

1. Iniciar el análisis de 
causas y determinar 
acciones de mejora, 
documentar en el Plan de 
Mejoramiento 
Institucional y replantear 
los riesgos del proceso. 
2. Informar al Proceso de 
Direccionamiento 
Estratégico sobre el 
hallazgo y las acciones 
tomadas. 
3. Establecer acciones 
correctivas al interior de 
cada proceso, a cargo del 
líder respectivo y verificar 
la calificación y ubicación 
del riesgo para su 
inclusión en el mapa de 
riesgos. 



 

 

 

 

 

Riesgo Institucional 

 

 

 

 

 

Jefe de la Oficina de 

Control Interno. 

1. Informar a la segunda 
línea de defensa con el 
fin facilitar el inicio de las 
acciones 
correspondientes con el 
líder del proceso, para 
revisar el mapa de 
riesgos. 
2. Acompañar al líder del 
proceso en la revisión, 
análisis y toma de 
acciones 
correspondientes para 
resolver el hecho.  
4. Verificar que se 
tomaron las acciones y 
se actualizó el mapa de 
riesgos correspondiente. 

 

11.  Tabla de Impacto. 

Nivel Impacto (Cuantitativo) Impacto (Cualitativo) 

C
a
ta

s
tr

ó
fi

c
o

 

- Impacto que afecte la ejecución 
presupuestal en un valor ≥50%. 
-Pérdida de cobertura en la prestación 
de los servicios de la entidad ≥50%. 
-Pago de indemnizaciones a terceros 
por acciones legales que pueden 
afectar el presupuesto total de la 
entidad en un valor ≥50%. 
-Pago de sanciones económicas por 
incumplimiento en la normatividad 
aplicable ante un ente regulador. 
 

 

-Interrupción de las operaciones de la 
Entidad por más de cinco (5) días. 
- Intervención por parte de un ente de 
control u otro ente regulador. 
- Pérdida de Información crítica para la 
entidad que no se puede recuperar. 
- Incumplimiento en las metas y 
objetivos institucionales afectando de 
forma grave la ejecución presupuestal. 
- Imagen institucional afectada en el 
orden nacional o regional por actos o 
hechos de corrupción comprobados. 



M
a

y
o

r 

- Impacto que afecte la ejecución 
presupuestal en un valor ≥20% 
- Pérdida de cobertura en la 
prestación de los servicios de la 
entidad ≥20%. 
- Pago de indemnizaciones a terceros 
por acciones legales que pueden 
afectar el presupuesto total de la 
entidad en un valor ≥20% 
- Pago de sanciones económicas por 
incumplimiento en la normatividad 
aplicable ante un ente regulador, las 
cuales afectan en un valor ≥20% del 
presupuesto general de la entidad. 
 

- Interrupción de las operaciones de la 
Entidad por más de dos (2) días. 
- Pérdida de información crítica que 
puede ser recuperada de forma parcial 
o incompleta. 
- Sanción por parte del ente de control 
u otro ente regulador. 
- Incumplimiento en las metas y 
objetivos institucionales afectando el 
cumplimiento en las metas de gobierno. 
- Imagen institucional afectada en el 
orden nacional o regional por 
incumplimientos en la prestación del 
servicio a los usuarios o ciudadanos. 

M
o

d
e
ra

d
o

 

- Impacto que afecte la ejecución 
presupuestal en un valor ≥5% 
- Pérdida de cobertura en la 
prestación de los servicios de la 
entidad ≥10%. 
- Pago de indemnizaciones a terceros 
por acciones legales que pueden 
afectar el presupuesto total de la 
entidad en un valor ≥5% 
- Pago de sanciones económicas por 
incumplimiento en la normatividad 
aplicable ante un ente regulador, las 
cuales afectan en un valor ≥5% del 
presupuesto general de la entidad. 
 

- Interrupción de las operaciones de la 
Entidad por un (1) día. 
- Reclamaciones o quejas de los 
usuarios que podrían implicar una 
denuncia ante los entes reguladores o 
una demanda de largo alcance para la 
entidad. 
- Inoportunidad en la información 
ocasionando retrasos en la atención a 
los usuarios. 
- Reproceso de actividades y aumento 
de carga operativa. 
- Imagen institucional afectada en el 
orden nacional o regional por retrasos 
en la prestación del servicio a los 
usuarios o ciudadanos. 
- Investigaciones penales, fiscales o 
disciplinarias. 



M
e

n
o

r 

- Impacto que afecte la ejecución 
presupuestal en un valor ≥1% 
- Pérdida de cobertura en la 
prestación de los servicios de la 
entidad ≥5%. 
- Pago de indemnizaciones a terceros 
por acciones legales que pueden 
afectar el presupuesto total de la 
entidad en un valor ≥1% 
- Pago de sanciones económicas por 
incumplimiento en la normatividad 
aplicable ante un ente regulador, las 
cuales afectan en un valor ≥1%del 
presupuesto general de la entidad. 
 

- Interrupción de las operaciones de la 
Entidad por algunas horas. 
- Reclamaciones o quejas de los 
usuarios que implican investigaciones 
internas disciplinarias. 
- Imagen institucional afectada 
localmente por retrasos en la 
prestación del servicio a los usuarios o 
ciudadanos. 
 

In
s

ig
n

if
ic

a
n

te
 

- Impacto que afecte la ejecución 
presupuestal en un valor ≥0,5% 
- Pérdida de cobertura en la 
prestación de los servicios de la 
entidad ≥1%. 
- Pago de indemnizaciones a terceros 
por acciones legales que pueden 
afectar el presupuesto total de la 
entidad en un valor ≥0,5% 
 

- No hay interrupción de las 
operaciones de la entidad. 
- No se generan sanciones económicas 
o administrativas. 
- No se afecta la imagen institucional de 
forma significativa. 
 

 

12. Criterios para calificar el impacto 

 



13. Metodología para la Gestión del riesgo institucional, de corrupción y de seguridad digital. 

Matriz de riesgo institucional, de corrupción y de seguridad digital. 

No Riesgo Clasificación  Causa Probabilidad Impacto Riesgo 

residual 

Opción 

de 

manejo 

Actividad 

de control 

Soporte Responsable Tiempo 

            

 

 

 

Elaborado por Revisado por Revisado por Aprobado por 

Luis Hernán Peña H. 
Contratista Profesional S.G.C 

Sandra Patricia Rodríguez Mora 
Jefe de la Oficina de Control Interno 

Eliana Patricia Barón Bustos 
Subgerente Administrativo 

Elva Jeannette Cuevas Bautista 
Gerente Suplente ESPT 

Fecha: 02 de Mayo de 2019 Fecha:08 de mayo de 2019 Fecha: 10 de Mayo de 2019 Fecha: 14 de Mayo de 2019 


