
 DUEÑO DEL PROCESO FECHA 

PROBABILIDAD IMPACTO

Desconocimiento de la 

información propia de los servicios 

prestados por la ESPT 

Presencia de pandemias, las 

cuales impidan que el personal no 

puedan brindar atención 

presencial 

La falta de organización y 

responsabilidad por parte de los 

funcionarios encargados de dar 

respuesta a los usuarios, 

suscriptores, entes de control y 

comunidad en general

Socilitud vía correo electrónico

Auxiliar administrativa PQR 

/ Subgerencia 

administrativa 

Anual

La inadecueda priorización de ejecució y 

respuesta de las ordenes de trabajo por 

parte de los funcionarios responsables de 

dar respuesta a los usuarios/suscriptores

Correo electrónico Auxiliar administrativa PQR Quincenal

Aceptación de incentivos por parte 

de los posibles suscriptores a los 

funcionarios encargados de la 

verificación de documentos para el 

trámite 

Solicitud Servicio con Visto 

bueno 

Auxiliar administrativa PQR 

/ profesional encargado

Aceptación de incentivos por parte 

de los usuarios/suscriptores a los 

funcionarios encargados de la 

verificación de posibles fraudes 

Acta de visita o Informe de 

acuerdo al caso 

Auxiliar administrativa PQR 

/ profesional encargado

Ingreso de un Virus al  sistema 

operativo 

Daño  por un desastre natural o 

antropico

 Supervisores de contratos

/ Auxiliar Administrativo de 

Almacén/ directora de 

plantas.

Polizas anualmente o 

cada de que se 

adquiera un equipo, 

Vigiliancia siempre que 

se realice contrato.

PROBABLE CATASTRÓFICO EXTREMO REDUCIR EL RIESGO 

 -En las plantas de tratamieto de agua residual y potable 

se cuenta con vigilancia las 24 horas.

- Se tiene asegurado los equipos y herramientas contra 

todo riesgo

-Los elementos se cargan a un responsable en este caso 

la persona encargada le las plantas, quien a su vez 

cuenta con personal en cada planta y estos mediante 

minuta informan de las entradas y salidas de los equipos.

 - Polizas

- Contrato de vigilancia

Perdida de herramientas y 

equipos ubicados en las 

diferentes plantas y pozos 

de uso de la ESP

N/A N/A N/A RIESGO DE CORRUPCIÓN

COMPARTIR EL RIESGO
Solicitud de cierre y entrega de las ordenes de las peticiones, 

quejas y reclamaciones 
Correo electrónico

Auxiliar administrativa PQR 

/ profesional encargado
Quincenal

GESTIÓN DE ALMACEN

Mensual

Cargue extemporaranéo 

de las reclamaciones 

presentadas a la entidad 

ante el sistema único de 

información SUI

N/A N/A N/A RIESGO DE CUMPLIMIENTO

La inoportuna ejecución y entrega 

para cierre de las peticiones, 

quejas y reclamaciones 

presentadas frente a la entidad 

RARA VEZ MAYOR ALTO

CATASTRÓFICO ALTO COMPARTIR EL RIESGO Solicitud backup 
Solicitud vía correo electrónico 

de backup 

Auxiliar administrativa PQR 

/ Subgerencia 

administrativa

Pérdida de Información 

de la base de datos en el 

módulo  de facturacion / 

PQR (sysman)

Software módulo 

facturación/PQR 

(Sysman)

N/A

Ingreso de personal 

no autorizado a la 

base de datos del 

software.

RIESGO DE SEGURIDAD 

DIGITAL
RARA VEZ

MAYOR EXTREMO COMPARTIR EL RIESGO

Solicitud de visto bueno al profesional encargado de la 

recepción y aceptación de la documentación solicitada

De acuerdo a la 

necesidad

Socilitud de informe o acta de visita como soporte de la orden 

de trabajo apoyando la determinación de no fraude 

Incumplimiento de 

procedimientos inmersos 

en el proceso de 

atención al usuario

N/A N/A N/A RIESGO DE CORRUPCIÓN POSIBLE

PROBABLE MAYOR EXTREMO COMPARTIR EL RIESGO

Socialitar al área Jurídica socializar con los funcionarios los 

tiempos de respuesta de acuerdo a los requerimientos y las 

implicaciones que se tendrían en caso de no dar respuesta 

oportuna 

Enviar vía correo electrónico los plazos máximos de ejecución y 

entrega de las ordenes de trabajo con el fin de dar respuesta 

oportuna

Realizar capacitación a las personas involucradas en 

la atención al usuario, referente a los servicios 

prestados por la ESPT

Listado de atención 

Auxiliar Administrativo PQR 

/ Representante área 

técnica operativa / 

Representante área 

comercial / Represeentante 

área Jurídica 

Anual / En caso de ser 

necesario    
Hábilitar la mayor cantidad de medios de 

comunicación virtuales para la oportuna atención al 

usuario

No dar respuesta 

oportuna a las 

peticiones, quejas y 

reclamaciones  

instauradas, relativas a la 

prestación de los 

Servicios públicos 

domiciliarios de 

Acueducto, Alcantarillado 

y Aseo en el Municipio de 

Tocancipá,  dentro de los 

términos establecidos

N/A N/A N/A RIESGO DE CUMPLIMIENTO

ATENCIÓN AL USUARIO

No brindar atención 

necesaria, oportuna y de 

calidad de acuerdo a los 

requerimientos y 

necesidades 

presentadas por  los 

usuarios ante la entidad

N/A N/A N/A RIESGO DE IMAGÉN PROBABLE MODERADO ALTO COMPARTIR EL RIESGO

Riesgo Residual Opción de manejo Actividad de Control Soporte Responsable Tiempo

OBJETIVO DEL PROCESO

RIESGO Activo
Oportunidad Institucional 

Relacionada
Amenaza Tipologia del Riesgo Causas

CALIFICACION

MAPA DE RIESGOS Y OPORTUNIDADES POR PROCESO 
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Ausencia del personal por 

enfermedad o calamidad por 

contraer el virus. 

N/A N/A 
Paralización de la 

operación 
RIESGO GERENCIAL Pandemia RARA VEZ MAYOR ALTO COMPARTIR EL RIESGO Listado de perfiles Directivos de la Empresa 

Durante la emergencia 

sanitaria 

Cambios en la normatividad 

laboral y respecto de los 

contratos de apoyo a la 

gestión e interpretación de los 

contratos de bienes o 

servicios 

N/A N/A 
Sanción

Demanda  o acciones 

judiciales 

RIESGO DE CUMPLIMIENTO Hecho del principe POSIBLE MAYOR EXTREMO COMPARTIR EL RIESGO
Acta de reunión 

Proceso modificado 
Directivos de la Empresa 

Durante la emergencia 

sanitaria 

Durante la emergencia 

sanitaria 
MAYOR ALTO REDUCIR EL RIESGO Revisión cada 15 días del archivo vigencia 2020. Acta de verificación Oficina Juridica y de Contratación 

Durante la emergencia 

sanitaria 

Contar con perfiles alternativos para contratar de urgencia 

Adapatación imediata de prcesos institucionales y de talento 

humano a la norma 

Perdida de expedientes o 

documentos del archivo de 

gestión  

N/A 
Desarrollar herramientas de consulta en 

medio digital 

Falta de soporte 

documental de las 

actuaciones 

RIESGO DE CUMPLIMIENTO
Falta de control en el prestamo de 

expedientes 
RARA VEZ

MAYOR ALTO REDUCIR EL RIESGO 

Expedición de acto administrativo

Firmar compromisos de confidencialidad de la información 

Resolución

 

Compromisos firmados 

Directivos de la Empresa 

Acta de reunión de revisión del 

proceso contractual. 

Documento

Correo electrónico 

Supervisores 
Durante la emergencia 

sanitaria 

Perder o usar información 

confidencial 
Carpeta digital  Pública 

Revisión politica de seguridad de la 

información 

Apertura de 

investigaciones

 

Sanciones 

RIESGO DE SEGURIDAD DIGITAL

Infidelidad Laboral

Incumplimiento de obligaciones del 

contratista. 

RARA VEZ

Falta de expedición de CDP 

Falta de perfeccionamiento del contrato

No suscripción del acta de inicio 

Falta de expedición del registro 

presupuestal  

Falta de aprobación de las garantias. 

RARA VEZ MAYOR ALTO EVITAR EL RIESGO

Revisión y adapatación del procedimiento contractual 

Los supervisorores deberá desarrollar las estrategias tendientes 

a incorporar los documentos con firmas originales en el 

expediente o soporte de correo electronico. 

COMPARTIR EL RIESGO

  

Documentar la asignación de tareas y mantener constante 

comunicación con los equipos de trabajo por canales 

institucionales.

Documentar lista de tareas Directivos de la Empresa 
Durante la emergencia 

sanitaria 

Ejecución de actividades 

recibo de bienes o servicios 

sin el debido respaldo 

contractual o presupuestal

No aprobación de las 

garantías.  

N/A 
Cumplimiento sin excepción del manual 

de contratación. 

Apertura de 

investigaciones

 

Sanciones 

RIESGO DE CUMPLIMIENTO

Durante la emergencia 

sanitaria 

Desconocer  las normas que 

rigen la empresa de servicios 

públicos y que no son 

afectadas por la normatividad 

excepcional .

N/A 

Fortalecimiento y modificación de los 

procesos para una mejor gestión

Preparación para el proyecto de 

implementación de teletrabajo. 

Apertura de 

investigaciones

 

Sanciones 

RIESGO DE CUMPLIMIENTO

Indebida Interpretación de las normas.

Falta de eviencia probatoria sobre el 

cumplimiento del mandato legal. 

Falta de personal para hacer frente a la 

contingencia y su vez continuar con las 

labores cotidianas

IMPROBABLE MAYOR ALTO

MAYOR ALTO EVITAR EL RIESGO

Creación de normograma recopilando las normas expedidas.

Solictar Concepto juridico antes de proceder.

Docuementar todas las actuaciones realizadas 

Cuadro de normas 

Concepto juridico emitido a solictud. 

Informes 

Directivos de la Empresa 

Auxiliar Administrativo de 

Almacén./Subgerente 

Administrativa/subgerente 

tecnico operativo/Gerente 

General

Anual

GESTIÓN JURIDICA

Desconocer normatividad 

especial y excepcional 

expedida por el Gobierno 

Nacional y otras 

autoridades durante la 

emergencia  

N/A 

Fortalecimiento de procesos al 

interior del área jurídica.

  

Toma de  decisiones  de forma ágil y 

segura.

Apertura de 

investigaciones

 

Sanciones 

RIESGO DE CUMPLIMIENTO

Desconocimiento de las normas 

expedidas.

Indebida Interpretación de las normas.

Falta de evidencia probatoria sobre el 

cumplimiento del mandato legal.  

RARA VEZ

IMPROBABLE MAYOR ALTO ACEPTAR EL RIESGO

Se cuenta con contratos de suministro en los cuales se 

tiene previsto Item para elementos imprevistos que no se 

tengan contemplados.

Contratos de suministros 

suscritos por la ESP

Desabastecimiento de 

elementos de consumo 
N/A N/A N/A RIESGO OPERATIVO

 -Que en el municipio se realicen 

más obras de las contempladas en 

el Plan de desarrollo,  las cuales 

pueden generar daños en las redes 

de la ESP, afectando el stock de 

almacen

- que se presente alguna emergencia 

sanitaria (pandemia) y no se cuenten 

con el stock suficiente.

ALTO EVITAR EL RIESGO Realizar Backup Backup
Auxiliar Administrativo de 

Almacén.
Anual

Auxiliar Administrativo de 

Almacén/Profesional 

universitario de aseo 

(Supervisor del contrato)

Siempre que se realice 

un tanqueo

Perdida de informacion Correo electronico N/A
No contar con soportes 

del proceso de almacen
RIESGO TÉCNOLOGICO

 - Que no se cuente con backup de 

la informacion digital.
IMPROBABLE MAYOR

PROBABLE CATASTRÓFICO EXTREMO REDUCIR EL RIESGO 

 - Cada vehículo cuenta con un chip de tanqueo

-Los tanqueo se realizan los días lunes,  Miércoles y 

viernes de 6:30 a 7:30 excepto los días que se presente 

algún imprevisto.

- Acompañamiento por parte del encargad de almacén a 

los vehículos a la hora del tanqueo.

- Cada conductor Suscribe el Boucher emitido por la 

Estación de Servicio en cada tanqueo.

- Registro y seguimiento de consumo de combustible por 

vehículo.

- Informe emitido A a Profesional Univarsitario de aseo 

(supervisor del contrato), acueducto y alcantarillado, 

subgerencia Tecnica Operativa, Jefe de Control interno y 

la Subgerencia Administrativa.

-El supervisor del contrato verifica la factura emitida por 

el proveedor contra el consumo de cada vehiculo contra 

las rutas.

 - Chip de los vehículos

- Relación de consumos por 

vehículo 

(Escritorio/2020/.combustibles/

combustible )

- Informe emitido a las áreas 

involucradas (correo)

Sustracción de 

combustible por parte del 

personal de la ESP

N/A N/A N/A RIESGO DE CORRUPCIÓN

 - Intereses personales

- Falta de controles

ALTO EVITAR EL RIESGO

 - Salida de almacén emitida por el software suscrita por 

el responsable y con soporte (Formato GA-F001 solicitud 

de materiales de almacén).

- Todas las solicitudes de materiales deben ir 

autorizadas por el profesional o responsable a cargo.

- Existe procedimiento de entradas y salidas de almacén.

- Se tiene establecido el Manual de firmas de los 

funcionarios."

Archivo de gestión en el cual se 

encuentran las salidas de 

almacén con su respectiva 

solicitud de material y juntos 

documentos están suscritos por 

la persona responsable del uso 

del material solicitado.

Auxiliar Administrativo 

Almacén/Subgerente 

Administrativa

Siempre que se 

realicen salidas de 

material.

Falsificacion de fisrmas en 

documentos generados por 

el proceso de almacén.

N/A N/A N/A RIESGO DE CORRUPCIÓN

 - Intereses personales

- Falta de controles IMPROBABLE MAYOR



Deficiencia en la 

prestación del servicio de 

acueducto ante 

emergencia sanitaria y/o 

desastre natural

N/A N/A

1. Emergencia 

sanitaria.

2. Desastre natural.

RIESGO DE SALUD PÚBLICA

1. No contar con el personal 

operativo por enfermedad 

contagiosa, que opere las plantas 

de tratamiento de agua potable.

2.Presencia de contaminantes en 

las fuentes de abastecimiento.

3. No contar con la prestación de 

los servicios de mantenimiento 

preventivo y correctivo por falta de 

repuestos y/o insumos, para la 

operacion de las plantas y 

estaciones de bombeo de agua 

potable,  ante emergencia 

sanitaria y/o desastre natural.

4. Interferencia del servicio de 

acueducto ante emergencia 

sanitario y/o desastre natural, 

generado por daños en las 

estructuras de las plantas, 

estaciones de bombeo y/o redes 

de distribución de agua potable.

5. Incumplimiento en la 

presentación de informes a entes 

de control ante emergencia 

sanitrario y/o desastre natural.

POSIBLE MODERADO ALTO REDUCIR EL RIESGO 

1. Protocolos de seguridad y 

autocuidado.

2. Planes de contingencia y/o 

comunicados para garantizar la 

prestación del servicio.

3. Normatividad vigente.

Subgerente Técnico 

Operativo

Director de plantas

Profesional Universitario-de 

plantas 

Contratista - Gestión 

Ambiental

Contratista - Seguridad 

Industriasl

permanente 

P.U ACUEDUCTO Y 

ALCANTARILLADO
PERMANENTEPOSIBLE MODERADO ALTO REDUCIR EL RIESGO 

Cumplimiento del cronograma de mantenimientos 

preventivos de redes.                     - Realizar las 

reposiciones requeridas con los elementos idóneos 

en el menor tiempo posible.                      -Gestionar 

la celebración de Convenios y o proyectos de 

inversion que esten guiados a la optimización de los 

sistemas de alcantarillado.

1. FORMATO DE 

SEGUIMIENTO DE 

MANTNEIMIENTO DE REDES 

CON EQUIPO DE SUCCION - 

PRESION; 2. CONTRATOS 

CELEBRADOS DE 

CONSTRUCCION, 

REPOSICION Y/U 

OPTIMIZACION DE SISTEMAS 

DE ALCANTARILLADO

 Subgerente técnico 

operativa/ profesional 

universitario técnico 

operativo/ técnico Operativo 

permanente 

1. Programar grupos de trabajo con un número de 

funcioarios reducido ante emergencia sanitraria y/o 

desastre natural.

2. Contar con un grupo de operarios de planta 

capacitados, para la operación de las diferentes 

plantas y/o estaciones de bombeo  de agua potable 

ante emergencia.

3. Realizar monitoreo continuo a las fuentes de 

captación para detectar los posibles contaminantes 

que afecten el tratamiento y la calidad de agua para 

consumo humano.

3. Realizar la solicitud de insumos químicos 

necesarios para garantizar la operación en en tiempo 

de emergencia sanitaria.

4. Contar en el almacen con un stock de tuberia y 

accesorios de las diferentes referencias que se 

tienen instaladas.

5. Realizar únicamente actividades necesarias, para 

no exponer a todo el personal a los posibles riesgos 

inherentes de una emergencia.

6. Socializar y sensibilizar protocolos de prevención y 

autocuidado ante emergencia.

7. Solicitar a los contratistas de prestación de 

Servicios y/o suministros, sus planes de contingencia 

a fin de garantizar la continuidad de estos servicios 

ante emergencia.

8. Actualización de normatividad vigente ante 
ALCANTARILLADO

No garantizar la 

recolección y transporte 

de las aguas residuales 

de tipo domestico y 

aguas lluvias en el 

municipio de Tocancipá.

N/A N/A N/A RIESGO OPERATIVO

1. FALTA DE MANTENIMIENTOS 

PREVENTIVOS A LAS REDES DE 

ALCANTARILLADO 2. FALTA DE 

EQUIPOS Y/O PERSONAL 

REQUERIDO PARA 

REPARCIONES A LAS REDES 3. 

INADECUADA 

INFRAESTRUCTURA DE 

ALCANTARILLADO PARA 

REALIZAR LA RECOLECCION Y 

TRANSPORTE

PROBABLE MODERADO ALTO REDUCIR EL RIESGO 

1. Realizar seguimiento continuo a los niveles de los 

Tanques de Almacenamiento, así mismo llevar el 

control del sistema de automatización, garantizando 

el servicio las 24 horas del día.

2. Realizar control del optimo funcionamiento de los 

Micro Medidores de los usuarios, y de las acometidas 

del servicio 

3. Contar con personal operativo disponible las 24 

horas del día, para la atención de daños en las redes 

u otras anomalías que se presenten con la prestación 

del servicio, dando soluciones oportunamente. 

4. Suministrar el servicio por medio de Carro tanques 

y con apoyo de Carro de Bomberos

1. Ordenes de trabajo

2. Instalación  y mantenimiento 

del sistema de monitoreo de 

niveles 

No suministrar de 

manera continua el 

servicio de Acueducto 

N/A N/A N/A RIESGO DE CUMPLIMIENTO

1. Que se presenten daños en las 

redes de distribución 

2. Que se presenten daños en los 

equipos de bombeo para la 

respectiva distribución.

3. Que se presenten problemas en 

los diferentes sistemas de 

tratamiento de agua potable 

4. Contadores y registros  en mal 

estado  

ALTO REDUCIR EL RIESGO 

1.Realizar monitoreo a las diferentes etapas del 

proceso de tratamiento de agua potable y en la red de 

distribución, para garantizar la calidad de agua 

suministrada a la comunidad

2. Realizar contrato con laboratorio externo 

certificado para toma y análisis de muestras de agua 

en plantas y red de distribución.

3. Establecer una frecuencia de limpieza y 

desinfeccion de tanques y redes de distribucion.

1.AC-F016 FORMATO DE 

ANALISIS DE AGUA-

TRATADA

subgerente tecnico oprativo 

/directora plantas 

/profesional universitario de 

plantas 

permanente 

subgerente tecnico oprativo 

/directora plantas y tecnico 

en mantenimiento

permanente 

No suministrar agua apta 

para el consumo humano
N/A N/A N/A RIESGO DE CUMPLIMIENTO

1. Que el personal de planta no 

realice los controles necesarios en 

proceso.

2. Manipulacion de valvulas en las 

redes de distribución 

3. Contaminación por terceros en 

los tanques de almacenamiento 

de agua potable  

4. Contaminación por fallta de 

limpieza en los tanques de 

almacenamiento de agua potable 

o redes de distribucion  .                                       

POSIBLE MODERADO

PROBABLE MODERADO ALTO REDUCIR EL RIESGO 

1. realizar monitoreo continuo de variables a la 

calidad de agua cruda, y todas las etapas de 

tratamiento 

2. realizar mantenimientos preventivos s los equipos 

mecánicos de las plantas 

3. realizar mantenimiento y con suficiente 

combustible la planta de energía alterna de cada una 

de las plantas

4. mantener en el almacén de la planta un stock de 

insumos químicos que garantice tratamiento por 

mínimo 24 horas

 .

1. formato AC-F033 

REGISTRO DIARIO 

OPERACIÓN PLANTA DE 

TRATAMIENTO DE AGUA 

POTABLE

2. Informes de mantenimiento   

No realizar tratamiento 

de agua potable 

continuamente  

N/A N/A N/A RIESGO OPERATIVO

1. Contaminación del rio Bogotá 

por vertimientos o por aumento de 

características como color y 

turbiedad

2. Fallas mecánicas en los 

equipos de las plantas de 

tratamiento 

3. Fallas eléctricas  en las 

instalaciones de las plantas 

4. Falta de insumos químicos para 

la potabilización.                 

REDUCIR EL RIESGO Revisión de las respuestas en cuadro excel Cuadro excel actualizado Oficina Juridica y de Contratación Permanente 

ACUEDUCTO

Durante la emergencia 

sanitaria 

Vecimiento de terminos de 

derechos de petición 

N/A N/A 
Acciones de tuela em 

contra de la entidad 

RIESGO DE CUMPLIMIENTO Falta de control en el conteo de términos RARA VEZ MAYOR ALTO

MAYOR ALTO REDUCIR EL RIESGO Revisión cada 15 días del archivo vigencia 2020. Acta de verificación Oficina Juridica y de Contratación 

Perdida de expedientes o 

documentos del archivo de 

gestión  

N/A 
Desarrollar herramientas de consulta en 

medio digital 

Falta de soporte 

documental de las 

actuaciones 

RIESGO DE CUMPLIMIENTO
Falta de control en el prestamo de 

expedientes 
RARA VEZ



Deficiencia en la 

prestación del servicio de 

alcantarillado ante 

emergencia sanitaria y/o 

desastre natural

N/A N/A

1. Emergencia 

sanitaria.

2. Desastre natural.

RIESGO DE SALUD PÚBLICA

1. No contar con el personal 

operativo por enfermedad 

contagiosa, que opere las plantas 

de tratamiento de agua residual.

2. No contar con la prestación de 

los servicios de mantenimiento 

preventivo y correctivo por falta de 

repuestos y/o insumos, para la 

operacion de las plantas,  ante 

emergencia sanitaria y/o desastre 

natural. 3. Incumplimiento en la 

presentación de informes a entes 

de control ante emergencia 

sanitrario y/o desastre natural. 4. 

falta de personal para el control de 

calidad de vertimientos. 5. Falta de 

personal para atender 

emergencias sanitarias. 6. No 

contar con materiales y 

herramientas necesarias y 

suficientes para atender las 

emergencias.

POSIBLE MODERADO ALTO REDUCIR EL RIESGO 

1. Protocolos de seguridad y 

autocuidado.

2. Planes de contingencia y/o 

comunicados para garantizar la 

prestación del servicio.

3. Normatividad vigente.

Subgerente Técnico 

Operativo

Director de plantas

Profesional Universitario-de 

plantas 

Contratista - Gestión 

Ambiental

Contratista - Seguridad 

Industriasl

permanente 

RIESGO DE CUMPLIMIENTO

RIESGO OPERATIVO

RIESGO DE CUMPLIMIENTO

RIESGO ESTRATÉGICO

*Presentación de informes a entes de control cuando 

sean requerido y/o según cronograma.

*Cargues de informe SUI según cronograma.

*Diligenciamiento completo de formatos en tiempo 

real y con información real.

1. Cargues mensuales SUI.

2. Formatos relacionados con 

los procedimiento de aseo. AS-

P001 Recolección transporte y 

disposición final de residuos 

sólidos, AS-P002 Barrido y 

limpieza de espacios Públicos, 

AS-P003 Lavado de áreas 

públicas y corte de césped y 

poda de árboles.

2. Informes de aforo mensuales 

enviados a trevés de correo 

Subgerente Técnico 

Operativo

Profesional Universitario-

Aseo

Personal Operativo Aseo

permanente 

permanente 

Incumplimiento legal, 

retraso en la 

presentación de informes 

para entes de control.

N/A N/A N/A

1. No realizar la presentación de 

informes a tiempo en los plazos 

establecidos.

2. No contar con la información 

para realizar de informes o cargar 

información erronea.

3. No diligenciar los formatos en 

su totalidad.

POSIBLE MODERADO ALTO REDUCIR EL RIESGO 

MODERADO ALTO REDUCIR EL RIESGO 

*Cumplmiento de frecuencias y horarios de rutas de 

recolección de residuos sólidos convencionales.

*Cumplimiento de frecuencias de rutas de barrido.

*Cumplimiento de frecuencias de rutas de servicios 

complementarios.

*Seguimiento a la calidad de la prestación del 

servicio de aseo.

1. Formato AS-F003 

Seguimiento y evaluación ruta 

de recolección y chequeo de 

vehículos.

2. Formato AS-F005 Inspección 

ruta de recolección.

3. Formato AS-F008 

Seguimiento y evaluación 

microrutas de barrido.

4. Formato AS-F015 

Seguimiento rutas de barrido 

mecánico.

5. Formato AS-F018 

Seguimiento y evaluación rutas 

servicios complementarios

6. Formato AS-F001 

Programación mensual de 

Subgerente Técnico 

Operativo

Profesional Universitario-

Aseo

Personal Operativo Aseo

DIRECTORA DE PLANTAS 

PTAR Y PTAP; PU.PTAR
PERMANENTE

1. Programar grupos de trabajo con un número de 

funcionarios reducido ante emergencia sanitraria y/o 

desastre natural. 

2. Contar con un grupo de operarios de planta 

capacitados, para la operación de las diferentes 

plantas ante emergencia.

3. Contar en el almacen con un stock de materiales y 

herramientas necesarios para atender la emergencia.

5. Realizar únicamente actividades necesarias, para 

no exponer a todo el personal a los posibles riesgos 

inherentes de una emergencia.

6. Socializar y sensibilizar protocolos de prevención y 

autocuidado ante emergencia.

7. Solicitar a los contratistas de prestación de 

Servicios y/o suministros, sus planes de contingencia 

a fin de garantizar la continuidad de estos servicios 

ante emergencia.

8. Actualización de normatividad vigente ante 

emergencia.

ASEO

Ineficiencia en las 

prestación del servicio de 

aseo y desvinculación de 

usuarios del servicio.

N/A N/A N/A

1. No cumplir con las frecuencias 

y horarios establecidos para la 

prestación del servicio de aseo.

2. No prestar el servicio de aseo 

con calidad y eficiencia.

POSIBLE

PROBABLE MODERADO ALTO N/A

 1. Analisis de control y seguimiento al vertimiento de 

cada PTAR en el laboratorio de la ESPT.  2. 

Capacitación del personal nuevo que ingrese a 

operar las Plantas de tratamiento. 3.  Coordinar el  

Mantenimiento  de equipos y asegurar fuentes de 

energia alternas. 

1. FORMATOS DE 

RESUTADOS DE ANALISIS 

DE CALIDAD DEL AGUA. 2. 

REGISTRO DE 

MANTENIMIENTOS 

PREVENTIVOS EN BITACORA

Obtención de aguas para 

reuso en los Sistemas de 

Tratamiento de Aguas 

Residuales

N/A N/A N/A RIESGO DE CUMPLIMIENTO

1.  FALTA DE PERSONAL PARA 

LA OPERACIÓN DE LOS 

SISTEMAS DE TRATAMIENTO.    

2. FALTA DE COMPETENCIAS 

DEL PERSONAL PARA OPERAR 

LOS SISTEMAS DE 

TRATAMIENTO.   3. FALTA DE 

MANTENIMIENTO Y EQUIPOS 

DE RESPALDO A LOS EQUIPOS 

EN LOS SISTEMAS DE 

TRATAMIENTO .  4.FALTA DE 

FLUIDO ELECTRICO EN LOS 

SITEMAS DE TRATAMIENTO DE 

AGUAS RESIDUALES.   5. FALTA 

DE ANALISIS  FISICO QUIMICOS 

Y BACTERIOLOGICOS DE 

CONTROL PARA LA 

VERIFICACION DE LAS 

CALIDADES DEL VERTIMIENTO. 

6.VARIACION DE LAS 

CARACTERISTICAS FISICO 

QUIMICAS DEL AGUA CRUDA 

RESIDUAL ENTRANTE AL 

SISTEMA.   

ALTO EVITAR EL RIESGO

 1. Analisis de control y seguimiento al vertimiento de 

cada PTAR en el laboratorio de la ESPT.  2. 

Capacitación del personal nuevo que ingrese a 

operar las Plantas de tratamiento. 3.  Coordinar el  

Mantenimiento  de equipos y asegurar fuentes de 

energia alternas. 4. Exigencia del cumplimiento de 

los requisitos establecidos en la Resolución 0330 de 

2017.   

1. FORMATOS DE 

RESUTADOS DE ANALISIS 

DE CALIDAD DEL AGUA. 2. 

REGISTRO DE 

MANTENIMIENTOS 

PREVENTIVOS EN BITACORA

DIRECTORA DE PLANTAS 

PTAR Y PTAP; PU.PTAR
PERMANENTE

No garantizar el 

cumplimiento de las 

normas en calidad de 

vertimiento después del 

tratamiento de las aguas 

residuales de tipo 

domestico en el 

municipio de Tocancipá.

N/A N/A N/A RIESGO DE CUMPLIMIENTO

1.  FALTA DE PERSONAL PARA 

LA OPERACIÓN DE LOS 

SISTEMAS DE TRATAMIENTO.    

2. FALTA DE COMPETENCIAS 

DEL PERSONAL PARA OPERAR 

LOS SISTEMAS DE 

TRATAMIENTO.   3. FALTA DE 

MANTENIMIENTO Y EQUIPOS 

DE RESPALDO A LOS EQUIPOS 

EN LOS SISTEMAS DE 

TRATAMIENTO .  4.FALTA DE 

FLUIDO ELECTRICO EN LOS 

SITEMAS DE TRATAMIENTO DE 

AGUAS RESIDUALES.   5. FALTA 

DE ANALISIS  FISICO QUIMICOS 

Y BACTERIOLOGICOS DE 

CONTROL PARA LA 

VERIFICACION DE LAS 

CALIDADES DEL VERTIMIENTO. 

6.VARIACION DE LAS 

CARACTERISTICAS FISICO 

QUIMICAS DEL AGUA CRUDA 

RESIDUAL ENTRANTE AL 

SISTEMA.   

PROBABLE MODERADO



Deficiencia en la 

prestación del servicio de 

aseo ante emergencia 

sanitaria y/o desastre 

natural

N/A N/A

1. Emergencia 

sanitaria.

2. Desastre natural.

RIESGO DE SALUD PÚBLICA

1. No contar con el personal 

operativo por enfermedad 

contagiosa.

2. No contar con la prestación de 

los servicios de mantenimiento 

preventivo y correctivo por falta de 

repuestos y/o insumos, para 

vehículos, equipos y/o 

herramientas ante emergencia 

sanitaria y/o desastre natural.

3. Interferencia del servicio de 

aseo ante emergencia sanitario 

y/o desastre natural.

4. Incumplimiento en la 

presentación de informes a entes 

de control ante emergencia 

sanitraioy/o desastre natural.

POSIBLE MODERADO ALTO REDUCIR EL RIESGO 

1. Protocolos de seguridad y 

autocuidado.

2. Planes de contingencia y/o 

comunicados para garantizar la 

prestación del servicio.

3. Normatividad vigente.

Subgerente Técnico 

Operativo

Profesional Universitario-

Aseo

Contratista - Gestión 

Ambiental

Contratista - Seguridad 

Industriasl

permanente 

Ingreso de un Virus al  sistema 

operativo 

Daño  por un desastre natural o 

antropico

No cumplir con los tiempos 

establecidos en el  cronograma de 

facturacion

Falta de personal  para cumplir  

con las diferentes actividades del  

proceso

El  no  cobro  de los servicios 

prestados de acuerdo  al  uso  y  

estrato.

Liquidacion erronea de materiales 

y  elementos existentes en campo, 

debido a que la visita de nuevos   

usuarios no se realiza en 

comapañia del  suscriptor.

Ingreso de un Virus al  sistema 

operativo 

Daño  por un desastre natural o 

antropico

Traslado de los equipos 

de computación trabajo 

para dar continuidad al 

servicio de la ESPT

Software Sysman N/A

Pérdida y daño de la 

información y los 

equipos de oficina 

RIESGO DE SEGURIDAD 

DIGITAL

Asumir la contingencia provocada 

por la emergencia sanitaria debido 

al Covid 19 y dar continuidad a los 

procesos inherente a la ESPT

RARA VEZ MAYOR ALTO REDUCIR EL RIESGO 
Copias de segudiad de la 

información

Subgerente 

Financiera/subgerencia 

administrativa

semanal

ALTO REDUCIR EL RIESGO 

1. Realizar copias de seguridad con el fin de contar 

con los backups necesarios en caso de pérdida de 

información.

2. Gestionar  un repositorio interno para almacenar la 

información del Sistema de Gestión de Calidad con 

Politica de Control de Acceso.

1.Correo institucional con la 

solicitud de las copias de 

seguridad.

2. Documento con Estructura 

de la gestión del repositorio 

para almacenar la información 

del Sistema de Gestión de 

Calidad.

Subgerente 

Administrativo/Contratista 

profesional Sistema de 

Gestión de Calidad. 

/Contratista Apoyo 

Sistemas. 

Semestral

Subgerente 

Administrativo/Contratista 

profesional Sistema de 

Gestión de Calidad. 

Permanente

Perdida de la  Integridad

Documentación del 

Sistema de 

Gestión de Calidad 

almacenada en la 

Red Pública 

N/A

Usuarios mal 

intencionados o con 

desconocimiento de 

los procesos y/o 

políticas de la Entidad.

RIESGO DE SEGURIDAD 

DIGITAL

1. Ausencia de medidas para 

evitar la pérdida de datos, por 

ejemplo copias de respaldo.

2. Carencia de herramienta o 

repositorio para almacenar la 

documentación del sistema de 

Gestión de Calidad que garantize 

la protección de la información.

POSIBLE MODERADO

POSIBLE MODERADO ALTO ACEPTAR EL RIESGO

1. La información necesaria para los informes se 

solicita a cada uno de los responsables de los 

procesos  con anticipación y por medio de correo 

institucional en la que se establecen fechas 

oportunas de entrega.

2. Se socializa los informes por medio de correo 

electrónico o por medio de reuniones institucionales. 

1. Correos institucionales

2. Actas de Comité Operativo

Mensual

GESTIÓN FINANCIERA

Tomando medidas preventivas en la protección de la 

información.                                                    

Realizando conjuntamene con el Ingeniero de 

sistemas de la empresa copias de seguidad

GESTIÓN DE CALIDAD

Inoportuna entrega de 

informes relacionados 

con el Sistema de 

Gestión de Calidad. 

N/A N/A N/A RIESGO DE CUMPLIMIENTO

1. No contar con toda la 

información solicitada a cada uno 

de los responsables de los 

procesos.

2.Entrega extemporanea de 

información solicitada a los 

responsables de los procesos.

  

CATASTRÓFICO ALTO COMPARTIR EL RIESGO Solicitud backup 
Solicitud vía correo electrónico 

de backup 

Auxiliar administrativa PQR 

/ Subgerencia 

administrativa

Pérdida de Información 

de la base de datos en el 

módulo  de 

correspondencia 

(Administración de 

documentos)

Modulo de Sysman 

Administracion de 

Documentos 

N/A N/A
RIESGO DE SEGURIDAD 

DIGITAL
RARA VEZ

EXTREMO COMPARTIR EL RIESGO

*Comunicar a todas las areas para la aplicación de la 

normatividad vigente  sobre transferencias primarias 

y aplicación de tablas dretención.                                                             

*Realizar capacitaciones con los funcionarios y 

contratistas para realizar retroalimentacion  sobre el 

area de gestión documental                                                                        

Realizar seguimiento a la respuesta oportuna de los 

comunicados recibidos mediante el módulo de 

administración de documentos

Formato unico de Inventario 

Documental (FUID)     Listado 

de asistencia de 

capacitaciones          Informe 

de seguimiento              Informe 

de seguimiento

Auxiliar administrativo de 

archivo , Jefe de archivo de 

Archivo y Comité Gestión y 

Desempeño

Semestral 

De acuerdo  a la 

necesidad

GESTIÓN DOCUMENTAL

Afectacion a la 

disponibilidad en (Medio 

Fisico) 

N/A N/A N/A RIESGO OPERATIVO

Incumplimieto de la normativiada 

vigente          Tranferencias 

primarias realizadas 

inadecuadamente                         

No realizar la correspondiente 

actualizacion de tablas de 

retencion de la Entidad                               

No dar respuesta oportuna, de 

fondo y dentro de los términos 

establecidos por normatividad a 

los requerimientos recibidos ante 

la entidad                                

PROBABLE MAYOR

MODERADO ALTO COMPARTIR EL RIESGO

Solicitud de acta de visita por parte del  area tecnica 

operativa firmada por el  suscriptor o  solicitante de la 

conexión de los servicios, indicando las debidas 

observaciones.

Solictud acta de visita

Porfesional  universitario  

comercial  / profesional 

universitario  acueducto 

/profesional universitario  de 

aseo / profesional 

universitario de 

alcantarillado

Establecer  anualmente un  cronograma con las 

areas involucradas, con  el  fin  de conocer y  cumplir 

con los tiempos establecidos

Cronograma de facturacion

archivos planos de tomas de 

lectura/

Critica de lectura/

Porfesional  universitario  

comercial 
Mensual

incumplimiento con los 

requisitos solicItados 

para la prestacion  de los 

servicios 

NA NA NA RIESGO DE CORRUPCIÓN POSIBLE

Mensual

Incumplimento  en el 

proceso  de facturacion 

de acuerdo  a lo  

establecido  en  la Ley  

142  de 1994

NA NA NA RIESGO ESTRATÉGICO PROBABLE MAYOR EXTREMO COMPARTIR EL RIESGO

CATASTRÓFICO ALTO COMPARTIR EL RIESGO
Realizar backups mensualmente Solicitud de backup por via por 

correo  electonico

Profesional universitario  

comercial / sub gerente 

administrativa

Perdida de Informacion 

en la base de datos en el 

modulo  de facturacion 

(sysman)

Software sysman 

módulo de 

facturación.

NA
Ingreso de personal 

no autorizado.

RIESGO DE SEGURIDAD 

DIGITAL
RARA VEZ

1. Programar grupos de trabajo con número reducido 

de funcioarios ante emergencia sanitraria y/o 

desastre natural.

2. Contar con un grupo de trabajo de reserva para la 

realización de actividades prioritarias como es el 

caso de la recolección ante emergencia.

2. Realizar únicamente actividades necesarias, para 

no exponer a todo el personal a los posibles riesgos 

inhirentes de una emergencia.

3. Socializar y sensibilizar protocolos de prevención y 

autocudado ante emergencia.

4. Solicitar a los contratistas de prestación de 

Servicios y/o suministros, sus planes de contingencia 

a fin de garantizar la continuidad de estos servicios 

ante emergencia.

5. Actualización de normatividad vigente ante 

emergencia.

GESTIÓN COMERCIAL



Falta de compromiso de 

los colaboradores  sobre 

el

Sistema de Gestión de 

Calidad

N/A N/A N/A RIESGO DE CUMPLIMIENTO

1. Medidas de emergencia 

sanitarias que impidan el 

desplazamiento a las sedes fisicas 

de la orgaización generando 

traumatismos sobre la 

documentación controlada del 

sistema de Gestión de Calidad.

3. Falta de  trazabilidad y 

documentación de los indicadores 

de gestión de cada proceso.

4.Imcumplimiento de las 

reuniones periodicas del Comite 

Operativo de Calidad.

5. Imcumplimiento de los procesos 

establecidos dentro del Sistema 

de Gestión de Calidad.

POSIBLE MODERADO ALTO

Carpeta de Control de 

documentos 2020.

Inforgramas enviados por corre 

electronico

Correos Institucionales

Subgerente 

Administrativo/Contratista 

profesional Sistema de 

Gestión de Calidad.

Permanente

Incumplimiento en la 

liquidación de nómina. 
N/A N/A N/A RIESGO FINANCIERO

1. Demora en la entrega de 

novedades, para el cumplimiento 

del cronograma.

2. Fallas en el sofware

3. Desconocimiento de la 

normatividad aplicada para la ESP 

- T.

PROBABLE MAYOR EXTREMO REDUCIR EL RIESGO 
* Procedimiento actualizado.

* Normograma actualizado.

Subgerencia Administrativa 

/ Subgerencia Financiera / 

Oficina Asesora Juridica y 

de Contratación.

Anual.

Pédida de la disponibilidad

Infraestructura de 

red cableado 

estructurado y 

servidor/ SYSMAN

N/A N/A
RIESGO DE SEGURIDAD 

DIGITAL

1. Interrupción de los recursos 

informaticos.
POSIBLE MODERADO ALTO REDUCIR EL RIESGO 

*Evidencia digital de accesos 

remotos

*Orden de sevricio

Sistemas / Subgerencia 

Administrativa
Segundo Trimestre

No realizar  el debido 

proceso en la ejecucion de 

actividades de alto tiesgo 

(Trabajos en altura, 

espacios confinados, 

manejo de susancias 

quimicas, trabajos con 

energias peligrosas)

ECC (Equipos de 

proteccion contra 

caidas)
N/A N/A RIESGO DE CUMPLIMIENTO

1. Accidentes laborales graves o 

mortales,

2. Incumplimiento Resolucion 1409 

de 2012.

3. Trabajos de alto riesgo sin medidas 

de control como (permisos de trabajo 

previamente autorizado, inspeccion 

de ECC, inspeccion de equipos y 

herramientas, diligenciamiento de 

ATS (Analsis de Trabajo Seguro). 

POSIBLE MAYOR ALTO REDUCIR EL RIESGO 

* Programa  trabajo en alturas.

* Programa  espacios confinados.

+ Programa Sustancias quimicas. 

* Programa energias peligrosas 

Sub Gerencia 

Administrativa -Talento 

Humano -SST

Anual 

REDUCIR EL RIESGO 

*Realizar seguimiento continuamente a los equipos, 

realizando analisis de antivirus y haciendo limpieza 

del almacenamiento.

*Cambio  de contraseña trimestralmente.

*Correo electronico solicitando 

cambio de contraseña.

*Formato GA-F007 SOLICITUD 

DE SERVICIO INFORMATICO.

Contratista apoyo sitemas 31/12/2020

MEJORA CONTINUA

Perdida de la información 

almacenada en el 

computador .

Equipo de 

Computo
N/A

* Entrada de correos  

electronicos con 

amenzas (virus).

* Ingreso No 

autorizado de  

personas al equipo.

 *Falla en el sistema 

de operativo del 

equipo

RIESGO DE SEGURIDAD 

DIGITAL
N/A POSIBLE MAYOR EXTREMO

ALTO REDUCIR EL RIESGO 

1. Realizar periodicamente copias de seguridad de la 

información almacenada en la red publica.

2. Verificación de las copias de respaldo por medio 

de pruebas de restauración.

correo institucional con la 

solicitud de las copias de 

seguridad.

Subgerente 

Administrativo/Contratista 

profesional 

S.G.C/Contratista Apoyo 

Sistemas. 

Semestral

Gerente/Directivos/

Contratista profesional 

S.G.C.

Semestral

Perdida de la Integridad

Pérdida de 

documentación 

relacionada con el 

plan de desarrollo 

y el Plan 

Estrategico de la 

Red Pública 

N/A

1.Usuarios mal 

intencionados o con 

desconocimiento de 

los procesos.

2.Virus en el sistema

RIESGO DE SEGURIDAD 

DIGITAL

1. Ausencia de medidas para 

evitar la pérdida de datos, como 

copias de respaldo.

2.Revisión periodica del antivirus 

de los equipos.

POSIBLE MODERADO

POSIBLE MODERADO ALTO COMPARTIR EL RIESGO

1. Revisar las metodologías y guías establecidas por 

el Departamento Administrativo de la Función Pública 

con el fin de definir unos lineamientos claros para 

todos los funcionarios de la ESPT.

2. Comunicar por medio de las reuniones de Comité 

Institucional de Gestión y Desempeño los 

lineamientos del Plan Estratégico con el fin de que se 

evalúen y se aprueben.

3.Revisión del estado de implementación de la 

dimensión 2 de MIPG Direccionamiento estrategico.

1. Plataforma Estratégica con 

lineamientos del DAFP.

2. Actas de Reunión de Comité 

Institucional de Gestión y 

Desempeño con la 

socialización de la Plataforma 

Estratégica.

Revisión de Direccionamiento y 

planeación estartegica

3. Revisión del estado de 

implementación de la 

dimensión 2.

Inadecuada formulación 

de estrategias, 

lineamientos y políticas 

N/A N/A N/A RIESGO ESTRATÉGICO

1. Desconocimiento de las 

metodologías y guías establecidas 

por el Departamento 

Administrativo de la Función 

Pública.

2. Falta de seguimiento y revisión 

por parte de la Alta Dirección 

sobre la plataforma Estratégica. 

1. Cambios Documentales por medio de correo 

electronico.

2.Envio de Información relevante del Sistema de 

Gestión de Calidad por medio de Infogramas por 

correo electronico.

3. Asesoria a los dueños de proceso por medio de 

canalaes virtuales o presenciales. 

2.Cronograma de comites por medio virtual o 

prcedimiento de ejecución del comité debido a 

medidas de emergencia sanitarias .

GESTIÓN HUMANA

* Revisión del procedimiento y establecer mejoras 

para el cumplimineto de la liquidación de la nómina.

* Actualización del normograma periodicamente.

*Administratción de VPN, administración del router

*Monitoreo de la red por medio ping,isofware de 

bsuqueda de ips y mac.

* TRABAJO EN ALTURAS: Programa trabajo en alturas, 

cronograma actividades rutinarias y no rutinarias, matriz de 

personal calificado, certificacion funcionarios ESPT, matriz de 

EPP`s, ATS, procediento de rescate, formato permiso de trabajo 

en alturas, formato inspeccion de ECC. 

* TRABAJO ESPACIOS CONFINADOS:  Programa trabajo 

Espacios Confinados, cronograma actividades rutinarias y no 

rutinarias, matriz de personal calificado, certificacion 

funcionarios ESPT, matriz de EPP`s, ATS, procediento de 

rescate, formato permiso de trabajo en espacios confinados, 

formato inspeccion de ECC. 

*MANEJO DE SUSTANCIAS QUIMICAS: Listado de sustancias 

químicas, Caracterización sustancias químicas, 

almacenamiento, etiqueta, matriz de compatibilidad de 

sustancias químicas, emergencias PON`S (Derrames, incendios, 

intoxicación), Matriz de EPI, Normas de seguridad. 

*TRABAJO ENERGIAS PELIGROSAS: 

Programa trabajo energias peligrosas, cronograma actividades 

rutinarias y no rutinarias, matriz de personal calificado, 

certificacion funcionarios ESPT, matriz de EPP`s, ATS, 

procediento de rescate, formato permiso de trabajo en energias 

peligrosas, formato inspeccion de ECC. 

PLANEACIÓN ESTRATEGICA



Pérdia de la integridad de 

información
Red Interna NA

Modificación de 

información no 

autorizada

RIESGO DE SEGURIDAD 

DIGITAL

*Ausencia de políticas para control 

de acceso 
POSIBLE MAYOR EXTREMO REDUCIR EL RIESGO 

*Formato GA-F007 SOLICITUD 

DE SERVICIO INFORMATICO.
Contratista apoyo sitemas 31/12/2020

Inoportunidad en el 

seguimiento a las acciones 

establecidas en los Planes de 

mejoramiento.

N/A N/A N/A RIESGO DE CUMPLIMIENTO

 *Desconocimiento de las fechas de 

vencimiento de las acciones.

* Falta de efectividad de los controles 

establecidos por la oficina de Control 

Interno.

RARA VEZ MAYOR ALTO EVITAR EL RIESGO

*Planes de mejoramiento de la 

entidad

* Informes de control interno

*Correos electrónicos.

Jefe de la Oficina de 

Control Interno / Contratista 

apoyo O.C.I

31/12/2020

Pérdida de información al 

establecer el teletrabajo
N/A N/A N/A

RIESGO DE SEGURIDAD 

DIGITAL

*Emergencia sanitaria decretada por el 

gobierno nacional
RARA VEZ MAYOR ALTO REDUCIR EL RIESGO Copias de seguridad 

Jefe de la Oficina de 

Control Interno / Contratista 

apoyo sitemas 

31/12/2020

*Establecer las fechas de finalización de ejecución de las 

acciones en el Plan

de mejoramiento para fortalecer su seguimiento.

*Socializar las disposiciones vigentes en materia de reporte de 

planes de

mejoramiento.

*Control de acceso a personal autorizado                                                                                     

*Copia de seguridad de la información                                                                           

ALTO EVITAR EL RIESGO

*Realizar seguimientos al mapa de riesgos de los procesos de la 

entidad.

*Evaluar la efectividad de los controles del mapa de riesgo 

establecido.

*Matriz de riesgos institucional

* Informe de seguimiento a los 

reisgos de la empresa 

Jefe de la Oficina de 

Control Interno / Contratista 

apoyo O.C.I

31/12/2020

Jefe de la Oficina de 

Control Interno / Contratista 

apoyo O.C.I

31/12/2020

Inoportunidad en el 

seguimiento a la Matriz de 

riesgos de la entidad.

N/A N/A N/A RIESGO DE CUMPLIMIENTO

* Desconocimiento en la funciones y 

normatividad.

* Falta de efectividad de los controles 

establecidos en el proceso de Control 

Interno.

POSIBLE MODERADO

RARA VEZ MAYOR ALTO REDUCIR EL RIESGO 

*Elaborar un cronograma con los informes que deben 

presentarse y los términos de presentación.

*Hacer seguimiento a los informes que deben presentarse.

*Revisión permanente del portal web de la Contraloría General, 

DAFP, SUI y demas entes sobre cambios en disposiciones 

normativas o generación de nuevas disposiciones.

*Programa anual de auditorías.

*Informes presentados. 

Presentación 

extemporánea de 

informes de control 

interno a entes de control 

y partes interesadas. 

N/A N/A N/A RIESGO DE CUMPLIMIENTO

*Inexistencia de un cronograma 

que

establezca los informes que deben

presentarse con los términos 

respectivos.

*Falta de seguimiento por parte 

del equipo

de control interno al cronograma 

de

presentación de informes.

*Desconocimiento de normas 

existentes o

actualizaciones normativas

ALTO EVITAR EL RIESGO
*Afianzar en el equipo de control interno el código de 

integridad.

*Reuniones de socialización 

del codigo de intergridad y 

resultados de informes de 

auditorias.

*Informes de Control Interno. 

Jefe de la Oficina de 

Control Interno / Contratista 

apoyo O.C.I

31/12/2020

Jefe de la Oficina de 

Control Interno / Contratista 

apoyo O.C.I

31/12/2020

No Reportar actos de 

corrupción observados 

en el ejercicio de 

evaluación de la entidad.

N/A N/A N/A RIESGO DE CORRUPCIÓN

*Falta de ética en el equipo de 

control

interno.

*Presiones al interior de la entidad 

para el no

reporte de irregularidades

RARA VEZ MAYOR

POSIBLE MODERADO ALTO EVITAR EL RIESGO

*Comunicar a los responsables de los procesos auditados los 

informes de

auditoría dentro de los  5 días calendario a partir de la reunión 

de cierre de

auditoría.

*Informes de Control Interno

*Correos de remisión de 

informes 

Posible comunicación 

insuficiente de hallazgos 

a los diferentes procesos

N/A N/A N/A RIESGO OPERATIVO

*Retrasos en la elaboración de los 

informes

de auditoría.

*Retrasos en la comunicación de 

los

informes de auditoría.

*Realizar copia de seguridad de la información                                                                         

*Control de acceso a personal autorizado


