( e CODIGO:  MC-F006|
EMPRESALE
SERVICIOS PUBLICOS MAPA DE RIESGOS Y OPORTUNIDADES POR PROCESO VERSION: 07|
DE TOGANGIPA FECHA:  JUNIO 2019
NOMBRE DEL PROCESO Matriz de riego Insttucional DUENO DEL PROCESO Todos los procesos FECHA 20/04/2020
OBJETIVO DEL PROCESO
ATENCION AL USUARIO
D?“""“Fé"“‘e""’ de "T Realizar capacitacion a las personas involucradas en
"‘r:s"l;‘:z's n ";’::S'{:Y“ senvicios la atencién al usuario, referente a los servicios
No brindar atencion " " prestados porla ESPT Auwsliar Administrativo PQR
necesaria, oportuna y de Repteseniants &ica
calidad de acuerdo a los !
requerimientos y NA NIA NIA RIESGO DE IMAGEN PROBABLE MODERADO ALTO COMPARTIR EL RIESGO Listado de atencion {::;‘r:::rf‘z:g“:réa ::c“:;; fu" caso de ser
"e‘es“:::es } P":e"c'a “j "a"de"“'as‘ las , Habilitar la mayor cantidad de medios de comercial / Represeentante
presentadas por los cuales impidan que el personal no comunicacion virtuales para la oportuna atencion al area Juridica
usuarios ante la entidad puedan brindar atencion usuario
presencial
La falta de organizacién y
responsabilidad por parte de los Sociatar al drea Juridica socializar con ls funcionarios los ndllar administaiva POR
No dar respuesta funcionarios encargados de dar : Socilitud via correo electrénico |/ Subgerencia Anual
oportuna alas respuesta a los usuarios, implicaciones que se tendrian en caso de no dar respuesta ! Subgerencia
peticiones, quejas y suscriptores, entes de control y oportuna
Teclamaciones comunidad en general
instauradas, relativas a la
prestacion de los
¢ NIA NIA NiA RIESGO DE CUMPLIMIENT PROBABLE MAYOR MPARTIR EL RIE:
Senvicios piiblicos . i SGO DE cUl ° o 560
domiciliarios de
Acueducto, Alcantarillado . orivacion de siecucis
¥ Aseo en el Muriciio Ge Lanadeceds prioradon g lcucis o i coreo lecrénolo lazes ibmosde leucn
Tocancipa, dentro de los e e e e e entrega de las ordenes de trabajo con el fin de dar respuesta | Correo electronico Awliar administrativa PQR |Quincenal
rtun
términos establecidos dar respuesta a los usuarios/suscriptores eportuna
Aceptaci6n de incentivos por parte
d:jlos posibles Suscnp;ofez allas Solicitud de visto bueno al profesional encargado de la Solicitud Servicio con Visto Auxiliar administrativa PQR
neionaios encargades dela recepcisn y aceptacién de Ia documentacien solctada bueno 1 profesional encargado
Incumplimiento de tramite
procedimientos inmersos |, N/A N/A RIESGO DE CORRUPCION POSIBLE MAYOR COMPARTIR EL RIESGO De acuerdoala
en el proceso de necesidad
atencion al usuario
Aceptaci6n de incentivos por parte
de los usuarios/suscriptores a los orden | Acta de visita o Informe de | Auxiliar administrativa PQR
funcionarios encargados de la de trabajo apoyando l determinacidn de no fraude acuerdo al caso | profesional encargado
verificacion de posibles fraudes
Ingreso de un Virus al sistema
Pérdida de Informacion Ingreso de personal
Software médulo operativo Awiliar administrativa PQR
delabase de datos en el i,y acignpQR | NIA noautorizadoala | RIESGO DE SEGURIDAD RARA VEZ CATASTROFICO ALTO COMPARTIR EL RIESGO |Solicitud backup Solicitud via correo electrénico |} g qerencia Mensual
médulo de facturacion /| G0 base de datos del DIGITAL N e backup it
POR (sysman) Sottware, Dafio por un desastre natural o
antropico
Ptk La inoportuna ejecucién y entrega
presentadas a la entidad | N/A N/A NA RIESGO DE CUMPLIMIENTO |  Para cierre de las peticiones, RARAVEZ MAYOR ALTO COMPARTIR EL RIESGO |30ictud de derre y entrega de las ordenes de as peticiones, | 161 electranico Auxiiar administraiva PQR | o jincenay
Snte o sistema tnico de quejas y reclamaciones quejasy reclamaciones | profesional encargado
ormaion <01 presentadas frente a la entidad
GESTION DE ALMACEN
-En las plantas de tratamieto de agua residual y potable
Se cuenta con vigilancia las 24 horas.
Perdida de herramientas y - Se tiene asegurado los equipos y herramientas contra Supervisores de contratos | POpres Fuamente ©
equipos ubicados en las NIA NA NA RIESGO DE CORRUPCION PROBABLE CATASTROFICO REDUCIR EL RIESGO | 1040 rlesgo - Polizas / Auxiiar Administrativo de | 40 iera un equipo,
diferentes plantas y pozos -Los elementos se cargan a un responsable en este caso| - Contrato de viglancia Almacén directora de | | 2 U eupO,
de uso de la ESP la persona encargada le las plantas, quien a su vez plantas. g el co "':' m:
cuenta con personal en cada planta y estos mediante g
minuta informan de las entradas y salidas de los equipos.




Falsificacion de fisrmas en

- Intereses personales

- Salida de almacén emitida por el software suscrita por
el responsable y con soporte (Formato GA-FOO1 solcitud
de materiales de almacén)

Archivo de gestion en el cual se
encuentran las salidas de
almacén con su respectiva

Auiliar Administrativo

Siempre que se

documentos generados por NA NA NA RIESGO DE CORRUPCION - Falta de controles IMPROBABLE MAYOR ALTO EVITAR ELRIESGO |- Todas las solicitudes de materiales deben ir solicitud de material y juntos Almacén/Subgerente realicen salidas de
el proceso de almacén. autorizadas por el profesional o responsable a cargo. | documentos estan suscritos por Administrativa material.
- Existe procedimiento de eniradas y salidas de almacén. | Ia persona responsable del us
- Se tiene establecido el Manual de firmas de los del material solicitado.
funcionarios.”
- Cada vehiculo cuenta con un chip de tanqueo
~Los tanqueo se realizan los dias lunes, Miércoles y
viernes de 6:30 a 7:30 excepto los dias que se presente
algin imprevisto,
- Acompafiamiento por parte del encargad de almacén a
Ios vehiculos a la hora del tangueo. ~ Chip de los vehiculos.
- Cada conductor Suscribe el Boucher emitido por la  Relacion de consumos por
X Estaci6n de Servicio en cada tangueo. i Auiliar Administrativo de
Sustraccion de . - Intereses personales . - Registro y seguimiento de consumo de combustible por 5 Siempre que se realice
combustible por parte del NiA NA NA RIESGO DE CORRUPCION - Falta de controles PROBABLE CATASTROFICO REDUCIR ELRIESGO | vehiculo Pt oo
personal de la ESP - Informe emitido A a Profesional Univarsitario de aseo | . jnforme emitido a las areas | (Supervisor del contrato)
(supervisor del contrato), acueducto y alcantarillado, involucradas (correo)
Subgerencia Tecnica Operativa, Jefe de Control interno y
Ia Subgerencia Administrativa.
£l supervisor del contrato veriica la factura emitida por
el proveedor contra el consumo de cada vehiculo contra
las rutas.
Perdida de informacion | Correo electronico NA No contar con s0portes | geg0 TECNOLOGICO | - QUE N0 SE cuente con backup de IMPROBABLE MAYOR ALTO EVITAR ELRIESGO  |Realizar Backup Backup Audiar Administrativo de Anual
del proceso de almacen Ia informacion digital acén.
~Que en el municipio se realicen
més obras de las contempladas en
el Plan de desarrollo, las cuales Ausdliar Administrativo de
Desabastecimionto de pueden generar dafios en las redes Se cuenta con contratos de suministro en los cuales se | oL Almacén /Subgerente
e NiA NA NA RIESGO OPERATIVO de la ESP, afectando el stock de IMPROBABLE MAYOR ALTO ACEPTAR EL RIESGO | tiene previsto ltem para elementos imprevistos que no se pibeteriiiet Administrativa/subgerente Anual
almacen tengan contemplados. P tecnico operativo/Gerente
- que se presente alguna emergencia General
sanitaria (pandemia) y no se cuenten
n e stock suficiente.
GESTION JURIDICA
Desconocimiento de las normas.
Desconocer normatividad reacion de normograma recopilando las normas expedidas.
especial y excepcional rnna\ecimignto de procesos al Apertura de expedidas. Cr d g pilando I pedid: Cuadro de normas
i o ol Cobrermo interior del drea ju investigaciones solctr o antesde proced —
o N/A RIESGO DE C! Indebida del RARAVEZ MAYOR ALTO EVITAR ELRIESGO P P Concepto juridico emitido a solitud. | Directivos de a Empresa Durante 2 mere
acional y otras
, dV . . Toma de decisiones de forma dgil y Docuementar todas las actuadiones vealizadas
autoridades durante la segura. Sanciones Falta de evidencia probatoria sobre el Informes
emergencia cumplimiento del mandato legal.
Indebida Interpretacion de las normas.
o [ Fortalecimientoy modificacién de Apertura d
esconocer las normas que rtlecimientoy modificacén de los pertura de Fltade evienci probatora sobre
rigen la empresa de servicios procesos para una mejor gestion investigaciones Comlimiento del mandote ol Durantea emergencia
piblicos y que no son A RIESGO DE CUMPLIMIENTO IMPROBABLE MAYOR Ao COMPARTIR EL RIESGO Documentar la asignacién de tareas y mantener constante | Documentar lsta de tareas Directivos de la Empresa e
afectadas por la normatividad Preparacion para el proyecto de comunicacion con los equipos de trabajo por canales
Falta de personal para hacer frente a la
excepcional implementacién de teletrabajo. sanciones institucionales.
contingencia y su vz continuar con las
Iabores cotidianas
Ejecucion de actividades Apertura de Falta de expedicion de COP Revision y adapatacién del procedimiento contractual Acta de reunién de revisién del
recibo de bienes o servicios tciones Falta de perfeccionamiento del contrato proceso contractua
sin el debido respaldo WA Cumplimiento in excepcion del manua! RIESGO DE CuMpUMIENTO | NO Suscrpcion del acta de iico RARAVEZ MAYOR . AR ELRIESGO Los supervisorores debers desarrollar las estrategias tendientes supervisores Durante la emergencia
contractual o presupuestal de contratacion. Falta de expedicién del registro a incorporar los documentos con firmas originales en el sanitaria
No aprobacién de las Sanciones presupuestal expediente o soporte de correo electronico. Documento
garantias. Falta de aprobacién de fas garantias. Correo electrénico
Apertura de
pender o usar nformacion Revisén polticade seguridad de investigaciones Infdelidad Laboral Expedicion de acto administrativo Resolucién Durante s emergenda
Carpeta digital Pdblica Iy @ RIESGO DE SEGURIDAD DIGITAL | Incumplimiento de obligaciones del RARAVEZ MAYOR ATo REDUCIR EL RIESGO. Directivos de la Empresa e
confidencial informacion . sanitaria
contratista. irmar informacion |
Sanciones
Ausencia del personal por Paralizacion dea Durante la emergencia
enfermedad o calamidad por N/A N/A araciin RIESGO GERENCIAL Pandemia RARA VEZ MAYOR ALTo COMPARTIR EL RIESGO Contar con perfiles de urgencia Directivos de o Empresa | 1718 2 €S
contraer el virus. P
Cambios en la normatividad
laboraly respecto de los sancién y s
Adapatacién imediata de prcesos insttucionales y de talento i
contratos de apoyoa la WA N/A Demanda o acciones RIESGO DE CUMPLIMIENTO | Hecho del principe POSIBLE MAYOR COMPARTIR EL RIESGO " o v Acta de reunion Directivos de la Empresa Durante la emergencia
humano a a norma Proceso modificado sanitaria
gestion e interpretacion de los Judiciales
contratos de bienes o
servicios
Perdida de expedientes o Falta de soporte
Desarrollar herramientas de consult Falta de control en el prestamo Durantel i
documentos delarchivo de WA esarrollarherramienias de consultaen | gocumental de las RIESGO DE CUMPLIMIENTO [ o1 8 control en el prestamo de RARAVEZ MAYOR ATo REDUCIR EL RIESGO Revisién cada 15 dias 2020, Acta Oficina luridica y de Contrat rante la emergencia

gestion

medio digital

actuaciones

expedientes

sanitaria




ecmento et P N/A N/A N et RIESGO DE CUMPLIMIENTO | Fata de control en el conteo de términos RARA VEZ MAYOR Ao REDUCIR EL RIESGO. Revisidn de las respuestas en cuadro excel dro excel actualizad Oficina Juridica y de Contratacién | Permanente
derechos de peticion contra dea entidad
ACUEDUCTO
1. Contaminacién del rio Bogota 1. realizar monitoreo continuo de variables a la
por vertimientos o por aumento de calidad de agua cruda, y todas las etapas de
caracteristicas como color y tratamiento
turbiedad 2. realizar mantenimientos preventivos s los equipos |1. formato AC-F033
Norealzr ratamiento 2 Falls mecéricas en os mecancosde s plaras REGISTRODIARIO |y rent terico cpratvo
equipos de las plantas de . realizar mantenimiento y con suficiente
g:na:ﬁ::‘: ;o;::);e NIA NIA NIA RIESGO OPERATIVO (7008 1o PROBABLE MODERADO ALTO REDUCIR EL RIESGO | e e e eneroa altorna de cada una | TRATAMIENTO DE AGUA /er::rs‘ca:x::::‘r:i ytecnico |permanente
3. Fallas eléctricas en las de las plantas POTABLE
instalaciones de las plantas 4. mantener en el almacén de la planta un stock de | 2. Informes de mantenimiento
4. Falta de insumos quimicos para insumos quimicos que garantice tratamiento por
Ia potabilizacion minimo 24 horas
1. Que el personal de planta no
realice los controles necesarios en
proceso. 1.Realizar monitoreo alas diferentes etapas del
2. Manipulacion de valwulas en las roceso de tratamiento de agua potable y en la red de
redes de distribucion distribucion, para garantizar la calidad de agua L ACFO16 FORMATO DE | subgerente tecnico oprativo
No suministrar agua apta 3. Contaminacién por terceros en suministrada a la comunidad ANALISIS DE AGUA- ireotora plantas
NIA NIA NIA RIESGO DE CUMPLIMIENTO |los tanques de almacenamiento POSIBLE MODERADO ALTO REDUCIR EL RIESGO  |2. Realizar contrato con laboratorio externo
para el consumo humano TRATADA Iprofesional universitario de
de agua potable certificado para toma y andlisis de muestras de agua s
en plantas y red de distribucion
4. Contaminacion por fallta de 3. Establecer una frecuencia de limpieza y
limpieza en los tanques de desinfeccion de tanques y redes de distribucion.
almacenamiento de agua potable
o redes de distribucion
1. Realizar seguimiento continuo alos niveles de los
1. Que se presenten dafios en las Tanques de Almacenamiento, asi mismo llevar el
redes de distribucion control del sistema de automatizacion, garantizando
2. Que se presenten dafios en los el servicio las 24 horas del dia.
equipos de bombeo para la 2. Realizar control del optimo funcionamiento de los 3
! 1. Ordenes de trabajo Subgerente técnico
No suministrar de respectiva distribucion. Micro Medidores de los usuarios, y de las acometidas | | (0 T8 TR0 Lo o el
manera continua el NIA NIA NIA RIESGO DE CUMPLIMIENTO |3. Que se presenten problemas en PROBABLE MODERADO ALTO REDUCIR EL RIESGO  |del senvicio - I permanente
servicio de Acueducto los diferentes sistemas de 3. Contar con personal operativo disporible las 24 | 1°1 SiStema de monitoreo de | universitario técnico
p : - niveles operativol técnico Operativo
tratamiento de agua potable horas del dia, para la atencion de datios en las redes
4. Contadores y registros en mal uotras anomalias que se presenten con la prestacion
estado del senvicio, dando soluciones oportunamente.
4. Suministrar el servicio por medio de Carro tanques
y con apoyo de Carro de Bomberos
1. No contar con el personal 1. Programar grupos de trabajo con un ndmero d
operativo por enfermedad funcioarios reducido ante emergencia sanitraria ylo
contagiosa, que opere las plantas desastre natural.
de tratamiento de agua potable. 2. Contar con un grupo de operarios de planta
2.Presencia de contaminantes en capacitados, para la operacion de las diferentes
las fuentes de abastecimiento. plantas ylo estaciones de bombeo de agua potable
3. No contar con la prestacion de ante emergencia
los senvicios de mantenimiento 3. Realizar monitoreo continuo a las fuentes de
preventivo y correctivo por falta de captacion para detectar los posibles contaminantes
repuestos y/o insumos, para la que afecten el tratamiento y a calidad de agua para Subgie"le Técnico
erativo
Deficiencia en la acione: paiiotd e i L. Protocolos de seguridad y Director do plantas
iones de bombeo de agua 3. Realizar la solicitud de insumos quimicos autocuidado. p
prestacion del servicio de 1. Emergencia ) table, ante emergen necesarios para garaniizar a operacicn en en iempo | 5 planes da contingencia ylo | PTO/ESional Universitario-de
acueducto ante N/A N/A sanitaria, RIESGO DE SALUD PUBLICA |sanitaria yio desastre natural. POSIBLE MODERADO ALTO REDUCIR EL RIESGO | de emergencia sanitaria. comanicados para garantizar la plantas permanente
emergencia sanitaria ylo 2. Desastre natural 4. Interferencia del servicio de 4. Contar en el almacen con un stock de tuberiay | prestacion del senvcio. Contratista - Gestién
desastre natural acueducto ante emergencia accesorios de las diferentes referencias que se 3. Normatividad vigente. Ambiental
sanitario ylo desastre natural, tienen instaladas. Contratista - Seguridad
generado por dafios en las 5. Realizar inicamente actividades necesarias, para Industrias!
estructuras de las plantas, no exponer a todo el personal a los posibles riesgos
estaciones de bombeo y/o redes inherentes de una emergencia.
de distribucion de agua potable. 6. Socializar y sensibilizar protocolos de prevencion y
5. Incumplimiento en la autocuidado ante emergencia.
presentacién de informes a entes 7. Solicitar a los contratistas de prestacion de
de control ante emergencia Servicios ylo suministros, sus planes de contingencia
sanitrario y/o desastre natural afin de garantizar la continuidad de estos servicios
ante emergencia
ALCANTARILLADO
1. FALTA DE MANTENIMIENTOS
PREVENTIVOS A LAS REDES DE SlE(ESITA’;AE/::IrTOODDEE
ALCANTARILLADO 2. FALTA DE c del
No garantizar la MANTNEIMIENTO DE REDES
2 EQUIPOS Y/O PERSONAL preventivos de redes. - Realizar las
recoleccion y transporte ; CON EQUIPO DE SUCCION -
o Ins aguas resituales REQUERIDO PARA reposiciones requeridas con los elementos idneos | “pRec @R 20t .U ACUEDUCTO Y
NIA NIA NIA RIESGO OPERATIVO | REPARCIONES A LAS REDES 3. POSIBLE MODERADO ALTO REDUCIR EL RIESGO | en el menor tiempo posible. ~Gestionar ! PERMANENTE

de tipo domestico y
aguas lluvias en el
municipio de Tocancipé.

INADECUADA
INFRAESTRUCTURA DE
ALCANTARILLADO PARA
REALIZAR LA RECOLECCION Y
TRANSPORTE

Ia celebracion de Convenios y o proyectos de
inversion que esten guiados a la optimizacion de los
sistemas de alcantarillado.

CELEBRADOS DE
CONSTRUCCION,
REPOSICION Y/U

OPTIMIZACION DE SISTEMAS

DE ALCANTARILLADO

ALCANTARILLADO




No garantizar el
cumplimiento de las
normas en calidad de
vertimiento después del
tratamiento de las aguas
residuales de tipo
domestico en el
municipio de Tocancipa.

N/A

RIESGO DE CUMPLIMIENTO

1. FALTA DE PERSONAL PARA
LA OPERACION DE LOS
SISTEMAS DE TRATAMIENTO.
2. FALTA DE COMPETENCIAS
DEL PERSONAL PARA OPERAR
LOS SISTEMAS DE
TRATAMIENTO. 3. FALTA DE
MANTENIMIENTO Y EQUIPOS
DE RESPALDO A LOS EQUIPOS
EN LOS SISTEMAS DE
TRATAMIENTO . 4.FALTA DE
FLUIDO ELECTRICO EN LOS
SITEMAS DE TRATAMIENTO DE
AGUAS RESIDUALES. 5. FALTA
DE ANALISIS FISICO QUIMICOS
Y BACTERIOLOGICOS DE
CONTROL PARA LA
VERIFICACION DE LAS
CALIDADES DEL VERTIMIENTO.
6.VARIACION DE LAS
CARACTERISTICAS FISICO
QUIMICAS DEL AGUA CRUDA
RESIDUAL ENTRANTE AL
SISTEMA.

PROBABLE

MODERADO

ALTO

EVITAR EL RIESGO

1. Analisis de control y seguimiento al vertimiento de
cada PTAR en el laboratorio de la ESPT. 2.
Capacitacion del personal nuevo que ingrese a
operar las Plantas de tratamiento. 3. Coordinar el
Mantenimiento de equipos y asegurar fuentes de
energia alternas. 4. Exigencia del cumplimiento de
los requisitos establecidos en la Resolucin 0330 de

1. FORMATOS DE
RESUTADOS DE ANALISIS
DE CALIDAD DEL AGUA. 2.

REGISTRO DE
MANTENIMIENTOS
PREVENTIVOS EN BITACORA

DIRECTORA DE PLANTAS
PTAR Y PTAI TAR

PERMANENTE

Obtencion de aguas para
reuso en los Sistemas de
Tratamiento de Aguas
Residuales

NIA

N/A

NIA

RIESGO DE CUMPLIMIENTO

1. FALTA DE PERSONAL PARA
LA OPERACION DE LOS
SISTEMAS DE TRATAMIENTO.
2. FALTA DE COMPETENCIAS
DEL PERSONAL PARA OPERAR
LOS SISTEMAS DE
TRATAMIENTO. 3. FALTA DE
MANTENIMIENTO Y EQUIPOS
DE RESPALDO A LOS EQUIPOS
EN LOS SISTEMAS DE
TRATAMIENTO . 4.FALTA DE
FLUIDO ELECTRICO EN LOS
SITEMAS DE TRATAMIENTO DE
AGUAS RESIDUALES. 5. FALTA
DE ANALISIS FISICO QUIMICOS
Y BACTERIOLOGICOS DE
CONTROL PARA LA
VERIFICACION DE LAS
CALIDADES DEL VERTIMIENTO,
6.VARIACION DE LAS
CARACTERISTICAS FISICO
QUIMICAS DEL AGUA CRUDA
RESIDUAL ENTRANTE AL
SISTEMA.

PROBABLE

MODERADO

ALTO

NIA

1. Analisis de control y seguimiento al vertimiento de
cada PTAR en el laboratorio de la ESPT. 2.
Capacitacion del personal nuevo que ingrese a
operar las Plantas de tratamiento. 3. Coordinar el
Mantenimiento de equipos y asegurar fuentes de
energia altenas.

1. FORMATOS DE
RESUTADOS DE ANALISIS
DE CALIDAD DEL AGUA. 2.

REGISTRO DE

MANTENIMIENTOS

PREVENTIVOS EN BITACORA

DIRECTORA DE PLANTAS
PTAR Y PTAP; PUPTAR

PERMANENTE

Deficiencia en la
prestacion del servicio de

desastre natural

NIA

1. Emergencia

sanitaria.
2. Desastre natural.

RIESGO DE SALUD PUBLICA

1. No contar con el personal
operativo por enfermedad
contagiosa, que opere las plantas
de tratamiento de agua residual

2. No contar con la prestacion de
los servicios de mantenimiento
preventivo y correctivo por falta de
repuestos y/o insumos, para la
operacion de las plantas, ante
emergencia sanitaria ylo desastre
natural. 3. Incumplimiento en la
presentacién de informes a entes
de control ante emergencia
sanitrario y/o desastre natural. 4.
falta de personal para el control de
calidad de vertimientos. 5. Falta de
personal para atender
emergencias sanitarias. 6. No
contar con materiales y
herramientas necesarias y
suficientes para atender las
emergencias

POSIBLE

MODERADO

ALTO

REDUCIR EL RIESGO

1. Programar grupos de trabajo con un nimero de
reducido ante anitraria ylo

desastre natural.

2. Contar con un grupo de operarios de planta
capacitados, para la operacion de las diferentes
plantas ante emergencia.

3. Contar en el almacen con un stock de materiales y
herramientas necesarios para atender la emergencia.
5. Realizar tnicamente actividades necesarias, para
no exponer a todo el personal a los posibles riesgos
inherentes de una emergencia.

6. Socializar y sensibilizar protocolos de prevencion y

7. Solicitar a los contratistas de prestacién de
Senvicios y/o suministros, sus planes de contingencia
afin de garantizar la continuidad de estos servicios
ante emergencia.

8. Actualizacién de normatividad vigente ante
emergencia.

1. Protocolos de seguridad y
autocuidado,

2. Planes de contingencia y/o
comunicados para garantizar la
prestacion del servicio.

3. Normatividad vigente.

Subgerente Técnico
Operativo

P
Director de plantas
Profesional Universitario-de
plantas
Contratista - Gestion
Ambiental
Contratista - Seguridad
Industrias!

permanente

Ineficiencia en las

prestacion del senvicio de

aseo y desvinculacion de
usuarios del servicio

NIA

RIESGO DE CUMPLIMIENTO

1. No cumplir con las frecuencias
y horarios establecidos para la

RIESGO OPERATIVO

del servicio de aseo.
2. No prestar el servicio de aseo
con calidad y eficiencia.

POSIBLE

MODERADO

ALTO

REDUCIR EL RIESGO

*Cumplmiento de frecuencias y horarios de rutas de
recoleccion de residuos sélidos convencionales.

*Cumplimiento de frecuencias de rutas de barrido.

*Cumplimiento de frecuencias de rutas de servicios
complementarios

*Seguimiento a la calidad de la prestacién del
senvicio de aseo.

1. Formato AS-F003
Seguimiento y evaluacion ruta
de recoleccion y chequeo de
vehiculos.

2. Formato AS-FO05 Inspeccion
ruta de recoleccion.

3. Formato AS-F008
Seguimiento y evaluacion
microrutas de barrido.

4. Formato AS-FO15
Seguimiento rutas de barrido
mecanico.

5. Formato AS-F018
Seguimiento y evaluacion rutas
senvicios complementarios

6. Formato AS-FO01

Subgerente Técnico
perati
Profesional Universitario-

seo
Personal Operativo Aseo

permanente

Incumplimiento legal,
retraso en la
presentacion de informes
para entes de control.

NIA

N/A

NIA

RIESGO DE CUMPLIMIENTO

RIESGO ESTRATEGICO

1. No realizar la presentacion de
informes a tiempo en los plazos
establecidos.

2. No contar con la informacin
para realizar de informes o cargar
informacion erronea.

3. No diligenciar los formatos en
su totalidad.

POSIBLE

MODERADO

ALTO

REDUCIR EL RIESGO

*Presentacion de informes a entes de control cuando
sean requerido ylo segin cronograma.

*Cargues de informe SUI seg(in cronograma.

*Diligenciamiento completo de formatos en tiempo
real y con informacion real.

T-Cargues mensuar
2. Formatos relacionados con
los procedimiento de aseo. AS-
PO01 Recoleccion transporte y
disposicion final de residuos
solidos, AS-P002 Barrido y
limpieza de espacios Publicos,
AS-P003 Lavado de reas
pblicas y corte de césped y
poda de arboles.

Subgerente Técnico
Operativo
Profesional Universitario-

Aseo
Personal Operativo Aseo

2. Informes de aforo mensuales
enviadas a trevés de carreq

permanente




Deficiencia en la
prestacion del senicio de

1. Emergencia

1. No contar con el personal
operativo por enfermedad
contagiosa.

2. No contar con la prestacion de
los senvicios de mantenimiento
preventivo y correctivo por falta de
repuestos y/o insumos, para
vehiculos, equipos yio
herramientas ante emergencia
sanitaria y/o desastre natural

3. Interferencia del servicio de

1. Programar grupos de trabajo con nimero reducido
de funcioarios ante emergencia sanitraria ylo
desastre natural.

2. Contar con un grupo de trabajo de reserva para la
realizacion de actividades prioritarias como es el
caso de la recoleccion ante emergencia.

2. Realizar inicamente actividades necesarias, para
o exponer atodo el personal a los posibles riesgos
inhirentes de una emergencia.

3. Socializar y sensibilizar protocolos de prevencion y
autocudado ante emergencia.

1. Protocolos de seguridad y
autocuidado.

Subgerente Técnico
Operativo
Profesional Universitario-

aseo ante emergencia NA NIA sanitaria. RIESGO DE SALUD PUBLICA |aseo ante emergencia sanitario POSIBLE MODERADO ALTO REDUCIR EL RIESGO |4, Solicitar a los contratistas de prestacion de 2. Planes de contingencia ylo Aseo permanente
comunicados para garantizar la|  Contratista - Gestion
sanitaria y/o desastre 2. Desastre natural yio desastre natural. Senvicios ylo suministros, sus planes de contingencia
4 i " I fin d i P tinuidad d N prestacion del servicio. Ambiental
. incumplimiento en la afin de garaniizar Ia continuidad de estos senvcios |5\t LS SERET. Contratista - Sequridad
presentacion de informes a entes ante emergencia.
Py Industrias|
de control ante emergencia 5. Actualizacion de normatividad vigente ante
sanitraioy/o desastre natural emergencia.
GESTION COMERCIAL
Ingreso de un Virus al sistema
Perdida de Informacion | gt are sysman operatve Profesional universitario
en la base de datos en el mduie de NA Ingreso de personal | RIESGO DE SEGURIDAD AARAVEZ CATASTROFICO T COMPARTIR EL RIESGO Realizar backups mensualmente Solicitud de backup por via por | (R (SR Mensual
modulo de facturacion no autorizado. DIGITAL _ correo electonico
Coyemamy facturacién. Dafio por un desastre natural o administrativa
antropico
No cumplir con los tiempos
Incumplimento en el establecidos en el cronograma de Cronograma de facturacion
archivos planos de tomas de
proceso de facturacion facturacion Establecer anualmente un cronograma con las e porfesional universitario
de acuerdo alo NA NA NA RIESGO ESTRATEGICO PROBABLE MAYOR COMPARTIR EL RIESGO | areas involucradas, con el fin de conocery cumplir Mensual
Critica de lectural comercial
establecido en la Ley con los tiempos establecidos
Falta de personal para cumplir
142 de 1994
con las diferentes actividades del
proceso
El no cobro de los servicios
prestados de acuerdo al uso y Porfesional universitario
estrato.
incumplimiento con los Solicitud de acta de visita por parte del area tecnica comercial / profesional
requisitos solicltados NA NA NA RIESGO DE CORRUPCION POSIBLE MODERADO ALTO COMPARTIR EL RIESGO operativa firmada por el suscriptor o solicitante de la Solictud acta de visita U r‘lﬂvgse\;sr::';‘:l\‘;ﬂ;:?‘da:cﬂ‘ﬂde De acuerdo ala
para la prestacion de los Liquidacion erronea de materiales conexion de los senvicios, indicando las debidas P T o necesidad
senvicios y elementos existentes en campo, observaciones. aseo  profesional
debido a que la visita de nuevos universitario de
usuarios no se realiza en alcantarillado
comapafiia del suscriptor.
GESTION DOCUMENTAL
dela
vigente Tranferencias
primarias realizadas
inadecuadamente
”"uj:la"za' 'ag"’(’:;pc"‘:‘e“‘e *Comunicar a todas las areas para la aplicacion de la
actualizacion de tablas de normatividad vigente sobre transferencias primarias
retencion de la Entidad a o Formato unico de Inventario
y aplicacion de tablas dretencion.
No dar respuesta oportuna, de ) Documental (FUID)  Listado | Awliar administrativo de
Afectacion ala e oo *Realizar capacitaciones con los funcionarios y e e
disponibilidad en (Medio NIA NIA NIA RIESGO OPERATIVO fondo y dentro de los términos PROBABLE MAYOR COMPARTIR EL RIESGO |contratistas para realizar retroalimentacion sobre el . A ° %€ | semestral
establecidos por normatividad a ; capacitaciones Informe | Archivo y Comité Gestiony
Fisico) I tos recibid area de gestion documental de sequimiento Informe | Desempefio
|00 reduermientos recibidos ante Realizar seguimiento a a respuesta oportuna de los~[4° 29iento P
la entida comunicados recibidos mediante el médulo de o
administracion de documentos
Ingreso de un Virus al sistema
Pérdida de Informacion operativo
de la base de datos en el »
A Modulo de Sysman . . Auxiliar administrativa PQR
modulo de Administracion de NIA NIA RIESGO DE SEGURIDAD RARA VEZ CATASTROFICO ALTO COMPARTIR EL RIESGO | Solicitud backup Solicitud via correo electronico | ¢, yyorencia Mensual
correspondencia DIGITAL _ de backup 0 -
(Administracién de Documentos Dafio por un desastre natural o administrativa
documentos) antropico
GESTION FINANCIERA
Traslado de los equipos pércidaycao o a Asumir Ia contingencia provocada Tomando medidas preventivas en la proteccién de la Subgerente
de computacion trabajo 2 RIESGO DE SEGURIDAD | por la emergencia sanitaria debido informacion. Copias de segudiad de la
Software Sysman NIA RARA VEZ MAYOR REDUCIR EL RIESGO . semanal
para dar continuidad al v ;”:z"g:;‘:"ﬂxc‘f':a DIGITAL al Covid 19 y dar continuidad a los (A5 Realizando conjuntamene con el Ingeniero de informacion Financier ;/ISS“‘EIEV':"C‘B
senicio de la ESPT quip procesos inherente a la ESPT sistemas de la empresa copias de seguidad
GESTION DE CALIDAD
1. No contar con toda la
informacién solcitada a cada uno 1. La informaci6n necesaria para los informes se
Inoportuna entrega de de los responsables de los solicita a cada uno de los responsables de los Subgerente
informes relacionados rocesos. procesos con anticipacion y por medio de correo L. Correos institucionales | . SBRREE L
con el Sistema de NiA NA NiA RIESGO DE CUMPLIMIENTO POSIBLE MODERADO ALTO ACEPTAR EL RIESGO  |institucional en la que se establecen fechas 2. Actas de Comité Operativo | /TS A 1Eonare! Permanente
Gestion de Calidad 2 Entrega extemporanea de oportunas de entrega. L Sestion do Candad
informacién solicitada a los 2. Se socializa los informes por medio de correo
de los procesos, electronico o por medio de reuniones institucionales.
1. Ausencia de medidas para 1. Realizar copias de seguridad con el fin de contar
evitar la pérdida de datos, por con los backups necesarios en caso de pérdidade | 1.Correo institucional con la
. ejemplo copias de respaldo. informacion. solicitud de las copias de Subgerente
Documentacion del Usuarios mal
istema de intencionados o con 2. Gesnor!av un repositorio Inlem? para almacenar la seguridad. ‘Administrativo/Contratista
Perdida de la Integridad | Gestion de Calidad NA desconocimiento de RIESGO DE SEGURIDAD 2. Carencia de herramienta o POSIBLE MODERADO ALTO REDUCIR EL RIESGO informacion del Sistema de Gestion de Calidad con 2. Documer!to ccon Estructura pvo'esu?nal Sistema de Semestral
DIGITAL repositorio para almacenar la Politica de Control de Acceso. de la gestion del repositorio Gestion de Calidad.
imacenada en la los procesos /o ! 0
¢ ! documentaci6n del sistema de para almacenar la informacién | /Contratista Apoyo
Red Publica politicas de la Entidad. .

Gestion de Calidad que garantize
Ia proteccion de la informacion.

del Sistema de Gestion de
Calidad.




Falta de compromiso de
los colaboradores sobre

1. Medidas de emergencia
sanitarias que impidan el
desplazamiento a las sedes fisicas
de la orgaizacion generando
traumatismos sobre la
documentacion controlada del
sistema de Gestion de Calidad.

3. Falta de trazabilidad y
6n de los indicadores

de gestion de cada proceso.

1. Cambios Documentales por medio de correo
electronico.
2.Envio de Informacion relevante del Sistema de
Gestion de Calidad por medio de Infogramas por
correo electronico.

3. Asesoria a los duefios de proceso por medio de
canalaes virtuales o presenciales.

2.Cronograma de comites por medio virtual o
preedimiento de ejecucion del comité debido a

Carpeta de Control de
documentos 2020.

Subgerente
Administrativo/Contratista

el NA NA NiA RIESGO DE CUMPLIMIENTO POSIBLE MODERADO ALTO Inforgramas enviados por corre Permanente
6 4.Imcumplimiento de las medidas de emergencia sanitarias profesional Sistema de
Sistema de Gestién de e e comit electronico o s o
Calidad reuniones periodicas def Comite Correos Institucionales -
Operativo de Calidad.
5. Imcumplimiento de los procesos|
establecidos dentro del Sistema
de Gestion de Calidad.
GESTION HUMANA
1. Demora en la entrega de
novedades, para el cumplimiento sub Adminisuat
cumplimionto en del cronograma, * Revision del procedimiento yestablecer meforas | L | Pubgerencia Administrativa
incumplimiento en la NIA NA NA RIESGO FINANCIERO |2, Fallas en el sofware PROBABLE MAYOR REDUCIR EL RIESGO  |para el cumplimineto de la liquidacion de la némina. rocedimiento actualizado. ubgerencia Financiera /- |, 5y
liquidacién de némina, P . wali Oficina Asesora Juridica y
3. Desconocimiento de la del Oficina Asesora
normatividad aplicada para la ESP -
T
Infraestructura de *Administratcién de VPN, administracién del router | +Evidencia di
) gital de accesos
pécida de a disporibi red cableado VA VA RIESGO DE SEGURIDAD |1, Iterrupcion de los recursos PosiaLe MODERADO 95 REDUCIR EL RIESGO | *Monitoreo de Ia red por medio pingjsofware de . |romotoe Sistemas / Subgerencia |00 i oeye
estructurado y DIGITAL informaticos. bsuqueda de ips y mac. +Orden de Administrativa
servidor/ SYSMAN rden de sewricio
*TRABAIO EN ALTURAS: Programa trabaio en alturas,
cronograma actividades rutinariasy no rutinarias, mattiz de
personal calficado, certifcacion funcionarios ESPT, maiz de
€pP's, AT .
en aluras, formato inspeccion de ECC
*TRABAIO ESPACIOS CONFINADOS: Programa trabsjo
1. Accidentes laborales graves o Espacios Confinados, cronograma actividades rutinarias y no
No realizar el debido mortales, rutinarias, matriz de personal cafficado, certificacion
proceso en la ejecucion de 2. Incumplimiento Resolucion 1409 funcionarios ESPT, matriz de EPP's, ATS, procediento de
activdades de atotiesgo | (L de 2012 rescate ormto permiso de rabilo n espacios confinados, | * Programa trabajo en alturas, [
X i formata inspeccion de ECC. .
(Trabajos en alture, proteccion contra NiA NIA RIESGO DE CUMPLIMIENTO |- Tr2balos de alto riesgo sin medidas POSIBLE MAYOR ALTO REDUCIR EL RIESGO " IMICAS: Programa espacios confinados. | yrinisirativa -Talento Anual
espacios confinados, caidas) de control como (permisos de trabaio + Programa Sust Fomano a1
manejo de susancias previamente autorizado, inspeccion quimicas, Caracterizacion sustancias quimicas, * Programa energias peligrosas
quimicas, trabajos con de ECC, inspeccion de equipos y. nto, etiqueta, matriz
sustancias quimicas, emergencias PON'S (Derrames, incendios,
energias peligrosas) herramientas, diigenciamiento de s o e separam
ATS (Analsis de Trabajo Seguro). e A e
Programa trabajo energias peligrosas, cronograma actividades
utinarias y no rutinarias, matriz de personal calficado,
certifcacion funcionarios ESPT, matiz de EPP's, ATS,
procediento de rescate, formato permiso de trabajo en energias
pelgrosas, formato inspeccion de £CC.
PLANEACION ESTRATEGICA
1. Plataforma Estratégica con
1. Revisar las ias y guias por {lineamientos del DAF
el Departamento Administrativo de la Funcion Pablica| 2. Actas de Reunion de Comité
1. Desconocimiento de las !
° ‘ con el in de definir unos lineamientos claros para | Institucional de Gestiony
metodologias y guias establecidas 2
o o1 Depormonts todos los funcionarios de la ESPT. Desempefio con la
Inadecuada formulacién o nci6n Comunicar por medio de las reuniones de Comité | socializacion de la Plataforma GerentelDirectivos/
de estrategias, NIA NA NiA RIESGO ESTRATEGICO  [ASHHTS POSIBLE MODERADO ALTO COMPARTIR EL RIESGO |Institucional de Gesfion y Desempefio los Estratégica. Contratista profesional Semestral
lineamientos y politicas g e lineamientos del Plan Estratégico con el fin de que se | Revision de Direccionamiento y
2. Falta de seguimiento y revisién " :
oo do 18 At Diescion evalen y se aprueben planeacion estartegica
D e 3Revision del estado de implementacion de la 3. Revision del estado de
Pl gica. dimension 2 de MIPG Di estrategico. on de la
dimension 2.
- 1. Ausencia de medidas para
Pérdida de evitar la pérdida de datos, como
documentacion L Usuarios mal copias de respaldo. 1. Realizar periodicamente copias de seguridad de la Subgerente
relacionada con el intencionados 0 ¢on | - g5 pE SEGURIDAD informacién almacenada en Ia red publica. coneo conla niratist
Perdida de la Integridad | plan de desarrollo NIA desconocimiento de 2 Revisi6n periodica del antivirus POSIBLE MODERADO ALTO REDUCIR EL RIESGO z L solicitud de las copias de profesional Semestral
DIGITAL 2. Verificacion de las copias de respaldo por medio
yel Plan los procesos. de los equipos. ; seguridad. 5.6.ClContratista Apoyo
de pruebas de restauracion.
Estrategico de la 2.Virus en el sistema Sistemas.
Red Publica
MEJORA CONTINUA
*Entrada de correos
electronicos con
*Realizar seguimiento continuamente a los equipos, | *Correo electronico solicitando
Perdida de Ia informacién amenzas (virus). realizando analisis de antivirus y haciendo limpieza | cambio de contrasefia.
Equipo de * Ingreso No RIESGO DE SEGURIDAD
almacenada en el e NA e e NA POSIBLE MAYOR REDUCIR EL RIESGO  |del almacenamiento. Contratista apoyo sitemas 3111212020
P “Formato GA-F007 SOLICITUD

computador .

personas al equipo.
*Falla en el sistema
de operativo del
equipo

*Cambio de contrasefia trimestralmente,

DE SERVICIO INFORMATICO.




Pérdia de la integridad de

Modificacion de

RIESGO DE SEGURIDAD

“Ausencia de politicas para control

*Realizar copia de seguridad de la informacin

*Formato GA-F007 SOLICITUD

| 6 POSIBLE MAYOR p
informacion Red Interma NA ‘"’:L":‘;i':;‘am DIGITAL de acceso REDUCIR EL RIESGO Control de acceso a personal autorizado DE SERVICIO INFORMATICO, | COntratista apoyo sitemas 3171212020
*Retrasos en la elaboracion de los
informes *Comunicar 3 los responsabls de 05 procesos auditados 05 |y
Posible comunicacion de auditorfa. informes de. Jefe de la Oficina de
insuficiente de hallazgos NIA NIA NIA RIESGO OPERATIVO posiaLe MODERADO ALTO EVITAR EL RIESGO | auditoria dentro de los 5 dias calendario a partr de Ia reunin Control Interno / Contratista 311212020
. “Correos de remision de
alos diferentes procesos *Retrasos en la comunicacion de de cierre de apoyo O.C.l
los auditoria informes
informes de auditoria.
“Falta de ética en el equipo de .
“Reuniones de socializacion
No Reportar actos de control
! del codigo de intergridad y
corrupcion observados interno. *Afianzar en el equipo de controlintemo el cédigo de resultados de informes de efe de la Oficina de
en el ejercicio de NIA NIA NIA RIESGO DE CORRUPCION RARA VEZ MAYOR ALTO EVITAR EL RIESGO s & Control Interno / Contratista 31/1212020
3 integridad, auditorias.
evaluacion de la entidad. “Presiones al interior de la entidad |
paraelno “Informes de Control Interno.
reporte de irregularidades
Thexistencia de un
que
establezca los informes que deben
presentarse con los términos et i et
Tespectios aborar un cronogram con s nformes que deben
presentarse y los términos de presentacién
Presentacion Fattad " "
extemporanea de o @ de seguimiento por parte *Hacer seguimiento a los informes que deben presentarse. *Programa anual de auditorias. | Jefe de la Oficina de
informes de control N/A NIA NIA RIESGO DE CUMPLIMENTO (2 S40P0 RARA VEZ MAYOR ALTO REDUCIR EL RIESGO Control Interno / Contratista 3111212020
interno a entes de control (g contolintermo al cronograma “Revision portal web de la Contralor | [*informes
y partes interesadas. e ) DAFP, SUIy demas entes sobre cambios en disposiciones
presentacion de informes. normativa o generaclén d muevas diposiciones
“Desconocimiento de normas
existentes 0
actualizaciones normativas
" Desconodmiento en a funcianes y *Realizar seguimientos al mapa de resgos de los procesos de la
Inoportunidad en el entidad Mattizde iesgos nsttucional Jefe de la Oficina de
seguimiento a la Matrz de WA N/A N/A RIESGO DE CUMPLIMIENTO |, POSIBLE MODERADO ALTO EVITAR EL RIESGO . Control Interno / Contratista 31/1212020
Falta de efectividad de los controles Informe de seguimiento alos
riesgos de la entidad. “Evaluar a efectividad de los controles del mapa de riesgo apoyo 0.C.|
establecidos en el proceso de Control reisgos de la empresa
establecido.
Interno.
“Establecer ls fechas de finaizacion de efecucion de las I .
*Desconacimiento de las fechas de acciones en el Plan planes de mepramerto dela
Inoportunidad en el vencimiento de las acciones. de mejoramiento para fortalecer su seguimiento. entidal
Seguimientoa las acciones Jefe de [a Oficina de
e NA NA /A RIESGO DE CUMPLIMIENTO [, L/ it delos controes | FARAVEZ MAYOR ALTO EVITAR EL RIESGO +Socilizarlasdisposicanes vigentes en materiade reporte de_ | " nformes de contolinterno Control Interno /Cﬂlnlrallsla 31/1212020
mejoramiento. establecidos por  oficina de Control planes de ©Correos electrd
Interno. mejoramiento. orreos electronicos.
“ Jefe de la Oficina de
i E i i Control de acceso  personal autorizado
perdida de nformacién al NA NA NA RIESGO DE SEGURIDAD | *Emergenda sanitaria decretada porel | g gy MAYOR ALTO REDUCIR EL RIESGO o Copias de seguridad Control Interno / Contratista 311212020

establecer el teletrabajo

DIGITAL

gobierno nacional

*Copia de seguridad de la informacién

apoyo sitemas




