( CODIGO: MC-F006
ENPRESADE
SERVICIOS PUBLIGOS MAPA DE RIESGOS Y OPORTUNIDADES POR PROCESO VERSION: 07,
DE TOCANCIPA s esp FECHA:  JUNIO 2019
NOMBRE DEL PROCESO Matriz en ocacién de la emergencia sanitaria COVID-19 DUENO DEL PROCESO Todos los procesos FECHA 16/04/2020
OBJETIVO DEL PROCESO Identificar los riesgos que impactan los procesos de la Empresa de Servicios Publicos de Tocancipa en ocacién de la emergencia sanitaria del COVID-19
ATENCION AL USUARIO
Desconocimiento de la informacién propia Realizar a las personas i en
de los servicios prestados por la ESPT la atencion al usuario, referente a los servicios
prestados por la ESPT
No bnnd_a: atencion Auxiliar Administrativo PQR /
necesaria, oportuna y de R ar i
calidad de acuerdo a los epre_sentame ea técnica
P = N " n
requerimientos y N/A NA NA RIESGO DE IMAGEN PROBABLE MODERADO COMPARTIR EL RIESGO Listado de atencién Sperativa | e Anual] En caso de ser
necesidades presentadas
" Represeentante area
or los usuarios ante la - " " "
gntidad Presencia de pandemias, las cuales Habilitar la mayor cantidad de medios de Juridica
impidan que el personal no puedan brindar comunicacion virtuales para la oportuna atencion al
atencion presencial usuario
GESTION DEL ALMACEN
-Que en el municipio se realicen mas obras
ool s Cles pueden generr Audiar Admisiraio do
. 4 Se cuenta con contratos de suministro en los cuales Almacén./Subgerente
I N : . . . L "
g::‘aez?:;eggzﬁtﬁz N/A N/A N/A RIESGO OPERATIVO dafios en assr;dcis d‘le;;;i:"] afectando el IMPROBABLE MAYOR ACEPTAR EL RIESGO | se tiene previsto Item para elementos imprevistos que CO;:’;'{?;:;D’ la ESP Anual
y 3 ni rati re
- que se presente alguna emergencia no se tengan contemplados. tecnico ogeer?g/;lee ente
sanitaria (pandemia) y no se cuenten con el
stock suficiente.
GESTION JURIDICA
Desconocer normatividad Fortalecimiento de procesos al Apertura de Desconocimiento de las normas expedidas. Creacion de ilando las pedid Cuadro de normas
especial y excepcional N N PR N o
expedida por el Gobierno interior del érea juridica. investigaciones Indebida Interpretacién de | Solictar C juridico antes d d Durante | i
3 i 3
N;iu"al "otras N/A RIESGO DE CUMPLIMIENTQ | "dePide Interpretacion defas normas. RARAVEZ MAYOR EVITAR EL RIESGO olictar Concepto juridico antes de proceder. Concepto juridico emitido a solictud. | Directivos de la Empresa sa‘:;;'riea /2 emergencia
naly Toma de decisiones de forma agily R . . N
autoridades durante la 3 Falta probatoria sobre el Docuementar todas las actuaciones realizadas Informes
emergencia segura. Sanciones del mandato legal.
Indebida Interpretacion de las normas.
Desconocer las normas que Fortalecimiento y modificacion de los Apertura de . X .
_ o " e Falta de eviencia probatoria sobre el cumplimiento
rigen la empresa de servicios procesos para una mejor gestion investigaciones del mandatolegal, Durante la emergencia
publicos y que no son N/A RIESGO DE CUMPLIMIENTO eal- IMPROBABLE MAYOR COMPARTIR EL RIESGO Documentar la asignacion de tareas y mantener constante Documentar lista de tareas Directivos de la Empresa anitaria &
afectadas por la normatividad Preparacion para el proyecto de comunicacién con los equipos de trabajo por canales
" : " Falta de personal para hacer frente a la comunie
excepcional . implementacién de teletrabajo. Sanciones ) ) institucionales.
contingencia y su vez continuar con las labores
cotidianas




Ejecucién de actividades . Revision y adapatacion del procedimiento contractual Acta de reunion de revision del
recibo de bienes o servicios sin Apertura de Falta de expedicién de CDP proceso contractual.
el debido respaldo contractual Cumplimiento sin excepcion del manual nvestigaciones Falta de perfecclonamiento del contrato Los supervisorores debers desarrollar las estrategias tendientes Durante la emergencia
N/A , RIESGO DE CUMPLIMIENTO No suscripcion del acta de inicio RARA VEZ MAYOR ALTO EVITAR EL RIESGO Supervisores
o presupuestal de contratacion. . a incorporar los documentos con firmas originales en el sanitaria
No aprobacién de las Falta de expsd\cm’n del registro presupuestal expediente o soporte de correo electronico. Documento
. Sanciones Falta de aprobacién de las garantias. 5
garantias. Correo electrénico
Perder ousarinformacion [ yicot pupiica | REVISIOn politica de seguridad dela Apertura de ESG0 DE SEGURIDAD DIGITAL | ™d€lidad Laburj\ ] RARAVEZ AYOR e REDUCIR ELRIESGO Expedicion de acto administrativo Resolucion Directivos de o Empresa Durante la emergencia
del contratista. sanitaria
Ausencia del personal por Paralizacion de la Durante la emergencia
enfermedad o calamidad por N/A N/A . RIESGO GERENCIAL Pandemia RARA VEZ MAYOR ALTO COMPARTIR EL RIESGO Contar con perfiles alternativos para contratar de urgencia | Listado de perfiles Directivos de la Empresa ante
contraer el virus. operacion sanitaria
Cambios en la normatividad Sancion Adapatacion imediata de preesos institucionales y de talento  [Acta de reunion Durante la emergencia
laboral y respecto de los N/A N/A Demanda o acciones RIESGO DE CUMPLIMIENTO Hecho del principe POSIBLE MAYOR COMPARTIR EL RIESGO N Directivos de la Empresa ane
humano a la norma Proceso modificado sanitaria
contratos de apoyo a la judiciales
gestion e interpretacion de los
contratos de bienes o servicios
Perdida de expedientes o Desarrollar herramientas de consulta en Falta de soporte N i " P .- . . | Durante la emergencia
. N/A . RIESGO DE CUMPLIMIENTO Falta de control en el prestamo de expedientes RARA VEZ MAYOR ALTO REDUCIR EL RIESGO Revisién cada 15 dias del archivo vigencia 2020. Acta de verificacion Oficina Juridica y de Contratacion |
documentos del archivo de medio digital de las sanitaria
ACUEDUCTO
1. No contar con el personal operativo por 1. Programar grupos de trabajo con un nimero de
enfermedad contagiosa, que opere las funcioarios reducido ante emergencia sanitraria y/o
plantas de tratamiento de agua potable. desastre natural.
2.Presencia de contaminantes en las 2. Contar con un grupo de operarios de planta
fuentes de abastecimiento. i para la ion de las dif
3. No contar con la prestacion de los plantas y/o estaciones de bombeo de agua potable
servicios de mantenimiento preventivo y ante emergencia.
correctivo por falta de repuestos y/o 3. Realizar monitoreo continuo a las fuentes de Subgerente Técnico
insumos, para la operacion de las plantas y captacion para detectar los posibles contaminantes . Operativo
Deficiencia en la estaciones de bombeo de agua potable, que afecten el tratamiento y la calidad de agua para | 1. Protocolos de seguridad y Director de plantas
prestacion del servicio de 1. Emergencia ante emergencia sanitaria y/o desastre consumo humano. X . autocuidado. . Profesional Universitario-de
acueducto ante N/A N/A sanitaria. RIESGO DE SALUD PUBLICA |natural ) POSIBLE MODERADO ALTO REDUCIR EL RIESGO | 3- Realizar la solicitud de insumos quimicos 2. Planes de contingencia ylo plantas permanente
emergencia sanitaria y/o 2. Desastre natural. 4. Interferencia del servicio de acueducto para garantizar la enen tiempo | comunicados para garantizar la Contratista - Gestion
desastre natural ante emergencia sanitario y/o desastre de emergencia sanitaria. prestacion del servicio. Ambiental
natural, generado por dafios en las 4. Contar en el aimacen con un stock de tuberia y 3. Normatividad vigente. Contratista - Seguridad
estructuras de las plantas, estaciones de de las que se tienen Industrias!
bombeo y/o redes de distribucion de agua instaladas.
potable. 5. Realizar inicamente actividades necesarias, para
5. Incumplimiento en la presentacién de no exponer a todo el personal a los posibles riesgos
informes a entes de control ante inherentes de una emergencia.
emergencia sanitrario y/o desastre natural. 6. Socializar y sensibilizar protocolos de prevencion y
autocuidado ante emergencia.
7. Solicitar a los contratistas de prestacién de
Senicins vin sumini us nlanes de canti
ALCANTARILLADO
1. No contar con el personal operativo por 1. Programar grupos de trabajo con un nimero de
enfermedad contagiosa, que opere las ionarios reducido ante ia sanitraria y/o
plantas de tratamiento de agua residual. desastre natural.
2. No contar con la prestacién de los 2. Contar con un grupo de operarios de planta
servicios de mantenimiento preventivo y i para la ion de las
ivo por falta de repuestos /o plantas ante emergencia. Subgerente Técrico
insumos, para la operacion de las plantas, 3. Contar en el almacen con un stock de materiales y operativo
Deficiencia en la ante emergencia sanitaria ylo desastre herramlenlars necesarios para atender la n de y Director de plantas
prestacion del servicio de 1. Emergencia natural. 3. Incumplimiento en la 5. Realizar © S para Profesional Universitario-de
alcantarillado ante N/A N/A sanitaria. RIESGO DE SALUD PUBLICA |Presentacion de informes a entes de control POSIBLE MODERADO ALTO REDUCIR EL RIESGO |10 @Xponer a todo el personal a los posibles riesgos |2 Planes de contingencia y/o plantas permanente
emergencia sanitaria y/o 2. Desastre natural. ante emergencia sanitrario y/o desastre inherentes de una emergencia. . comunicados para garantizar la Contratista - Gestion
desastre natural natural. 4. falta de personal para el control 6. Socializar y sensibilizar protocolos de prevenciény |prestacion del servicio. Ambiental
de calidad de vertimientos. 5. Falta de autocuidado ante emergencia. 3. Normatividad vigente. Contratista - Seguridad
personal para atender emergencias 7. Solicitar a los contratistas de prestacién de Industrias!
ias. 6. No contar con materiales y Servicios y/o suministros, sus planes de contingencia
herramientas necesarias y suficientes para a fin de garantizar la continuidad de estos servicios
atender las emergencias. ante emergencia.
8. Actualizacion de normatividad vigente ante
emergencia.

ASEO




Deficiencia en la
prestacion del servicio de
aseo ante emergencia
sanitaria y/o desastre
natural

N/A

N/A

1. Emergencia
sanitaria.
2. Desastre natural.

RIESGO DE SALUD PUBLICA

1. No contar con el personal operativo por
enfermedad contagiosa.

2. No contar con la prestacion de los
servicios de mantenimiento preventivo y
correctivo por falta de repuestos y/o
insumos, para vehiculos, equipos y/o
herramientas ante emergencia sanitaria y/o
desastre natural.

3. Interferencia del servicio de aseo ante
emergencia sanitario y/o desastre natural.
4. Incumplimiento en la presentacion de
informes a entes de control ante
emergencia sanitraioy/o desastre natural.

ALTO

1. Programar grupos de trabajo con nimero reducido
de funcioarios ante emergencia sanitraria y/o desastre
natural.

2. Contar con un grupo de trabajo de reserva para la
realizacion de actividades prioritarias como es el caso
de la recoleccion ante emergencia.

2. Realizar unicamente actividades necesarias, para
no exponer a todo el personal a los posibles riesgos
inhirentes de una emergencia.

Subgerente Técnico

Incumplimiento en el
programa de Gestion
Documental

N/A

N/A

N/A

1.Medidas sanitarias de orden
que impidan el

RIESGO DE CUMPLIMIENTO

del cronograma del programa de Gestion
Documental.

Traslado de los equipos

de computacion trabajo

para dar continuidad al
servicio de la ESPT

Software Sysman

N/A

Pérdida y dafio de la
informacion y los
equipos de oficina

RIESGO DE SEGURIDAD
DIGITAL

Asumir la contingencia provocada por la
emergencia sanitaria debido al Covid 19 y
dar continuidad a los procesos inherente a

la ESPT

ALTO

Incumplimiento de Plan
Estrategico de Talento
humano

N/A

N/A

N/A

RIESGO DE CUMPLIMIENTO

1. La vinculacion del nivel Administrativo
que aprueba el plan estrategico.

2. Demora en la seleccion del proveedor
que va ha ejecutar las actividades
programadas.

3. Declaracion de emergencia sanitaria
mundial.

POSIBLE MODERADO
GESTION DOCUMENTAL
RARA VEZ MENOR
GESTION FINANCIERA
RARA VEZ MAYOR
GESTION HUMANA
POSIBLE MENOR

MODERADO

PLANEACION ESTRATEGICA

Incumplimiento en las
metas definidas dentro de
los planes de accién
institucional

N/A

N/A

N/A

RIESGO OPERATIVO

1. Falta de compromiso por parte de los
responsables de las metas de accion
institucional.

2. Falta de seguimiento por parte del
responsable en la medicion al cumplimiento
de las metas definidas dentro del plan de
accion institucional.

3. No presentar los informes trimestrales
ante la alta Direccion sobre los resultados
obtenidos del seguimiento y medicion de
las metas definidas por cada equipo de
trabajo.

4.Medidas de emergencia sanitarias de
orden gubernamental que impidan el
desplazamiento a las sedes de la
organizacion.

IMPROBABLE MODERADO

MODERADO

3. Socializar y i de iony 1. Protocolos de seguridad y Operativo
autocudado ante emergencia. i 3 Profesional Universitario-
REDUCIR EL RIESGO  |4. Solicitar a los contratistas de prestacion de 2. Planes de contingencia y/o Aseo permanente
Servicios y/o suministros, sus planes de contingencia |cOMunicados para garantizar la Contratista - Gestion
a fin de garantizar la continuidad de estos servicios | Prestacion del servicio. Ambiental
ante emergencia. 3. Normatividad vigente. Contratista - Seguridad
5. Actualizacion de normatividad vigente ante Industrias!
emergencia.
Establecer el
protocolo o procedimientos que determine la forma en
que los documentos en Protocolo enviado por correo
soportes fisicos,pueden ser retirados de manera electronico, y formato FUID N
temporal, diligeciados por cada Auxnl_lar administrativo de
REDUCIR EL RIESGO i1 afectar la integridad de los mismos. el cual debe  [responsable Cronograma ::z:"vmo‘ Jefe de archivo de
incluir el registro en el formato Gnico de inventario de Seguimiento a archivos de e
documental (FUID) . gestion
Cronograma de seguimientnto a Archivos de gestion.
Tomando medidas preventivas en la proteccion de la Subgerente
informacion. Copias de segudiad de la
REDUCIR EL RIESGO Realizando conjuntamene con el Ingeniero de informacion Fmancc;eralstlbg!erencla semanal
sistemas de la empresa copias de seguidad administrativa
Evaluar la ejecucion de las actividades programadas a
traves de los indicadores de gestion: * Avance y seguimiento en los
planes de accion. Sub Gerencia !
REDUCIR EL RIESGO |, Cumplimiento plan de capacitaciones. * Evaluacion de indicadores de |-Talento Humano Cuatrimestral
* Cumplimineto plan de bienestar. gestion.
* Plan de acci6n proyectado para gestion  humana.
1. Planes de accion con el
1. Realizar trimestralmente el seguimiento a las metas
seguimiento a cada una de las
definidas por cada una de las subgerencias y oficinas metas.
asesoras con el fin de evaluar el avance . 2 Info;me radicado a la alta Gerencia/Subgerente
2. Presentar informe a la alta Direccion, con el fin de ’ Administrativo/Contratista Trimestral

COMPARTIR EL RIESGO

tomar frente a los
3.Protocolos de accion ante las medidas de
emergencia sanitarias.

Direccion.

3.Protocolos de accion ante
medidas de emergencias
sanitarias.

Profesional S.G.C.

GESTION DE CALIDAD




Falta de compromiso de
los colaboradores sobre

1. Medidas de emergencia sanitarias que
impidan el desplazamiento a las sedes
fisicas de la orgaizacion generando
traumatismos sobre la documentacién
controlada del sistema de Gestion de
Calidad.

3. Falta de trazabilidad y documentacion
de los indicadores de gestion de cada
proceso.

4.Imcumplimiento de las reuniones

1. Cambios Documentales por medio de correo
electronico.
2.Envio de Informacién relevante del Sistema de
Gestion de Calidad por medio de Infogramas por
correo electronico.

3. Asesoria a los duefos de proceso por medio de
canalaes virtuales o presenciales.

2.Cronograma de comites por medio virtual o
prcedimiento de ejecucion del comité debido a

Carpeta de Control de
documentos 2020.

Subgerente
Administrativo/Contratista

el ” N/A N/IA N/IA RIESGO DE CUMPLIMIENTO periodicas del Comite Operativo de POSIBLE MODERADO ALTO REDUCIR EL RIESGO medidas de emergencia sanitarias . Inforgramas enviaqos por corre profesional Sistema de Permanente
Sistema de Gestion de Calidad. electronico "
- 3 P Gestion de Calidad.
Calidad Correos Institucionales
5. Imcumplimiento de los procesos
establecidos dentro del Sistema de Gestion
de Calidad.
MEJORA CONTINUA
Insuficiencia de recursos " " ; Jefe de la Oficina de Control
. i i *Habilitacion d d: * i i
informaticos para ejecucién de Hardware NA /A RIESGO DE SEGURIDAD | *Emergencia sanitaria decretada por el gobierno | o oo MODERADO MODERADO |REDUCIR EL RIESGO ablitacion de equipos para emergencia que dan espacio para | *Control de nventario de equipos e |y o+ Coniratista apoyo 3111212020
DIGITAL nacional teletrabajo computo
labores de teletrabajo sitemas
Incumplimiento en la entrega +Emergencia sanitaria decretada por el gobierno Jefe de la Oficina de Control
de informacién para reportes N/A N/A N/A RIESGO DE CUMPLIMIENTO namn’; porels RARA VEZ MODERADO MODERADO REDUCIR EL RIESGO *Seguimiento a los informes que deben presentarse *Informes presentados Interno / Contratista apoyo 31/12/2020
de control interno y/o externo ocl
Jefe de la Oficina de Control
Pérdida de informacion al RIESGO DE SEGURIDAD | *Emergencia sanitaria decretada por el gobierno *Control de acceso a personal autorizado § .
establecer el teletrabaio N/A N/A N/A DIGITAL B RARAVEZ MAYOR ALTO REDUCIR EL RIESGO “Copia de segarktad dea informacién Copias de seguridad Interno / Z::Z:\aa‘"ss'a apoyo 31/12/2020
| infectad ! \ delasd didas el Seguimiento al cumplimiento de las directrices y medidas Jefe de Ia Oficina de Control
Personal infectado por el N/A N/A N/A RIESGO OPERATIVO No cumplimineto de las directrices y medidas del {00\ /) MODERADO MODERADO [REDUCIR EL RIESGO dispuestas por el Gobierno Nacional por parte de los Listado de llamadas efe de la Oficina de Contro 02/01/2020

covip 19

Gobierno

funcionarios y contratistas de la ESPT

Interno.




