ANALISIS DE RESULT

Clasificacion Descripcion

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECI se!
cuente con aspectos evaluados en nivel 3 (presente) y 3 (funcionando).

Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones of
actividades dirigidas a su mantenimiento dentro del marco de las lineas de defensa.

OMA DE DECISIONES

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECI se!
cuente con aspectos evaluados en nivel 2 (presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que|
opera de manera efectiva

uando en el andlisis de los requerimientos en los diferentes componentes del MECI se}
lente con aspectos evaluados en nivel 2 (presente) y 2 (funcionando); 3 (presente) y 1.
i 3 (presente) y 2 i 2 (presente) y 1 (funcionando)

Deficiencia de Control
(Disefio o Ejecucion)

Se encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o
mejorar su disefio y/o ejecucion.

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECI se!
cuente con aspectos evaluados en nivel 1 (presente) y 1 (funcionando); ;1 (presente) y 2!
" p V3

No se encuentra presente por lo tanto no esta funcionando, lo que hace que se requieran|
acciones dirigidas a fortalecer su disefio y puesta en marcha

RECOMENDACIONES DESDE LA
MIRADA DE EVALUACION
INDEPENDIENTE

NIVEL DE CUMPLIMIENTO- DEL
COMPONENTE

No se evidencia el manejo de conflictos de
interés en la empresa

No se cuenta con linea de denuncia
interna sobre situaciones irregulares

El manejo por parte de la alta direccion y
demas funcionarios es minimo

Se cuenta con un manual de funciones
donde se define el reporte en temas para
la toma de decisiones pero no esta
basado en el esquema de la lineas de
defensa

FUENTE DEL ANALISIS
NIVEL DE CUMPLIMIENTO-
RESULTADOS CONTROL PRESENTE CONTROL FUNCIONANDO OBSERVACIONES DEL CONTROL ASPECTOS PARTICULARES POR
COMPONENTE
Id. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa
Ambiente de Control La entidad demuestra el compromiso con la Mecanismos para el manejo de conflictos de
integridad (valores) y principios del servicio interés.
pblico
1 12
Ambiente de Control La entidad demuestra el compromiso con la Anélisis sobre viabilidad para el establecimiento
integridad (valores) y principios del servicio de una linea de denuncia interna sobre situaciones
publico irregulares o posibles incumplimientos al codigo
2 15 de integridad. 1
NOTA: Si la entidad ya cuenta con esta linea en
funcionamiento, establecezca si ha aportado para
la mejora de los mapas de riesgos o bien en otros
Ambif izaci
Ambiente de Control Aplicacion de mecanismos para ejercer una Definicion y documentacion del Esquema de
pervision del Sistema de Control  iLineas de Defens
Interno
3 22 2 Se encuentra presente y funcionando, pero requiere 50%
i dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
Ambiente de Control Aplicacion de mecanismos para ejercer una Definicion de lineas de reporte en temas clave
supervision del Sistema de Control  :para la toma de decisiones, atendiendo el Esquema:
Interno de Lineas de Defens
4 23 2 Se encuentra presente y funcionando, pero requiere 50%
’ dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
Ambiente de Control Compromiso con la competencia de todo el luacion de las activi i conel
personal, por lo que la gestién del talento Ingreso del personal
humano tiene un carécter estratégico con el
5 42 despliegue de actividades clave para todo el 2 SE e_n_cgemra presente y funci_onando. ;_)ero requie_re c 50%
ciclo de vida del servidor pUblico -ingreso, dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
permanencia y retiro.

Se realiza la evaluacion del personal que
ingresa a la empresa; pero estos no
siempre son cumplidos en su totalidad
(personal de prestacion de servicios)




Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento

humano tiene un carécter estratégico con el
despliegue de actividades clave para todo el

Analizar si se cuenta con politicas claras y
i i conla

de cada servidor sobre el desarrollo y
mantenimiento del control interno (1a linea de

Se encuentra presente y funcionando, pero requiere

Se cuentan con politicas, procedimientos,
formatos en donde se determinan las

6 44 ) . N At fr : £ forer e 50% responsabilidades; pero se debe fortalecer
ciclo de vida del servidor piblico -ingreso, defensa dirigidas a fortalecer o mejorar su disefio y/o ejecucion. ol desarrollo y manterimiento del control
permanencia y retiro. intermno

Ambiente de Control La entidad establece lineas de reporte dentro i Acorde con la estructura del Esquema de Lineas
dg la entidad para evaluar el funcionamiento del ide I_ZJef_er)sa se han definido esta’ndares_ de reporte, No se cuenta con esténdares de reporte
sistema de Control nterno. temas criticoz de la entidad frentea Se encuentra presente y funcionando, pero requiere e acuerdo con a estructura de |a ineas

7 51 dirigidas a fortalecer o mejorar su disefio y/o ejecucion. i de defensa; pero si se cuenta con una

organizacion administrativa en donde se
definen las responsabilidades .
Ambiente de Control La entidad demuestra el compromiso con la frente a la di ionyp ion del
integridad (valores) y principios del servicio uso inadecuado de informacién privilegiada u otras
publico situaciones que puedan implicar riesgos para la El codigo de integridad de la empresa
8 13 entidad habla sobre la  INFORMACION
PRIVILEGIADA O RESERVADA en uno
de sus capitulos
Ambiente de Control Compromiso con la competencia de todo el luacion de la P i6 égica del
personal, por lo que la gestion del talento Talento Humano
humano tiene un caracter estratégico con el Como en los otros procesos, se realiza la
i de activi clave para todo el planeacion estratégica en el proceso de
ciclo de vida del servidor ptblico —ingreso, talento humaro, en donde se realiza
9 41 permanencia y retiro. pammpanvamenle . el plan‘ de talento
humano, incentivos,  bienestar y
capacitaciones.
Los cuales dedido a la emergencia
sanitaria se han visto retrasados
Ambiente de Control Compromiso con la competencia de todo el I de las activit i conla
personal,_por lo que [a gestion d’el_talento permanencia del personal A los funcionarios de libre nombramiento
humano tiene un carécter estratégico con el son cambiados cuando cambia la
10 43 d'e spllegu.e de acuvnd_ades c’la\{e para todoel administracion y los otros cargos son
ciclo de wd_a del s_erwdor publico -ingreso, evaluados cada semestre, cambiados o
permanencia y retiro. ratificados segtin su cumplimiento
Ambiente de Control La entidad el promiso con la plicacion del Codigo de Integridad. (incluye
integridad (valores) y principios del servicio analisis de desviaciones, convivencia laboral, Se implement6 el Cédigo de Integridad
publico temas disciplinarios internos, quejas o denuncias acorde con el esquema definido de 5
sobres los servidores de la entidad, u otros temas valores y sus lineamientos de conducta y
11 11 relacionados) se desarrollaron ejercicios internos con
talleres para la  socializacion e
interiorizacion a todos los servidores y
contratistas de la entidad
Ambiente de Control La entidad demuestra el compromiso con la La evaluacion de las acciones transversales de
integridad (valores) y principios del servicio i i mediante el i de
publico los riesgos de corrupcion. La empresa identifica los riesgos de
corrupcion y los actualiza; los cuales son
12 14 "
transversales con los 5 valores del codigo
de integridad
Ambiente de Control Aplicacion de mecanismos para ejercer una Creacion o actualizacion del Comité Institucional
adecuada supervision del Sistema de Control d_e Coordinaci_én de Control Inlerqg (inclgye - En la empresa exste el comité
Interno ajustes en pgrlodl_clda_d para reunlo_r], articulacion coordinador de control interno desde el
13 21 con el Co[nlte Institucioanl de Gestiony afio 2018 y actualmente se reunen y se
Desempefio) deja evidencia con las actas. Se debe
mejorar en su periodicidad de reuniones
Ambiente de Control Establece la planeacion estratégica con Definicion y evaluacion de la Politica de
responsables, metas, tiempos que faciliten el {Administracion del Riesgo (Acorde con La empresa cuenta con una politica de
seguimiento y aplicacion de controles que lineamientos de la Gufa para la Administracion del adminsitracion del riesgo acorde a la guia
1 31 icen de forma su Riesgo de Gestion y Corrupcion y Disefio de para la administracion del riesgo para
cumplimiento. Asi mismo a partir de la politica ;Controles en Entidades Piblicas). La evaluacién entidades publicas; la cual fue aprobada
de riesgo, establecer sistemas de gestion de  idebe considerar su aplicacion en la entidad, en mayo de 2020 por el comité
riesgos y las responsabilidades para controlar ;cambios en el entorno que puedan defnir ajustes, coordinador de control interno
iesqo; ifi baio.la. ision.de.la dificultades.nara.su.
Ambiente de Control iEstablece la planeacion estratégica con La Alta Direccion frente a la politica de
requns_ahles, me?as, _ti’empos que faciliten el Adminis_l’ra\:io'n t_iel Riesgg definen los niveles de El comité coordinador de control interno,
segulr(\lenlo y aplicacion de“conlroles que aceptacm_n (_iel riesgo, ter_nendo en cuenta cada uno compuesto por a alta direccion aprueba la
15 32 de forma su de los abjetivos establecidos. politica de administracion del riesgo; alli se

cumplimiento. Asf mismo a partir de la politica
de riesgo, establecer sistemas de gestion de
riesgos y las responsabilidades para controlar
riesqo; {ficos.baio.la.supervision.de.Ja.

define todo lo relacionado con los riesgos

de la empresa y su tolerancia




Ambiente de Control

la i0 égica con
responsables, metas, tiempos que faciliten el
seguimiento y aplicacion de controles que
garanticen de forma razonable su

dela

considerando alertas frente a posibles
incumplimientos, necesidades de recursos,
cambios en el entorno que puedan afectar su

16 33 cumplimiento. Asi mismo a partir de la politica idesarrollo, entre otros aspectos que garanticen de
de riesgo, establecer sistemas de gestion de  iforma razonable su cumplimiento
riesgos y las responsabilidades para controlar
riesno: fficos.haio.la. ision.de.Ja
Ambiente de Control Compromiso con la competencia de todo el [ de las activi i conel
personal, por lo que la gestion del talento retiro del personal
humano tiene un carécter estratégico con el
17 45 despliegue de actividades clave para todo el
ciclo de vida del servidor pUblico -ingreso,
permanencia y retiro.
Ambiente de Control Compromiso con la competencia de todo el Evaluar el impacto del Plan Institucional de
personal, por lo que la gestién del talento Capacitacion - Pl
humano tiene un carécter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor pUblico —ingreso,
18 48 permanencia y retiro.
Ambiente de Control La entidad establece lineas de reporte dentro  { La Alta Direccion analiza la informacion asociada
de la entidad para evaluar el funcionamiento del icon la generacién de reportes financieros
Sistema de Control Interno.
19 52
Ambiente de Control La entidad establece lineas de reporte dentro  { Teniendo en cuenta la informacién suministrada
de la entidad para evaluar el funcionamiento del ;por la 2a y 3a linea de defensa se toman decisiones
Sistema de Control Interno. a tiempo para garantizar el cumplimiento de las
2 53 metas y objetivos
Ambiente de Control La entidad establece lineas de reporte dentro i Se evalla la estructura de control a partir de los
de la entidad para evaluar el funcionamiento del icambios en procesos, procedimientos, u otras
Sistema de Control Interno. herramientas, a fin de garantizar su adecuada
21 54 f_nrmulacién y afectacion frente a la gestion del
riesgo
Ambiente de Control La entidad establece lineas de reporte dentro La entidad aprueba y hace seguimiento al Plan
de la entidad para evaluar el funcionamiento del ;Anual de Auditoria presentado y ejecutado por
Sistema de Control Interno. parte de la Oficina de Control Interno
22 55
Ambiente de Control La entidad establece lineas de reporte dentro i La entidad analiza los informes presentados por la
de la entidad para evaluar el funcionamiento del ;Oficina de Control Interno y evallia su impacto en
Sistema de Control Interno. relacion con la mejora institucional
23 5.6
Ambiente de Control Compromiso con la competencia de todo el Evaluacion frente a los productos y servicios en
personal, por lo que la gestion del talento los cuales participan los contratistas de apoyo
humano tiene un carécter estratégico con el
2% 47 despliegue de actividades clave para todo el
ciclo de vida del servidor pUblico —ingreso,
permanencia y retiro.
Evaluacion de riesgos Identificacién y andlisis de cambios La Alta Direcci6n eval(a fallas en los controles
significativos (disefio y ejecucion) para definir cursos de accion
apropiados para su mejora, basados en los
2% 94 informes de la segunda y tercera linea de defensa

A finales de cada vigencia se analizan los
resultados y se planea los proyectos,
p y demas planes i
de la siguiente vigencia

El retiro del personal se viene realizando
bajo las normas y el reglamento interno de
trabajo; todo personal debe presentar un
paz y salvo firmado por las diferentes
areas para proceder a su retiro

Se formula el plan institucional de
capacitaciones participativamente con los
funcionarios de la empresa y por cada una
de las areas; el cual es ejecutado. Debido
a la emergencia sanitaria se ha retrasado
un poco: este plan sera evaluado al final
de la vigencia

La alta direccion revisa y analiza los
reportes financieros; los cuales sirven de
herramienta definitiva para la toma de
decisiones

Se evallia trimestralmente la ejecucion y
cumplimiento de metas del plan de accién
institucional y del plan de desarrollo
municipal

Se realiza anualmente una revision por
parte de la alta direccion en donde se
evaluan los cambios internos y externos
que puedan afectar o alterar la gestion del
riesgo

El comité coordinador de control interno,
compuesto por la alta direccion aprueba y
realiza seguimiento al plan anual de
auditoria presentado y ejecutado por la
oficina de control interno

La oficina de control interno presenta a la
gerencia y empresa los informes de ley y
los necesarios para el seguimiento y
evaluacion  independiente  de las
actividades realizadas por los trece
procesos; los cuales son analizados por la
alta direccion

Los contratos de prestacion de servicios y
de apoyo cuentan con un supervisor los
cuales evaluan mensualmente al
contratista

El comité coordinador de control interno
evalua la efectividad de los controles de
los riesgos pero se recomienda fortalecer
este seguimiento




Evaluacion de riesgos

Identificacion y andlisis de cambios
significativos

La Alta Direccién analiza los riesgos asociados a
actividades tercerizadas, regionales u otras figuras
externas que afecten la prestacion del servicio a
los usuarios, basados en los informes de la

% 02 segunda y tercera linea de defensa
iEvaluacion de riesgos Identificacion y analisis de riesgos (Analiza A partir de la informacion consolidada y reportada
factores internos y externos; Implica a los por la 2a linea de defensa (7.2), la Alta Direccion
niveles apropiados de la direccion; Determina  analiza sus resultados y en especial considera si
27 73 coémo responder a los riesgos; Determina la se han presentado materializaciones de riesgo
importancia de los riesgos).
Evaluacion de riesgos Evaluacion del riesgo de fraude o corrupcion.  ; La Alta Direccién monitorea los riesgos de
Cumplimiento articulo 73 de la Ley 1474 de ipcién con la periodici idaenla
2011, relacionado con la prevencion de los Politica de Administracion del Riesgo
28 82 riesgos de corrupcién.
{Evaluiacion de riesgos valuacion del riesgo de fraude o Parael de las activi de control, la
Cumplimiento articulo 73 de la Ley 1474 de entidad considera la adecuada division de las
2011, i con lap ion de los i Yy que éstas se encuentren segregadas
29 83 riesgos de corrupcion. en diferentes personas para reducir el riesgo de
acciones fraudulentas
Evaluacion de riesgos Evaluacion del riesgo de fraude o corrupcion.  La Alta Direccion eval(a fallas en los controles
Cumplimiento articulo 73 de la Ley 1474 de (disefio y ejecucion) para definir cursos de accion
2011, i con lap ion de los propi para su mejora
30 8.4 riesgos de corrupcién.
iEvaluiacion de riesgos Identificacion y analisis de cambios La Alta Direccién monitorea los riesgos aceptados
significativos revisando que sus condiciones no hayan cambiado
y definir su pertinencia para sostenerlos o
a1 93 ajustarlos
Evaluacion de riesgos Definicion de objetivos con suficiente claridad ;i La Entidad cuenta con mecanismos para vincular
para identificar y evaluar los riesgos 0 relacionar el plan estratégico con los objetivos
i i) égi i égicos y estos a su vez con los objetivos
2 6.1 )Legales y F iv)De P!
Financiera y no Financiera.
iEvaluacion de riesgos Definicion de objetivos con suficiente claridad  Los objetivos de los procesos, programas o
para identificar y evaluar los riesgos proyectos (segun aplique) que estan definidos, son
i i égi ii)0 ificos, medibles,
23 6.2 )Legales y iv)De en el tiempo
Financiera y no Financiera.
Evaluacion de riesgos Definicion de objetivos con suficiente claridad i La Alta Direccion evaltia periédicamente los
para identificar y evaluar los riesgos objetivos establecidos para asegurar que estos
i i) égi ii)0 i inian siendo i y apropi: para
3% 63 tiii)Legales y Presupuestales; iv)De Informacién :la Entidad
Financiera y no Financiera.
iEvaiuacion de riesgos y andlisis de riesgos (Analiza Teniendo en cuenta la estructura de la politica de
factores internos y externos; Implica a los . Administracion del Riesgo, su alcance define
niveles apropiados de la direccion; Determina  :lineamientos para toda la entidad, incluyendo
%5 71 coémo responder a los riesgos; Determina la i areas i uotras il i

importancia de los riesgos).

que afectan la prestacion del servicio

Se encuentra presente y funcionando, pero requiere

dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Para las actividades tercerizadas de la
empresa, se realiza un estudio de
oportunidad y conveniencia en donde se
identifican riesgos; pero se debe fortalecer
este proceso porque no siempre se
identifican

50%

El Comité coordinador de control interno
imparte  las  directrices para la
adminsitracion de riesgo y aprueba la
politica; pero es necesario fortalecer el
andlisis de los resultados y de las
situaciones en donde se ha materializado
el riesgo

Al igual que los riesgos de gestion los.

riesgos de corrupcién se revisan y

actualizan  segln la  politica de
inistracion del riesgo; se i

un mayor compromiso por parte de la

segunda linea de defensa

Se evidencia en las matrices de riesgos
una columna con los responsables de la
ejecucion de los controles; se debe
mejorar la segregacion en diferemtes
personas para reducir el riesgo

La alta direccion aprueba los documentos
y dicta las directrices frente a los temas de
la administracion de riesgos; falta mas
compromiso para evaluar las fallas en los
controles que permiten la materializacion
de los riesgos

El seguimiento realizado por la
subgerencia administrativa y la oficina de
control interno; se socializa al interior del
comité coordinador de control interno;
pero se debe fortalecer este seguimiento
por parte de la alta direccion

Se evidencia que la empresa realiza el
proceso de  planeacion  estratégica
alineando sus objetivos y planes

La empresa tiene trece procesos, cuenta
con proyectos y planes los cuales estan
definidos, son medibles y con un plazo de
ejecucion

Se evidencia la revision por parte de la
alta direccion de la planeacion estratégica;
la cual se realiza anualmente

El alcance de la politica de administracién
de riesgo cubre los trece procesos y todas
la actividades y acciones ejecutadas por
los funcionarios y contratistas de la
empresa




Evaluacion de riesgos

Identificacion y andlisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccion; Determina
cémo responder a los riesgos; Determina la

La Oficina de Planeacion, Gerencia de Riesgos
(donde existan), como 2a linea de defensa,
consolidan informacion clave frente a la gestion
del riesgo

Las funciones de planeacion las asume la
subgerencia administrativa de la empresa;
esta es la encargada de consolidar la
informacion y gestionar la adminsitracion
del riesgo junto con la oficina de control
interno

En el momento de materializacion de un
riesgo se realiza una actualizacion de los
controles ya que se evidencia que estos
fallaron o no; y son lo suficientemente
efectivos para evitar la materializacion del
riesgo

Las funciones de planeacion las asume la
subgerencia administrativa de la empresa;
esta es la encargada de consolidar la
informacion y gestionar la adminsitracion
del riesgo

Se actualiza el contexto estratégico de los
proceso y es aprobado por el comité de
gestion y desempefio

Anualmente se realiza una nueva
identificacion del contexto estratégico y su
diferentes variables; insumo necesario
para el andlisis y disefio de reisgos

En el proceso de planeacion estratégica
para la vigencia siguiente, se analiza el
impacto de todos los cambios en los
procesos de la empresa

Las actividades de control sobre los
proveedores de tecnologfa los realiza el
supervisor de esos contratos y en algunas
oportunidades la oficina de control interno
a traves de la auditorias de gestion

A traves de la estructura administrativa de
la empresa se logra la reduccion de la
materializacion de los riesgos y una mejor
definicion de las lineas de defensa

Se evidencia la estructura administrativa
de la empresa; pero ademas se evidencia
50% desconocimiento sobre las lineas de
defensa lo cual dificulta la definicion de
responsables en actividades de control

36 2 importancia de los riesgos).
iEvaluacion de riesgos Identificacion y analisis de riesgos (Analiza Cuando se detectan materializaciones de riesgo,
factores internos y externos; Implica a los se definen los cursos de accion en relacion con la
niveles apropiados de la direccion; Determina irevision y actualizacion del mapa de riesgos
37 74 coémo responder a los riesgos; Determina la i
importancia de los riesgos).
Evaluacion de riesgos Identificacion y andlisis de riesgos (Analiza Se llevan a cabo seguimientos a las acciones
factores internos y externos; Implica a los inidas para resolver ializaci de riesgo
niveles apropiados de la direccion; Determina  idetectadas
38 75 cémo responder a los riesgos; Determina la
importancia de los riesgos).
{Evaluiacion de riesgos valuacion del riesgo de fraude o corrupcion. | La Alta Direccion acorde con el andlisis del
Cumplimiento articulo 73 de la Ley 1474 de entorno interno y externo, define los procesos,
2011, i con lap ion de los o (segun aplique),
29 81 riesgos de corrupcion. de posibles actos de corrupcion
Evaluacion de riesgos Identificacion y andlisis de cambios Acorde con lo establecido en la politica de
significativos ini ion del Riesgo, se i los
factores internos y externos definidos para la
40 91 entidad, a fin de establecer cambios en el entorno
que determinen nuevos riesgos o ajustes a los
existentes
{Evaiuacion de riesgos Identificacion y analisis de cambios La entidad analiza el impacto sobre el control
significativos interno por cambios en los diferentes niveles
41 95
Actividades de control Seleccionar y Desarrolla controles g Il Para los pr de y
sobre Tl para apoyar la ion de los Vi de control internas sobre las
objetivos . por el pi dor de
0 112 servicios
Actividades de control Disefio y desarrollo de actividades de control ; Para el desarrollo de las actividades de control, la
(Integra el desarrollo de controles con la entidad considera la adecuada division de las
evaluacion de riesgos; tiene en cuentaaqué  ifunciones y que éstas se encuentren segregadas
43 101 nivel se aplican las actividades; facilita la en diferentes personas para reducir el riesgo de Se e_n_cgemra presente y funci_onando. ;_)ero requie_re ¢
segregacion de funciones). error o de incumplimientos de alto impacto en la dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
operacion
Actividades de control Disefio y desarrollo de actividades de control i Se han idenfificado y las sif
(Integra el desarrollo de controles con la especificas en donde no es posible segregar
evaluacion de riesgos; tiene en cuentaaqué  :adecuadamente las funciones (gj: falta de personal,
m 102 nivel se aplican las actividades; facilita la presupuesto), con el fin de definir actividades de Se E_"_leem'ﬂ presente y func!onando, PET(E requie_re :
gregacion de funci control alternativas para cubrir los riesgos dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
identificados.
Actividades de control Seleccionar y Desarrolla controles generales | La entidad establece actividades de control
sobre Tl para apoyar la ion de los sobre las i 6gi
objetivos . los procesos de gestion de la seguridad y sobre
25 11 los procesos de adquisiciﬁr], desarrollo y Se encuentra presente y funcionando, pero requiere 50%

de

dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Se evidencia que existe un escaso
conocimiento y control sobre los procesos
de gestion de la seguridad y sobre los
procesos de adquisicion, desarrollo y
mantenimiento de tecnologas




Actividades de control

Seleccionar y Desarrolla controles generales
sobre Tl para apoyar la ion de los

Se cuenta con matrices de roles y usuarios
igui los principios de ion de

objetivos .

funciones.

Se encuentra presente y funcionando, pero requiere

46 13 dirigidas a fortalecer o mejorar su disefio y/o ejecucion. =0%
Actividades de control Seleccionar y Desarrolla controles generales Se cuenta con informacion de la 3a linea de
sobre Tl para apoyar la consecucion de los defensa, como evaluador independiente en
objetivos . relacion con los controles implementados por el
47 114 proveedor de servicios, para asegurar que los Se encuentra presente y funcionando, pero requiere 50%
: riesgos relacionados se mitigan. dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
Actividades de control Disefio y desarrollo de actividades de control  ; El disefio de otros sistemas de gestion (bajo
(Integra el desarrollo de controles con la normas o estandares internacionales como la 1SO),
evaluacion de riesgos; tiene en cuentaa qué  ise intregan de forma adecuada a la estructura de
48 103 nivel se aplican las actividades; facilita la control de la entidad
: segregacion de funciones).
Actividades de control Despliegue de politicas y procedimientos Se evalla la actualizacion de procesos,
(Establece responsabilidades sobre la limi politicas de i6
ejecucion de las politicas y procedimientos; instructivos, manuales u otras herramientas para
49 121 Adopta medidas correctivas; Revisa las izar la aplicacion adecuada de las
} politicas y procedimientos). principales actividades de control.
Actividades de control Despliegue de politicas y procedimientos El disefio de controles se evalta frente a la gestion
(Establece responsabilidades sobre la del riesgo
ejecucion de las politicas y procedimientos;
50 122 Adopta medidas correctivas; Revisa las
i politicas y procedimientos).
Actividades de control Despliegue de politicas y procedimientos Monitoreo a los riesgos acorde con la politica de
(Establece responsabilidades sobre la administracion de riesgo establecida para la
ejecucion de las politicas y procedimientos; entidad.
51 123 Adopta medidas correctivas; Revisa las
: politicas y procedimientos).
Actividades de control Despliegue de politicas y pi Verificacion de que los estén
(Establece responsabilidades sobre la ejecutando los controles tal como han sido
ejecucion de las politicas y procedimientos; disefiados
52 124 Adopta medidas correctivas; Revisa las
: politicas y procedimientos).
Actividades de control Despliegue de politicas y procedimientos Se evallia la adecuacion de los controles a las
(Establece responsabilidades sobre la especificidades de cada proceso, considerando
ejecucion de las politicas y procedimientos; cambios en regulaciones, estructuras internas u
53 125 Adopta medidas correctivas; Revisa las otros aspectos que determinen cambios en su
: politicas y procedimientos). disefio
Infoy Ci 6 C icacion Interna (Se ica con el La entidad cuenta con politicas de operacion
Comité Institucional de Coordinacion de i con la admini ion de la
Control Interno o su equivalente; Facilita lineas informacion (niveles de autoridad y
54 142 de comunicacion en todos los niveles; responsabilidad
’ iona el método de icacio
pertinente).
Infoy C 0 C icacion Interna (Se ica con el La entidad cuenta con canales de informacién
Comité Institucional de Coordinacién de internos para la denuncia anénima o confidencial
Control Interno o su equivalente; Facilita lineas ide posibles situaciones irregulares y se cuenta con
55 143 de comunicacién en todos los niveles; mecanismos especificos para su manejo, de
: iona el método de icacio ‘manera tal que generen la confianza para util
pertinente).

La empresa no cuenta con matriz de roles
y usuarios; cuenta con Manual de
funciones en donde se especifican y
detallan las funciones de cada uno de los
cargos

Se evalua el funcionamiento de las
herramientas tecnologicas

El sistema de gestion de calidad (ISO
9001:2015) de la empresa ha venido
madurando e integrandose al sistema de
control interno.

La empresa cuenta con un responsable el
cual recibe las solicitudes de actualizacion
de documentos de los procesos; la oficina
de control interno evalua en las auditorias
de gestion dichas actualizaciones

Se evidencia que la empresa cuenta con
controles frente a la gestion del riesgo y
se evaluan periodicamente

Se realiza monitoreo de los riesgos por
parte de la segunda y tercera linea de
defensa

Se evidencia actualizacion de controles y
cumplimiento a traves de los soportes

Se evidencia que para el disefio e
identificacion de controles y riesgos se
realiza previamente el analisis del
contexto interno y externo del proceso

La empresa cuenta con un plan de
comunicaciones; pero no con una politica
de operacion en donde se identifiquen los
niveles de autoridad y responsabilidad

La empresa no cuenta con canales de
informacion internos para la denuncia
anénima  de  posibles  situaciones
irregulares




info'y €

Co icacion con el exterior (Se comunica con
los grupos de valor y con terceros externos
interesados; Facilita lineas de comunicacion).

La entidad analiza periodicamente su
caracterizacion de usuarios o grupos de valor, a fin
de actualizarla cuando sea pertinente

56 155

Info y Comunicacion Utilizacion de i ion relevante La entidad idera un ambito amplio de fuentes
requisitos de informacién; Capta fuentes de de datos (internas y externas), para la captura y
datos internas y externas; Procesa datos i posterior de i i6n clave para

57 133 relevantes y los transforma en informacién). la consecucion de metas y objetivos

Info y Comunicacion Utilizacion de informacion relevante (Identifica  :La entidad ha desarrollado e implementado
requisitos de informacion; Capta fuentes de actividades de control sobre la integridad,
datos internas y externas; Procesa datos confidencialidad y disponibilidad de los datos e

58 134 relevantes y los transforma en informacion).  informacion definidos como relevantes

Infoy Ci 0 Ci icacion Interna (Se ica con el Para la comunicacion interna la Alta Direccion
Comité Institucional de Coordinacion de tiene mecanismos que permitan dar a conocer los
Control Interno o su equivalente; Facilita lineas iobjetivos y metas estratégicas, de manera tal que
de comunicacion en todos los niveles; todo el personal entiende su papel en su

59 141 iona el método de icacio ion. (Considera los canales mas
pertinente). apropiados y evaltia su efectividad)

Infoy C 0 Ci icacion con el exterior (Se comunica coniLa entidad analiza periodicamente los resultados
los grupos de valor y con terceros externos frente a la evaluacion de percepcion por parte de
interesados; Facilita lineas de comunicacién).  los usuarios o grupos de valor para la

60 156 incorporacion de las mejoras correspondientes

Info y Comunicacion Utilizacion de informacion relevante (Identifica :La entidad ha disefiado sistemas de informacion
requisitos de informacion; Capta fuentes de para capturar y procesar datos y transformarlos en
datos internas y externas; Procesa datos informacion para alcanzar los requerimientos de

61 131 relevantes y los transforma en informacion). informacion definidos

Info y Comunicacion Utilizacion de informacion relevante (Identifica ; La entidad cuenta con el inventario de informacion
requisitos de informacién; Capta fuentes de relevante (interno/externa) y cuenta con un
datos internas y externas; Procesa datos mecanismo que permita su actualizacién

62 132 relevantes y los transforma en informacién).

Infoy Ci C icacion Interna (Se ica con el La entidad establece e implementa politicas y
Comité Institucional de Coordinacion de pl imi para facilitar una comunicacion
Control Interno o su equivalente; Facilita lineas :interna efectiva

63 144 de comunicacion en todos los niveles;
iona el método de icaci
pertinente).

Infoy Ci 0 Ci icacion con el exterior (Se ica con iLa entidad ei controles que
los grupos de valor y con terceros externos facilitan la comunicacion externa, la cual incluye
interesados; Facilita lineas de icacio politicas y imi

64 151 Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

Infoy Ci C icacion con el exterior (Se comunica con iLa entidad cuenta con canales externos definidos
los grupos de valor y con terceros externos de comunicacion, asociados con el tipo de
interesados; Facilita lineas de comunicacién). {informacion a divulgar, y éstos son reconocidos a

todo nivel de la organizacion.
65 152

Se cuenta con identificacion de las partes
interesadas para cada uno de los trece
procesos

La empresa identifica las fuentes de datos
inteas y externas y se manejan y
controlan a traves de seguimientos y firma
de planillas

La empresa ha implementado controles
para la integridad y confidencialidad de la
informacion

La alta direccion aprueba todo lo

i con la i égi
(objetivos, politicas, metas, planes) de la
empresa y posteriormente es comunicado
y socializado a los funcionarios de la
empresa; se recomienda que la
divulgacion sea mas efectiva

Se cuenta con un calificador en donde se
le solicita al usuario a medir la atencién
que se le brindo en la empresa

Los datos generados a diario por cada
uno de los procesos son analizados y
convertidos en informacion segin se
requiera

Cada uno de los procesos de la empresa
conserva la informacin relevante de
acuerdo al inventario y TRD

La empresa cuenta con un plan de
comunicaciones en donde se detallan los
canales internos y las herramientas
disponibles

Se cuenta con un modulo documental en
el software Sysman, en donde se
evidencia la trazabilidad de las solicitudes
externas, los responsables de dar
respuesta a estas y el tiempo en que se
responde

Para la divulgacion de la informacion de
interés para los diferentes pblicos
externos con los que se relaciona,
especialmente la comunidad, se cuenta
con diferentes mecanismos o canles de
comunicacion  (pagina WEB,  redes
sociales, periodicos regionales, facturas)




Infoy Ci

Co icacion con el exterior (Se comunica con
los grupos de valor y con terceros externos
interesados; Facilita lineas de comunicacion).

La entidad cuenta con procesos o procedimiento
para el manejo de la informacion entrante (quién la
recibe, quién la clasifica, quién la analiza), y a la
respuesta requierida (quién la canaliza y la

La empresa tiene un proceso de atencion
al usuario y procedimientos para el

153 . ¢ "
66 responde) manejo de la informacion los cuales hacen
parte del sistema de geston de calidad
Infoy Ci 0 Ci icacion con el exterior (Se comunica con iLa entidad cuenta con procesos o procedimientos
los grupos de valor y con terceros externos i aevaluar periodi la
interesados; Facilita lineas de comunicacion). :efectividad de los canales de comunicacién con A traves de los indicadores del proceso de
67 154 partes externas, asi como sus contenidos, de tal atencion al usuario la empresa evalua la
: forma que se puedan mejorar. efectividad de los canales de
comunicacion de las partes externas
Monitoreo - Supervision E i i ylo Acorde con el Esquema de Lineas de Defensa se
auditorias) para inar si hani pi imil de i
los componentes del Sistema de Control continuo como parte de las actividades de la 2a La empresa cuenta con la certificacion en
68 16.4 Interno estan presentes y linea de defensa, a fin de contar con informacion Se encuentra presente y funcionando, pero requiere la norma ISO 9001:2015; cuenta con
: funcionando.Comunicacion con el exterior (Se  iclave para la toma de decisiones dirigidas a fortalecer o mejorar su disefio y/o ejecucion. procesos y documentos controlados. Falta
comunica con los grupos de valor y con mayor sesibilizacion frente al tema
terceros externos interesados; Facilita lineas de
Monitoreo - Supervision fEvaluacion y icacion de Los procesos y/o servicios tercerizados, son
opor (Evaltia los acorde con su nivel de riesgos Si bien se mitigan los riesgos con las
Comunica las deficiencias y Monitorea las polizas de cumplimiento y calidad; la
69 175 medidas correctivas). Se encuentra presente y funcionando, pero requiere 50% empresa no realiza un juicioso andlisis en
h dirigidas a fortalecer o mejorar su disefio y/o ejecucion. la identificacion de los riesgos cuando
algunos  servicios y/o productos  se
tercerizan
Monitoreo - Supervision Evaluacion y comunicacion de deficiencias Se evalla la informacion suministrada por los
opor (Evalda los usuarios (Sistema PQRD), asi como de otras partes
Comunica las deficiencias y i las i para la mejora del Sistema de Control Se realiza seguimiento a la atencion de la
70 176 medidas correctivas). Interno de la Entidad Se encuentra presente y funcionando, pero requiere 50% PQRD de la Empresa; pero la ESPT
. dirigidas a fortalecer o mejorar su disefio y/o ejecucion. presenta demoras en la atencion a
algunas pocas ordenes de trabajo
Monitoreo - Supervision iE) y icac de i ¢ :je_ldavancT y\:l:mpllrr;lento_de Ia§ Se realizan seguimiento a los planes de
E“"' ica las d (Ev_a ua los Moni | acc‘ljones ';CI‘" as en DIS planes de ZT ?_J,o ramiento mejoramiento suscritos en virtud de las
mzrc;‘i‘:igrzo?fe:;\:se)nmas ytonioreslas producto deles autoeuauaciones (Linea). Se encuentra presente y funcionando, pero requiere evaluaciones realizadas por Ia oficina de
177 - e . g 1E Akt interno; idenci
n dirigidas a fortalecer o mejorar su disefio y/o ejecucion. i contrl infermo; pero no se evidencian
acciones de mejora producto de las
autoevaluaciones de la segunda linea de
defensa
Monitoreo - Supervision Evaluaciony icacion de Las deficiencias de control interno son reportadas
opor (Evalda los alos de nivel jerarquico superior,
Corg_témca las d:flclenclas y Monitorea las para tomar la acciones correspondientes S encuenra bresente  funcionando. bero reduiere El comité de coordinacién de control
72 179 medidas correctivas). . p y N P quier N 50% interno toma las decisones frente a la
dirigidas a fortalecer o mejorar su disefio y/o ejecucion. - .
deficiencias en control interno
Monitoreo - Supervision iEvaluaciones continuas y/o separadas La Alta Direccion periédicamente evallia los
i6n, auditorias) para inar si de las i i e
los componentes del Sistema de Control independientes) para concluir acerca de la El sistema de control inteno de la ESPT
73 162 Interno estan presentes y efectividad del Sistema de Control Intern es monitoreado constantemente por el
: funcionando.Comunicacion con el exterior (Se Comité Institucional de Coordinacion de
comunica con los grupos de valor y con Control Interno de la ESPT
terceros externos interesados; Facilita lineas de
- Supervision E i i ylo Frente a las evaluaciones independientes la
auditorfas) para inar si ientidad id i externas de
los componentes del Sistema de Control i de control, de vigilancia, La empresa cuenta con la certificacion en
74 165 Interno estan presentes y certificadores, ONG's u otros que permitan tener la norma ISO 9001:2015; cuenta con
: i C icacion con el exterior (Se iuna mirada independiente de las operaciones procesos y documentos controlados. Falta
comunica con los grupos de valor y con mayor sesibilizacion frente al tema
terceros externos interesados; Facilita lineas de
- Supervision luacion y icacion de La entidad cuenta con politicas donde se
opor (Evaltia los aquién reportar las deficiencias de
Cor(;\_\énlca las c;:flclenclas y Monitorea las congol interno como resultado del monitoreo la Empresa tiene documentado el
75 173 medidas correctivas). continuo seguimiento y evaluacion que se realiza a

las acciones correctivas




Monitoreo - Supervision

E i i ylo

auditorias) para inar si
los componentes del Sistema de Control
Interno estén presentes y

El comité Institucional de Coordinacion de Control
Interno aprueba anualmente el Plan Anual de
Auditoria presentado por parte del Jefe de Control
Interno o quien haga sus veces y hace el

76 16.1 y 7 . N - A
funcionando.Comunicacion con el exterior (Se icorrespondiente seguimiento a sus ejecucion
comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas de

Monitoreo - Supervision valuaciones continuas y/o separadas La Oficina de Control Interno o quien haga sus
i6n, auditorias) para si iveces realiza evaluaciones independientes
los componentes del Sistema de Control periédicas (con una frecuencia definida con base

77 163 Interno estan presentes y en el andlisis de riesgo), que le permite evaluar el
funcionando.Comunicacion con el exterior (Se idisefio y ion de los controles i
comunica con los grupos de valor y con definir su efectividad para evitar la materializacion
terceros externos interesados; Facilita lineas de de riesgos

Monitoreo - Supervision Evaluacién y comunicacion de deficiencias A partir de la informacion de las evaluaciones
opor (Evaltia los i i se evallian para determinar su
Comunica las deficiencias y Monitorea las efecto en el Sistema de Control Interno de la
78 171 medidas correctivas). entidad y su impacto en el logro de los objetivos, a
fin de determinar cursos de accion para su mejora
Monitoreo - Supervision luaciony icacion de Los informes recibidos de entes externos
opor (Evalda los gani de control, auditores externos,
Comunica las deficiencias y i las de vigilancia entre otros) se consolidan y:
79 172 medidas correctivas). se concluye sobre el impacto en el Sistema de
Control Interno, a fin de determinar los cursos de
accion
Monitoreo - Supervision Evaluacion y comunicacion de deficiencias La Alta Direccion hace seguimiento a las acciones
opor (Evalda los ivas relacionadas con las deficiencias
Comunica las deficiencias y i las sobre el Sistema de Control Interno y
80 174 medidas correctivas). si se han cumplido en el tiempo establecido
Monitoreo - Supervision fEvailiacié y icacion de iE ion de la ividad de las acciones
opor (Evalda los Iuidas en los Planes de mejoramiento producto
Comunica las deficiencias y Monitorea las de las auditorfas internas y de entes externos. (3*
81 178 medidas correctivas). Linea

EIl Comité Institucional de Coordinacién de
Control Interno  de  la ESPTrealiza
constante seguimiento al cumplimiento
del Plan Anual de Auditoria de la vigencia
2020; de acuerdo a lo aprobado y sus
modificaciones

La oficina de control intemo de la ESPT
realiza evaluaciones  objetivas e
independientes a los trece procesos de la
empresa

A partir de la evaluaciones independientes.
(auditor) se realizan planes de
mejoramiento (auditado) y su respectivo
seguimiento (OCI)

Cualquier solicitud o informe recibido por
parte de alglin ente de control externo es
contestado con la mayor prontitud y
calidad

La Empresa tiene documentado el
seguimiento y evaluacion que se realiza a
las acciones correctivas

La oficina de control intemno de la ESPT
revisa cada una de las acciones
propuestas en  los  planes de
mejoramiento; como para cerrarlas o para
enviarlas a los diferentes entes de control

externos




