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1. OBJETIVO DE LA POLITICA

Genefar una cultura de conocimiento y manejo de los riesgos de Gestiop,
corrupcién, de seguridad digital y oportunidades que prevengan la ocurrencia de
situaciones o eventos que tengan un impacto o consécuené_ia\Sobre el cumplimiento
de la mision u objetivos institucionales, generandci un ambiente de control al interior
de la Empresa de.ServicioSf Plblicos de Tocanci'pa’.S.A. ESP. '

2. ALCANCE DE LA POLITICA

La politica de riesgos y oportunidades es aplicable a todos" los procesos y

' procedlmientos de la Entidad y todas Ias acciones ejecutadas por Ios func:lonarlos y o
~ contratistas de la, Empresa durante el ejercicio de sus funcmnes

e




3. TERMINOS Y DEFINICIONES

Riesgo de gestlon p03|b|i|dad de que suceda algln evento que tendra un
impacto sobre el cumplimiento de los objetlvos Se expresa en términos de
. probabilidad y consecuencias.

Riesgo de corrupc:on: poslbllld_ad de que, por accién u omision, se use el .

_poder para desviar la gestion de lo publico hacia un beneficio privado.—

Riesgo de seguridad digital: combinacion de amenazas y vilnerabilidades
“en el entorno digitat. Puede debilitar el logro de objetivos econémicos y
_sociales, asi como afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales: Incluye - aspectos
relacmnados con eI amblente fisico, dlgltal y las personas

Gestlon del riesgo: proceso efectuado por la alta dlrecc:on de la entidad y
“por todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos en el contexto de seguridad
digital son elementos tales como aplicaciones.de Ia organizacion, servicios
" web, redes, hardware, informacion fisica o-digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta
puede ser medida con criterios de frecuencia o factibiiidad.

'

Impacto: se entiende como las consecuenclas que puede ocasionar a la. -

orgamzacnon fa matenallzacron del rlesgo

Riesgo re'sidual nivel de nesgo que permanece Iuego de tomar sus :

: correspondlentes medidas de tratamiento

" Consecuencia: todos aquellos factores intefnos y externos que solos o en

combinacién con otros, pueden producir la materializacién, de un riesgo.
. . . . X (/’ |

- Activo: en el contexto de seguridad digital sori elementos tales como .

aplicaciones de la organizacion, servicios web, redes, hardware, informacion

fisica o digital, recurso humano, entre otros, que utiliza la organizacién para:

funcionar en el entorno digital.

Control. medida que modifica el rtesgo (procesos polltlcas dlsposmvos- =

practicas u otras acciones.



4. ESTRATEGIA PARA DESARROLLAR LA POLITICA.

4.1 Actualizacién: La Empresa de Servicios Publicos de Tocancipa en cabe,z\a
‘de la Ofici\na de Control Interno, el Subgerente Administrativo y el Lider del
‘Sistema de Gestion de Calidad debéré suministrar a los responsables y

duefios de qada uno de los procesos la metoddlogia para-la identifidacién,
valéracién y evaluacion del riesgo institucional, de corrupcion, de seguridad
digital y oportunidades presentadas en los diferentes proceso's. ~

4.2 Aplicacién ~de la metodologia: Para.- adminisfrar los riesgos y
oportunidades de la Empresa de Servicios Piblicos de Tobancipé,' se

 adoptara la metodologia vigente que establezca el Departamento
Administrativo de la Funcién Publica (DAFP) y ei' programa de
modernizacion, eficiencia, transparehcia y lucha contra la corrupcion.

43 Buscar el Cambio cultural del .control y autocontrol: La Oficina de
Control Interno adelanta estrateglas y brinda espacios de conciencia de los
funcionarios hacia los riesgos y oportunidades de los que se encuentran
propensos y de sus controles para la mejora continua. o

I AN

5. RESPONSABILIDAD. | ) |
., Para adelantar este proceso se considera importante sefalar los roles de I_os
diferentes involucrados asi: ' -

Lineas de Defensa Responsable | _ Responsabilidad frente al
o L | " riesgo.
Estratégica =~ - Alta Direccion, Comité de | ¥ Establecer y aprobar la |’
| Coordinacién de Control nglitica de - administracion
Interno. .. .| delriesgolacual incluye los

niveles de responsabilidad

y autoridad con énfasis en

la prevencién del dafic
antuur:dlco ‘

v Deﬂnlry hacer segmmlento_

| ‘alos mveies de aceptacion.

v Analizar los cambios"

definidos.” dentro  del




7

\

',contextor estrat_é'glico
(Factores.  Internos. vy
Externcs) que puedan

tener impacto significativo.
v Realizar seguimiento vy
control a los - riesgo.|
identificados por cada uno
de los procesos de la
'Empresa. |

,

- Primera Linea

Lideres de Procesos

v’ ‘Identificar y . valorar los
Tiesgos institu@:ionales,' de
corrupcién 'y digitales que
puedan = afectar los
objetivbs de cada procesoy
la misién de la entidad.

v Definir, aplicar y ‘hacer

¥ Informar al Responsable
del Sistema de Gestién

responsable del Sistema
de Gestién

~ sobre los, riesgos

L . materializados. i
Segunda Linea Subgerente v Asesorar . a la lIinea
‘ | Administrativo y| estratégica en el analisis

- del contexto interno vy

externo con el fin de

establecer la politica de
administracién del riesgo.

¥" Consolidar el . mépa de |

© riesgos institucional,

riesgos de mayor criticidad |

frente - al logro de los |

objetivos y présentarlo ante

el Comité Institucional de

Gestion y Desempefio.

| Toa¥ il Fal -l
oo UsS, — = =




controles

Presentar ante ‘el Comité
de Coordinacién de Control
Interno el seguimiento a la
eficacia de los controles de
los diferentes procesos.

-Brindar acompafiamiento y

orientacién a los lideres de

procesos en la

identificacion, analisis vy

-valoracién del riesgo.

Monitorear los controles
establecidos por la primera

"linea de defensa, |
‘Promover ejercicios  de

autoevaluacion para

‘establecer la . eficiencia,

eficacia y efectividad de los

‘Realizar  informe  de
* seguimiento a los riesgos
identificados y proponer |

acciones de mejora a que
haya lugar.

Tercera Linea:

Jefe de la Oficina de
Control Int_emo.

Asesorar | de forma

coordinada . con el

responsable def Sistema de

Gestién a la primera linea"

en la identificacion de los

~.riesgos institucionales, de

corrupcién y de seguridad

digital junto con el disefio |
- de los controles: _

Realizar seguimiento a los
riesgos consolidados en fos

mapas - y . reportar los

~



resultados al-‘_‘Comité' de
Coordinacion de Control
fnterno.

POI|t|ca de admmrstracmn
de] nesgo

v Definir mejoras en la

6. ACCI_ONES A DESARROLLAR

Los r:esgos deben preverse antes de la ejecucnon de Ias acc:lones y son mherentes :

al ejel’CICIO de planeacion:

>

Los nesgos mstitumonales de corrupcmn y de segurldad digital se manejaran
y se admmlstraran POT Proceso. ' : _ _

En el mangjo de los riesgos institucionales, de corrupcion y de segundad
digital deben prevalecer Ias acciones de mejora antes que ias correctivas.

En la |dent|f|caCIon de los riesgos institucionales, de corrupcnon Y de - =

' segurldad dlgltal s€ debe identificar eI lmpacto social.

0 mltlgar un riesgo mstltucional de corrupC|on o de segurldad digital debe .
énahzarse Ia relacion costo-beneficio de taI manera que no sea mas costoso
el mecanismo de control-que el costo del impacto del smlestro

La Administracién del riesgo institucional, de corrupcion y de seguridad'digital

debe estar relacionada directamente -al Modelo Integrado de Planeacidn y
Gestién, (MIPG) el cual integra el Sistema de Gestion de calidad y a su vez o

articula con el Sistema de Control Interno'en correspondencia con la
metodologla definida en el programa ef|0|en0|a transparenmay lucha contra :

fa corrupmon _ ‘
Ei manejo adecuado de Ja Adm:mstramon de Rlesgos institucional - de*

- corrupcion y de segurldad d:gital sera responsabrlldad de los lideres de cada

proceso.

Los mecanismos de control mterno deben estar orlentados a ellmmar o
.mitigar los riesgos y estos deben estar intrinsecos. enlos procedlmlentos y al

" 'Modelo Integrado de Planeamon y Gestion (MIPG):

‘Se .adelantaran acc,lones_ con el fin de hacer realidad lags opoﬁunidadés

presentadas en cada proceso.



‘\-

7 SEGUIMIENTO Y EVALUACION A suU IMPLEME.NTACI(')N Y -

EFECTIVIDAD o L

Los lideres de los procesos en conjunto con sus eqUIpos de trabajo deben -

monltorear y rewsar periodfcamente el Mapa de riesgos institucional, de corrupcion
y de- segur!dad dlgttal si-es el caso ajustarlo solicitando al Comité institucional de
Gestién y Desem__peﬁo'su aprobacién para su posterior publicaéién de los cambios
en esta fase se debe considerar: :

» - Garanhzar que Ios controles son eflcaces y eficientes.
» ‘Obtener mformamon adncwnal gue permlta mejorar la vaionzamon delriesgo.
»- Analizar y aprender lecciones a partlr de \Ios eventos, los:cambios, las

tendencias, los éxitos y los fracasos. '

~ » Detectar cémbllos enel contexto interno y externo.
_ N
l.a Oficina de C'ontrorl;lnterno' debe adelantar éeguimiento a los Mapas de Riésgos
' InstituCional de corrupcién y de segju‘ridad digital. incluyendo en su prdceso de

auditoria interna- el anal|8|s de Ias causas y la efectlwdad de ios controles S




8. CONTEXTO ESTRATEGICO DE LA EMPRESA DE SERVICIOS

PUBLICOS DE TOCANCIPA.

ANALISIS ESTRATEGICO COM LA MATRIZ DAFO

éﬂ S BUEL‘S

AGD‘F Presmnpoblma : ;

- EMPRESA DE SERVICIOS PUBLICOS DETOCANCIPA 5.4, ESP

AC-Al1Politicas a nivel nacional, regicnal y local.

AC-D2 Incuraplimientos por cambios de’
adminisfracion,

AC-A02 Reduccidn de presipuesios

AC-D3 Falta de personal

AC-AG3 Competencia con Empresas presladoras del mismo senvici

AC-D4 Falta de motivacion al personal enfechas
espesiaks,

AC-AD4 Avances fecnologices

AC-D5No se da uso eficiente del rubro para
bienestar.

AC-ADS Complicaciones enla captacion, fratamiento y dlstrrhuclsm
del senicio.

AC-DEConfliciividad laboral

AC-AD6 Cambio de nommatividad

AC-DI7 Fatta de hetramierias funcionakes y acordes-
para la ejecucicn de las labores.

s

AC-D8 Costos elevados: de manfenimientos y
opefacidn,

AL-AM Cambios de decisiones yo po!ﬂlcas anivel nacmnal
regional y local. -

AC-DS Corte de presupuesto proyectado.

AL-A02Z Retorle de presupuesio ™

AC-D10 Falas en el proceso

AL-AD3 Falta de Culra conel manejo de b infraesiiuchra.

AC-D 11Cortingencias. -

AL-AD4 Avames tecnoligicos de gran costo de inversion.

AC-D12 Falla delexperiemia.

AL-AS Dafios de mfraeslruchra por entes exiemos, ﬁc_-nornenos
mahmales.

AC-D 13 Falta de Compromiso y responsabifidades.

AL-AGG Cambio de nommatividad POF NOMTYIAS GON IMAYOT eXigencia.

AS-A01 Cambios de decmlones yn'o polfllcas a nlvel nacmnal

AL-D1incontinuidad por cabios de adminisfracidn y

- ragjnmlv Tneal

L

AC-F1Gestion de Recursos departamemales y
nacionales,

AU-O1 Que Ia nueva administracién sea de la misma linea dela que
se viene trabajando. -

AC-F 2Capacitacion y formacion.

. |senvicios de acuerdo a las necesidades de la comunidad sin tener

AU-OZ Que se llavan a cabo las achvldades y prestacin de los

er cuenta conveniencias.

AC-F3 Motivacion a la mejora laberal.

ALLO3 Lograr la gestion de dinero para Ia realizacidn y creacién de
proyectos.

AC-F 4Mejora de'competencias. '

AL-04 Realizar un estudio de las recesidades de los usuarios y la
comunidad en general para definir los recursos a-desfinar cada
actividad y seniclo a prestar.

AC-Fb QOficinas y Almacén

a su cultura y creencias.

3 — -

AC-F8 Insuriios para tratamientc

ALFOB Brindar una atencién especial Unicamente en caso de ser
adultos mayores, mujeres embarazadas o personas con 1
discapacidad sin discriminar, por el contrario dando pnondad alas,
comunidades wiinerables.

:ACF-TMatBriaIes de cficina

AU-O7 Gobiernos que brinden zonas wifi plblicas, admicnal 0nas
de cornputo con acceso a la toda fa comunidad.

AC F 8Vehiculos éptlmos para la Operacuﬁn Y
prestacién del sendcio.

AU-OB Realizar mantenimienis confinuc a los equipos ¥
actuafizacion de los Software de los mismos conel fn de mejorarla
calidad del senicio. '

AC-F9 Recursos para la impiémehtacién del sistema

AU-OQ Buenos habitos de consume, buenas praciicas de los roles
somales y buena intervencion del estado para los buenos procesos.

AC:F10 Capacidad de endeudamiento

AL-O10 Buen manejo de fas relaciones entre funcionarios con el fin
de llevar un comtexte sano y adecuado para Ia buena prestaclbn y
atencion a la comunidad.

AC-F11 Tendencias: deitversiones

AL-011 Cortinuar y aplicar {as ineas de conducta de los procesos
en cuanto & {as normas, rescluciones y leyes.

AC-F12Calidad del senicio”

AU-012Brindar. capacitacisn continvamente & os funcionarios a

" |eontexto.

cerca de los cambios en Ia entidad para estardeniro del mismo

AU-05 Equidad e igualdad del género, respeto por el otro encuanto|



9. TIPOLOGIA DE LOS RIESGOS EN LA EMPRESA DE SERVICIOS
PUBLICOS DE TOCANCIPA

Aquellos riesgos asociados a! Iogro delos objetivos delos procesos institucionales
- se sdent:ﬂcan se valoran y se evallan medlante fa metodologla establecida por e

' Departamento Admmtstratlvo de la Func:|on Publlca y se cIaSIflcan asi:

Riesgos e'stratégicos posibilidad de ocurrencia' de eventOs gue afecten los
| objetivos estrateglcos de la orgamzacmn publ:ca y por tanto |mpactan toda la
‘entidad..

| Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccion.

Riesgos operativos: posibilidad de ocurrenma de eventos que. afecten los
procesos misionales de la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los
estados financieros y todas aquellas areas involucradas con el proceso financiero
| como presupuesto tesoreria, contabilidad, cartera central de cuentas, costos,
etc. -

Rlesgos tecnoioglcos pos:bllldad de ocurrencia de eventos que afecten la

de una entudad :

Riesgos de cumplimiento: pOSIbElIdad de ocurrencia de eventos que afecten Ia
| situacién juridica o centractual de la organizacion debido a su incumplimiento o
desacato a la normatividad legal y las obligaciones contractuales. - o
Riesgo de imagen: posibilidad de ocurrencia de un evento que afecte la i |magen
buen nombre o reputacmn de una organlzacmn ante sus cllentes y partes
interesadas. : :

Riesgos de corrupcion: posibilidad de que, por accién u omision, se use el
Poder para desviar la gestlon de lo pubhco hama un beneficio privado.

Riesgos de seguridad digital: p03|b|I|dad de combinacion de amenazas y
| vulnerabilidades en el entorno. d_lgltal. Puede debilitar el Iogro de objetivos

orden constitucional y los mtereses nacionales. Incluye aspectos reiacmnados con
el amblente fisico, dlg:tal y las personas :

|

econdmicos y sociales, afectar |la soberania nacional, la integridad territorial, el |-



9.1 Tipologia de Riesgos de Corrupcién.

Son'los evehtos que por accién u orhisic’m mediante el uso indebido del pb’der de
: i0s recursos o de Ia informacion, se lesionan los mtereses de una entidad vy, en
consecuencua del estado para‘la obtencion de un beneflmo partlcular se identifican
'en cada vigencia para cada proceso. '
En @l ejeI'CICIO de la redaccién del nesgo de corrupmon no debe dar lugar a
ambigiledades o confusiones con la causa generadora de los mismos, para lo cual
la -Guia para Ia Administracion delh 'ri'es;go recomienda usar una matriz de definicion
de nesgo de corrupcion si se marca con una X en la descripcién del nesgo que -

aparece en cada caStIIa qwere decsr que se trata de un rlesgo de corrupcion:

MATRIZ : DEFINICION DEL RIESGO DE CORRUPCION

Desviar la-
Descripcion del Accién u ., Uso del | gestion de | Beneficio
. riesgo omisién poder lo |  privado
‘ 1 plblico S

DRDeasibilidad da

Ry oy o

TTTRCihiF o solicitar
‘cualquier dadiva :
0 beneficio a - x| x0T X ‘ X
nombre propio o . y .

- | de terceros con
' el fin de celebrar
un contrato.

9.2 Tipologia de Riesgos de Seguridad Digital.

‘De acuerdo al anexo 4 de la guia para la Administracion del riesgo para efectos del
presente modelo se podran identificar Ios S|gwentes tres (3) riesgos mherentes de

segurldad digital:

Perdida de la confidencialidad: Propiedad de la informacion de no ponerse a

,'disposic'ién o ser revelada a individuos, entidades o procesos no autorizados.

"Perdida de la integridad: Propiedad. de la informacién relativa a su exactitud y

completitud.



| Perdlda de Ia Dlspomblhdad propledad de ser acceS|bIe y utrhzable a demanda

por una entldad

Vr
‘Para cada rlesgo sé deben asociar el grupo de actlvos 0 actwos especmcos del

 proceso y conjuntamente analizar las posrbles amenazas y vulnerablildades
10, CRITERIOS PARA CALIFICAR LA PROBABILIDAD Y EL IMPAC.TO

Criterios para calificar la probabilidad

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

5 - Casi seguro- Se esperaqueel | Masde 1vezal

' : evento ocurra en © afio,
la mayoria de las’ ‘
o circunstancias.

4 Probable Es viable que el | Almenos 1 vez
evento ocurra en | en el Gltimo afo.
la mayocria de las |- ' :

o ' \ circunstancias. ,
-3 Posible ¢ El'evento podra’ | - Al menos 1 vez
' : ocurrlr en algun en Ios ultlmos 2
2 -lImprobable El evento pued_e : Al menos 1 vez
o L : ocurrir en algdn- .| en los Gltimos 5
: ~ momento, ~ afios.
1 Rara vez El evento puede No se ha
ocurrir solo en presentado en los
, circunstancias ultimos 5 afos.
/ excepcionales’
(poco comunes o
anormales).




| 10.1 Ta'bla de Impacto riesgos de gestién.

L

"Nivel

“Impacto (Cuantltatlvo)

Impacto (Cualitativo)

" Catastrofico

Impacto que afecte Ia ejecumon
presupuestal en un vaior 250%.
-Pérdida de cobertura en la prestacion
de ios servicios de la entidad 250%.
-Pago de indemnizaciones a terceros
por acciones legales que pueden

~afectar el presupuesto total de Ila

entidad en un valor 250%.

-Pago ‘de sanciones econémicas por

incumplimiento en la normatividad
aplicable ante un ente regulador.

- Incumplimiento en
‘objetivos institucionales afectando de
forma grave la ejecucién presupuestal.

-Interru_pcién de las operaciones de la
Entidad por mas de cinco (b) dias.

- Intervencion por parte de un ente de
control U otro ente regulador.
- Pérdida de Informacioén critica para la
entldad que no se puede recuperar.
las metas y

- Imagen institucional . afectada en el
orden-nacional o regional por actos o

| hechos de corrupcion comprobados:

- Impacto que '\afecte‘ la ejecucion
| presupuestal en un valor 220%

- Pérdida . de ‘cobertura en Ia

prestacién de los servicios de la

entidad 220%.

- Interrupcién de las operaciones de la |
Entidad por més de dos (2) dias.

- Pérdida de informacién critica que
puede ser recuperada de forma parcial

0 incompleta.

- Sancién por parte del ente dp contral |

| - Pago de indemnizaciones a terceros

‘ Maym:' i

pUI ‘ _
afectar el presupuesto total de la

entidad en un valor 220% .-~

- Pago de sanciones econdmicas por

incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un-valor 220% del
presupuesto general de la entidad.

-acciones legales ~que -pueden”

“uotroente regulador: :

- Incumplimiento en las ‘m_etés vl
objetivos - institucionales afectando el
cumplimiento en las metas de gobierno.
- Imagen institucional afectada en el .
orden nacional "~ © regional por

“incumplimientos en la prestacion del

servicio a los usuarios o ciudadanos.




- Impacto que afecte la ejecucion
presupuestai en un valor 25%

- Perdida de- cobertura en Ia
prestacic’)n de los servicios de la
entidad 210%. '
- Pago de indemnizaciones a terceros
por acciones legales que pueden

- lnterrupcxon de Ias operaCtones de la

Entidad por un (1)-dia.

-~ Reclamaciones o quejas de los
usuarios que podrian implicar una
denuncia ante los entes reguladores o
una demanda de largo alcance para la
entidad.

afectar el presupuesto tota! de la
entidad en un valor 20,5%

S afectar el presupuesto total de la | - Inoportunidad en la  informacion
g ‘entidad en un valor 25% ocasionando retrasos en la atenc:on a
3 i- Pago de sanciones econémicas por | los usuarios.
= mcumpllmlento en la normatividad | - Reproceso de actlwdades y aumento

' aplicable ante un ente regulador, las | de carga operativa.

cuales afectan en un valor 25% del | - Imagen institucional afectada en el.
presupuesto general de la entidad. orden nacional o regional por retrasos
" | en la prestacion del servicio a los
usuarios o ciudadanos. .
|- Investigaciones penales, fiscales o
_ disciplinarias.
- Impacto que afeéte la ejecucion | - Interrupcion de las operaciones de la-
presupuestal en un valor 21% Entidad por algunas horas.
- Pérdida de - cobertura en la|- Reclamaciones o quejas de los
| prestacion de los servicios -de ia usuarios que implican mvestlgac;ones
enttdad >5% ‘ mternas dlsmplmar;as
) por acciones Iegales que pueden Iocalmente por retrasos en la
5 afectar el presupuesto total de la | prestacion del servicio a los usuarios o
= entidad en un valor 21% - ciudadanos.
- Pago de sanciones econémicas por |
incumplimiento en la normatividad
aplicable ante un-ente regulador, las
cuales afectan en un valor 21%del
presupuesto general de la entidad.
- |- Impacto que - -afecte Ia ejecucic’)n - No hay interrupcion de las
| presupuestal en un valor 20,5% operaciones de la entidad. = '
o - Pérdida de cobertura: en la -Nose generan sanciones econémicas
5 prestacmn de los servicios de la | o administrativas.

2 entidad 21%. - No'se-afecta la imagen lnstltucmnal de’
'g, - Pago de indemnizaciones a terceros | forma significativa.

‘B por acciones: legales que pueden | '
£




| ~ 10.2 Tabla de Impacto riesgos de seguridad digital'

§

VALOR CRITERIOS DE IMPACTO PARA RIESGOS DE SEGURIDAD DIGITAL_ '
' ' IMPACTO
NIVEL! DEL , IMPACTO (CONSECUENCIAS)
iMPACTO| (CONSECUENCIAS) 'CUALITATIVO -
CUANTITATIVO.
- Afectacion 2X% de la
=z pobfacion. _ R ) ‘
5 : Afectacion 2X% del Sin afectacién de la integridad.
™ 1 presupuesto ' Sin afectacion de la disponibilidad. _
g : anual de la entidad. Sin afectacion de la confidencialidad.3
B No hay afectacion =
= medioambiental.
Afectacién 2X% dela '
poblacién.
Afectacion 2X% del i "
_ % i presupuesto Afectacién leve de la integridad.
5 2 anual de [a entidad. Afectacion leve de la disponibilidad.
= - | Afectacién leve del medio | Afectacion leve de la confidencialidad. -
ambiente - ' g
requiere de =X dias de
- recuperacion. ‘
| Afectacion 2X% de la - Afectacién moderada de ia mtegrldad de la
_ . {poblacién. | informacion debido al interés particular de
Q | Afectacion 2X% del los empleados y terceros.
§ ‘ presupuesto’ Afectacion moderada de la disponibilidad de
i 3 anual de la entidad. la informacién debido al interés particuiar
. 8 Afectacion leve del. medlo de los empleados y terceros.

5 ambiente Afectacién moderada de la confidencialidad
requiere de 2X semanas de | de la informacion debido al interés pamculal
recuperaciéon. de los empleados y terceros.

g o . : . .
‘ Q;ZT;@%?’” 2X% de la Aiectacic’)n géa\l;e de la integridad de la
AN informacién debido al interés partlcular de

. A‘ Afectac:|ént>x % del los empleados y terceros.

% 2;?:;%?; c;ntl dad. Afectacién grave de la dJSponlbllldad dela
E 4 Afectacién impo rtan te del informacién debido al interés par‘ucuiar de
= ' | medio ,Ib?fs etmpleados y tdercleros o idsd de |

: ectacion grave de la confidencialidad de la
;Tg;i’;fsque requ|er ©de informacién debido al interés pamcular de
Lo los empleados y terceros ' g
de recuperacion.




Afectacion X% de Ia
poblacién.

Afectacion 2X% del
presupuesto

anual de la.entidad.
Afectacion muy grave del
| medio

ambiente que reqwere de
2X afios de

CATASTROFICO
(85|

recuperacién.

Afectacion muy grave de [a integridad de la
informacion debido al interés particular de
los empleados y terceros.

Afectacién muy grave de la dlspombflidad de

la informacion debido al interés partlcular
| de los empleados y terceros.
Afectacion muy grave de la confidencialidad

de la informacién debido al interés particular
de los empleados y terceros.

11.NIVEL DE ACEPTACIGN.'DE'L RIESGO

De acuerdo con los riesgos aprobados por el Comité Institucional de Coordinacion

de Control In'terho, se debe_ré definir la periodicidad de seguimiento a los riesgos

aceptados.

\

Casi Segur

5]

|
% Probable
Q

]

o f| = Posible
8 -
$ ‘
B - N
-é Improbable
[

_ Raravez

Insignificante  Menor Moder:ado Mayor Catastréfico

" Impacto

Para el tratamiento o respuesta al riesgo, se establecen las siguientes categorias:

. Acepfar el riesgo: No se ado'pta ninguna medida que afecte la probabilidad o el

impacto del riesgo. (Ningan riesgo de corrupcion podra ser aceptado).

A

Reducir el riesgo: Se adoptan medidas para reducir I&\'fprobabilidad 0 el impadto '
del riesgo, o ambos; por.lo general conlievaa la implementacion de controles.

Sy




Evitar eI riesgo: Se abandonan Ias actl\ndades que dan lugar al rlesgo es decir, no
iniciar o no continuar con ia actw:dad que lo provoca. : -
.Compartlr el riesgo: Se reduce fa probablhdad oel |mpacto del riesgo transflriendo
o compartiendo una parte de este. Los riesgos de corrupcion se pueden compartir,
-_pero no se puede transferlr su responsabllldad

Tipo de Riesgo Zona de Rlesgo | Nivel de Aceptacion _

- Se Asumira el riesgo y se
P o - | administra por medio de:
, ‘ . ' las actividades propias
Riesgo Institucional Baja . del proceso las cuales
| : - deben contar con un.

respectivo: monitoreo y
seguimiento. :
Se definen acciones de
-control  preventivas que
: L ' S permitan  Reducir la

Riesgo Institucional Moderada - probabilidad de
‘ e ocurrencia del riesgo, se |

realiza seguimiento |-
Trimestral y se remite |

por__medio de corren |

: — __ R e

R _ , 1 Se debe incluir el riesgo
‘ o tanto en el mapa de
_ S .- |nesgos. del proceso,
‘ : como en e mapa de

riesgos institucional y se

Riesgo Insﬁt.ltumonal Alta Extrema definen _ acciones ~ de
’ control preventivas que
permitan  Mitigar Ia
_ | materializacion del
. . mismo, se. monitorea
1 | . | mensualmente 'y si
BN o ' _ | existen alerta se
' ' o reportaran ;  a los
. P . _ responsables de cada
' ! proceso. '

R , | S - [ Ningtin = riesgo . de
corrupcion  podra  ser
| | | aceptado, -se Trealizara
\ s | seduimiento - constante
' ' L con el fin de evitar su
materializacion.

| Riesgos de Corfupcién Baja




Riesgo de Corru pci6n

Moderada

Se - establecen
actividades de control
preventivas con el fin de
reducir la probabilidad de
ocurrencia, se realizara
seguimiento permanente |
a las acciones definidas.

Riesgo de Cor_fupéién

- Alta Extrema

| Implementacion
| controles efectivos.

Reducir la probabilidad ©
el impacto del riesgo. |.
~de

Evitar: Se abandonan las
actividades gue dan lugar
al riesgo, decidiendo no.
iniciar o no continuar con
la actividad que causa‘€l
riesgo. T

Transferir o .compartir:
una parte del riesgo para
reducir la probabilidad o |
el impacto del mismo.

11.1 Acciones establecidas ante los riesgo's_materi;'alizados _

- T;po — R'i‘e._-s._-g(.:)-_ —

N :"Re'sponsa’ble" T ——

‘Accion

;

Riesgos de Corrupcion

Lider del proceso -

"4

ante  la

1. Informar al Proceso de
Direccionamiento - |
Estratégico sobre el

“hecho encontrado.

2. Realizar la denuncia
instancia de
control correspondiente. |
3. Identificar las acciones |

correctivas necesarias y |

| documentarias en &l Plan
lde

" mejoramiento
4 Efectuar el analisis de
causas 'y determinar
acciones de mejora. -
5. Actualizar el mapa de
resgos. ' '

. Informar al Lider del
proceso, quien analizara

la_situacion y definira las




Riesgos de Coi'rupcién

Jefe de la Oficina de

Control Interno

acciones a -que haya
lugar.
2. Informar a la segunda

linea de defensa con el

fin de facilitar el inicio de

| las - - acciones

correspondiente con el
lider del proceso.

Rilesgo Institucional

Lideres de procesos

-causas

Estratégico

1. Iniciar el analisis de
y determinar
acciones de . mejora,
documentar en el Plan de |-
Méjoramiento

Institucional y replantear |

| los riesgos del proceso.

2. Informar al Proceso de
Direccionamiento '

sobre el
hallazgo y las acciones
tomadas. '
3. Establecer acciones
correctivas al interior de

| cada proceso, a cargo del

lider respectivo y verificar
la calificacion y ubicacion |

dc}‘- TeSgo——para—su-
, inclusién, en el mapa de
riesgos.

Riesgo Institucional

——t

Jefe de la Oficina de -

Control Interno.

1. Informar a la segunda’
linea de defensa con el
fin facilitar el inicio de las
acciones ) '

correspondientes con el
lider del proceso, para
revisar el mapé de
riesgos. _
2. Acompaniar al lider def |
proceso en la revision, |
analisis y toma de|
acciones ‘

| correspondientes _para

resolver el hecho. )
4. Verfficar que se
tomaron las acciones vy

.| se actualizé el mapa de’|

riesgos correspondiente.




‘. ‘eyosgy

_  eyoey

- ITL e

AN
/ %1 %\@

: salan
uoweH zenblipoy olpuesi

Ago 37

oAlehsiuwpY sjuslabgng
BIDININ 210 OUagoy olnr

.o.Eth_ 10.U0D Bp BUIDO B 8p 8ol

2]oly zenBupoy elpuled eipueg

0’9’8 12U0ISBJ01d BISHENRUOY
‘sowey seuaplen yegezg

.ﬁ_

J

- lod.opeqoldy

Jod opesiasy

LS

J10d opesiaay

Jod ov_m._on_m_m_

ofauew

. - oA 00 Jenpisay | owedw | pepiiglqoid - obsary | EPEUOIOEIRY
odwall | s|qesuodsay | suodog ap ap - oBsal - ] sesnes 19p -BZBUaWy | [euoiamysuy| [ 0ANOY | ofisely
- pepiAnay | uolodo H . -1 - . | ebojodiy]| | peplunpodg |
. ‘ NOIOVOIENYD .
“[enBip pep inBas ap A ugiadniio sp ‘leuoionyysul obssi ap Zuyey

‘leubip pepLinbas ap A :o__on_:._.mn.o ap ‘leuolafiisuil obsau jop uonsag e esed eibojopoloy-ZL

A







