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PLANEACION ESTRATEGICA
1| Econémico 1. Desconocimiento de las Inadecuada formulacion de Ejecucion y 4999 Alta 80% Entre 50 y 100 Moderado 1 Impacto | S | [25% £ 80% | 8 | 45% 5
y metodologias y guias establecidas por | estrategias, lineamientos y | Administracion de SMLMV 1. Comunicar por medio de las S1& < g £ Participantes
Reputacion | el Departamento Administrativo de la politicas procesos reuniones de Comité Institucional de 5|= g £ Acta de reunién de Coﬁité
al Funcién Publica. Gestion y Desempefio los o s 5 comité de Gestiony Anual
lineamientos del Plan Estratégico 3 d A institucional de
3 lesempefio
con el fin de que se evalden y se k4 Control Interno
aprueben.
2 |2. Revisar las metodologias y guias | Probabilidad _g T |40%] % 48% 9 B Revision de
establecidas por el Departamento g g g @ 2 | metodologias de acuerdo
Administrativo de la Funcién Publica 3 1= g E | aldecreto 612 de 2018
con el fin de definir unos a = 5 Apoyo Gestion de Anual
lineamientos claros para todos los 2 Correos solicitando el | Calidad y MIPG
funcionarios de la ESPT, de acuerdo & diligenciamiento del plan
al decreto 612 de 2018 de accion institucional
2| Econémicoy| 1. Falta de compromiso por parte de los | Incumplimiento en las metas Ejecuciony 500 Media 60% Mayor a 500 100% 1 |1. Realizar tri el Prc S § 36% g Jefe ofoca de Trimestral
Reputacional responsables de las metas de accion definidas dentro de los planes | Administracion de SMLMV seguimiento a las metas definidas g g :g’ . control interno /
institucional. de accion institucional. procesos por cada una de las subgerencias y 2 1= £ | Informe de seguimiento | anoy6 Calidad y
2. Falta de seguimiento por parte del oficinas asesoras con el fin de T 5 triestral Plan de Accion MIPG
responsable en la medicion al evaluar el avance . 3 Intitucional
cumplimiento de las metas definidas &
dentro del plan de‘acclon |ns!‘|luc|onal. 2 |2. Presentar informe a la alta Probabilidad g § 22% g 3 g
3. No presentar IQ§ informes trimestrales Direccién, con el fin de tomar |5 o o 2
ante la alta Direcci6n sobre los resultados decisiones frente a los resultados Qs g a €
obtenidos del seguimiento y medicion de o S g < !
o . obtenidos. a =
las metas definidas por cada equipo de = = S Revision por la direccion APOYO Gestin de Anual
N E=1 Calidad y MIPG
trabajo. 3
4.Medidas sanitarias de orden
gubernamental que impidan el
iento a las sedes de la _
3| Econémico y | 1.No contar con los controles adecuados | Uso de poder para acelerar Ejecuciony 4999 Alta 80% Mayor a 500 1 |1. se tiene establecido reportes Probabilidad | 2 E} 13% @ 0% il g Mensual
! ' 2 JeLeor 2 F ) g
Reputacional | para ejecutar los procesos de plan de procesos y beneficiar a Administracion de SMLMV semestrales sobre los avances de c |5 et o 2 Plataforma SPI
desarrollo. terceros en los proyectos de procesos plan de desarrollo, R E (Seguimeinto a
2. No contar con proyectos de inversién plan de desarrollo. a 5 proyectos de inversion) | Apoyo Gestion de
asociados a las metas del plan de .ﬂg) Calidad y MIPG
desarrollo. & Reportes presentados
3.No contar con seguimiento ante los por la secretaria de
procesos contractuales, que deriven de los planeacién
proyectos de inversion 2 [Laoficina Asesora Juridicay de Probabilidad | S| g [40%| & 0% Y 0% 2 g
contratacion la aplica el Manual de |5 [ 8 @ 2 .
Contratacion y normatividad 3 1= 2 £ Jefe de oficina de
aplicable a todos los procesos a = 5 control |nte;rr|o/
contractuales de la Empresa de 2 - Jefe de oficina Mensual
Servicios Publicos de Tocancipa S.A K Auditorias contractuales juridica y_c!e
ESP contratacion
GESTION DE CALIDAD
Econdmico | 1. Falta de compromiso por parte de | Pérdida de la certificacion Ejecucion y 500 Media 60% Entre 50 y 100 Moderado 60% | Moderado | 1 |Seimparte capacitaciony Impacto S |8 [25% ._‘E“ 60% 2 45% 9 2 Listado de capacitacion | Apoyo Sistema Trimestral
los responsables de cada uno de los | en norma ISO 9001:2015 |Administracion de SMLMV retroalimentacion sobre temas ERE] 15 ; g £ de Gestion de
Reputacion | procesos, frente a los criterios de la procesos relacionados con el Sistema de £(= K g 5 Para inducciones: Calidad y MIPG
al norma ISO 9001:2015 Gestion de Calidad y Modelo o s s 3 GH-F019 Evaluacion de
2. N ntar con un funcionaris integrado de Planeacién y Gestion. e capacitacion
L o contar con un funcionario que 4
lideré y coordiné las actividades 2 |Se tiene establecido un contrato Impacto S | S [25% .% 0% @ 0% .% 5’ Contrato 024 de 2022 Subgerente Anual
relacionadas con el sitema de gestion profesional para el mantenimiento ERE o 3 o £ Administrativo
de calidad. del Sistema de Gestion de Calidad. s (= 2 5
3. No realizar seguimiento y control a o = 3
la operatividad de los procesos segln &




10S requIsitos ae 1a norma 150 Brindar acompafiamiento a los Impacto EIEZ 0% 3 0% 9 2 Revisién anual de Apoyo Sistema Anual
9001:2015. procesos para el desarrollo de las § g -] 3 g E proceso de Gestion de
actividades del Sistema de Gestion £(= 5 5 Calidad y MIPG
de Calidad. o = 2
c
2 | Realizar reuniones del Comite Probabilidad 2 § 40%f 36% g 45% 9 2 Actas de reunion de Apoyo Sistema Semestral
Operativo de Calidad, con el fin de R o g E comité operativo de de Gestion de
garantizar el funcionamiento del R 3 3 5 calidad Calidad y MIPG
Sistema de Gestion. a g E =
c
Reputacional Inoportuna entrega de Ejecuciony 500 Media 60% Mayor a 500 1 |Lair ion r para los Prc S § 40%] 36% 100% 5 Correo electronico Apoyo Sistema Trimestral
1.Entrega extemporanea de informacién | informes relacionados con el ini ion de SMLMV informes se solicita a cada uno de g g 2 de Gestion de
solicitada a los responsables de los Sistema de Gestion de procesos los responsables de los procesos 3 1= E Calidad y MIPG
procesos Calidad. con anticipacion y por medio de a 5
correo institucional en la que se 3
2. No contar con toda la informacién establecen fechas oportunas de &
solicitada a cada uno de los responsables entrega.
de los procesos.
2 |Se socializa los informes por medio | Probabilidad | S | [40% 22% 2 45% o) 5 Correo electronico Apoyo Sistema Semestral
de correo electrénico o por medio de 2|5 5 i 2 Listas de asistencia de Gestion de
reuniones institucionales. 3 1= % g E (cuando aplique) Calidad y MIPG
o = = 5
3
2
Econémico y Insuficiencia sobre el control Ejecuciony 4999 Alta 80% Mayor a 500 1 | Socializacion periodica para solicitar| Probabilidad g § 40%| .% 13% @ 0% ,% g Correo electronicos Apoyo Sistema Anual
Reputacional de la informacién Administracion de SMLMV cambios documentales al sistema ‘q:':; 5 o 3 o ;g’ de Gestion de
1. No hacer uso de la solicitud documental | documentada del Sistema de procesos de gestion de calidad. 3= = E Revisiones de proceso | Calidad y MIPG
para realizar cambios sobre los Gestion de Calidad durante a = 5 anuales
documentos del SGC. Emergencia Sanitaria 3
¢
2 y hacer ct to del| Prc S | [40% .% 0% @ 0% ,% g Cumplimiento Apoyo Sistema Mensual
procedimiento Control de 5|5 Q 3 o 2 | procedimiento GQ-P001 | de Gestion de
documentos. 3= = E CONTROL DE Calidad y MIPG
[ = 5 DOCUMENTOS
3
¢
Econémicoy| 1. Ausencia de medidas para evitar la | Perdida de la Integridad de la Ejecuciony 24 Entre 50 y 100 Moderado Moderado | 1 | Realizar copias de seguridad con el | Probabilidad g § 24% ) 60% = g Solicitud de back up por | Apoyo Sistema Bimensual
Reputacional | pérdida de datos, por ejemplo copias de |documentacion del Sistema de| Administracion de SMLMV fin de contar con los backups |5 (5 g 2 medio de cronograma | de Gestion de
respaldo. Gestion de Calidad procesos necesarios en caso de pérdida de R % % E bimensual Calidad y MIPG /
almacenada en la Red Publica informacion. @ s = 5 Apoyo Sistemas
2. Carencia de herramienta o repositorio e
para almacenar la documentacion del &
sistema de Gestién de Calidad que
garantize la proteccion de la informacio
1 |Gestionar un repositorio interno Probabilidad g § 0% @ 0% ,% % | Solicitar cotizacién de un| Apoyo Sistema Anual
para almacenar la informacion del |5 3 o 2 sitio para almacenara | de Gestion de
Sistema de Gestion de Calidad con R E | informacion del Sistema | Calidad y MIPG /
Politica de Control de Acceso. a 5 de Gestion de Calidad Subgerente
e administrativo
&
Econémico y| 1. No contar con auditores certificados y | Direccionamiento de auditorias Ejecuciony 24 Entre 50 y 100 Moderado 60% | Moderado | 1 |Se tiene establecido un Probabilidad § 24% ) 60% = g Cumplimiento Apoyo Sistema Anual
Reputacional | que cumplan con los requisitos definidos | internas y externas de calidad | Administracion de SMLMV procedimiento de auditorias internas g g o 2 | procedimiento MC-P001 |  de Gestion de
dentro del procedimiento de auditorias. sin el lleno de los requisitos. procesos = < S E AUDITORIAS Calidad y MIPG /
1. No contar con auditores certificados y Q § § 5 INTERNAS apartado Subgerente
que cumplan con los requisitos definidos 3 Auditorias de Gestién de | administrativo
dentro del procedimiento de auditorias. & Calidad
2. No realizar una adecuda seleccién de
auditores internos y externos.
8. Desconocimiento d_e los criterios de 2 | Se cuenta con doce (13) auditores | Probabilidad ] 0% [ 0% 2 Certificados de auditor | Apoyo Sistema Anual
auditoria. internos certificados por un ente g 3 E interno 1SO 9001 de Gestion de
reconocido. = Calidad y MIPG /

Reducir (mitigar)

Subgerente
administrativo




Econémico

y
Reputacion
al

1. Descontinuidad con los estudios de
parametros.
2. Largos periodos sin mantenimiento.
3. por tercceros afectan la prestacion
de servicis(codensa), dafie un equipo
4

1. Contaminacion del rio Bogota por
vertimientos o por aumento de
caracteristicas como color y turbiedad
2. Fallas mecénicas en los equipos de
las plantas de tratamiento
3. Fallas eléctricas en las
instalaciones de las plantas
4. Falta de insumos quimicos para la
potabilizacion.

Incumplimiento de los
parametros de calidad del
tratamiento de agua potable

Usuarios,
productos y
practicas ,
organizacionales

Econdémico y
Reputacional

1. Que el personal de planta no realice los
controles necesarios en proceso.
2. Manipulacion de valvulas en las redes
de distribucion
3. Contaminacion por terceros en los
tanques de almacenamiento de agua
potable

4. Contaminacion por fallta de limpieza en
los tanques de almacenamiento de agua
potable o redes de distribucion . 1.
Cantidades de capacitaciones mensuales
al personal

No suministrar agua apta para
el consumo humano

Ejecucion y
Administracion de
procesos

Econémico y
Reputacional

1. Que se presenten dafios en las redes
de distribucion
2. Que se presenten dafios en los equipos
de bombeo para la respectiva distribucion.
3. Que se presenten problemas en los
diferentes sistemas de tratamiento de
agua potable

Deficiencia del suministro
continuo en el servicio de
Acueducto

Ejecuciony
Administracion de
procesos

500

3 Probabilidad | £ | € |40%] 0% % | Listado de capacitacion | Apoyo Sistema Anual
R 2 de Gestion de
Se realiza capacitacion a los 3 = £ Calidad y MIPG /
auditores sobre la metodologia a a 5 Suh_g_erenl_e
utilizar para la ejecucion de las % administrativo
auditorias internas. 4
4 | se cuenta con un programa de Probabilidad | S § 40%| 0% g Programa de auditorias | Apoyo Sistema Anual
auditorias internas aprobado por el g g 2 aprobado por CCI de Gestion de
comite institucional de Coordinacion 3 1= E Calidad y MIPG /
de Control Interno. o 5 Subgerente
3 administrativo
2
ACUEDUCTO
20% El riesgo afectala | Moderado 60% | Moderado | 1 Probabilidad | € | 8 [50%] 0% | 8 2 5
imagen de la entidad El Director de plantas se encarga de R S i 2
con algunos usuarios realizar el monitoreo continuo de F S 3 3 E AC-F-033 REGISTRO | DIRECTOR DE
de relevancia frente al variables a la calidad de agua cruda, o 2 s § 5 DIARIO DE PLANTAS /
logro de los objetivos y todas las etapas de tratamiento ) 3 OPERACION DE PROFESIONAL DIARIO
E PLANTA UNIVERSITARIO
2 Probabilidad | S [ S [40% 6% T | ALFUABREPORIES
El Director de plantas se encarga de § g 2 DE LAS HOJAS DE DIRECTOR DE
disponer mantenimientos e E VIDA EQUIPOS / AL- PLANTAS /
preventivos a los equipos de a 5 F047 LISTA DE APOYO
mecanicos de las plantas. 3 CHEQUEO PROFESIONAL MENSUAL
@ [MANTENIMIENTOS / AL{
4 SUBGERENCIA
FO053 MATRIZ DE OPERATIVA
MANTENIMIENTOS
DDEVENTVNG 1AL
3 Probabilidad | S | 8 [50%] 3% g Solicitud de pedido de
El Director de plantas garantizar un g 3 2 insumos quimicos
stock de insumos quimicos que para 2 S E Icontrato de insumosy | DIRECTOR DE
un tratamiento minimo en un periodo a |3 5 reactivos PLANTAS /
de 24 horas b E PROFESIONAL MENSUAL
& UNIVERSITARIO
20% El riesgo afecta la Moderado 60% | Moderado | 1 |ElDirector de las planta se encarga | Probabilidad | € | 8 [50%] 10% ) = g AC- F033 REGISTRO diario
imagen de la entidad de realizar monitoreo a las 5|8 (5 g 2 DIARIO DE
con algunos usuarios diferentes etapas del proceso de 2 s § § E OPERACION DE DIRECTOR DE
de relevancia frente al tratamiento de agua potable y en la a |2 = = 5 PLANTA PLANTAS /
logro de los objetivos red de distribucién, para garantizar e PROFESIONAL quincenal
la calidad de agua suministrada a la & AC F-003 reporte de | UNIVERSITARIO
comunidad resultados de analisis de
agua pptable . semestral
2 |El Director de las plantas se Probabilidad | S | g [40%] 6% g 60% | § g
encarga del contrato con el ‘g & & o 2
laboratorio externo certificado para © % S S £ DIRECTOR DE contrato anual.
toma y andlisis de muestras de agua e 2 2 2 ‘B PLANTAS /
en plantas y red de distribucion. 2 | Contrato072de 2021 | pporegioNAL | Se hace muestreo
& UNIVERSITARIO semestral
3 |El Profesional de acueducto Probabilidad 8 |50%] 40% g 60% 9 % | AC-F006 FRECUENCIA
establecer una frecuencia de & g g 2 | DE MANTENIMIENTOS
limpieza y desinfeccion de tanques y s § % E DE ESTRUCTURAS E | PROFESIONAL
redes de distribucion. a |2 = b3 5 INSTALACIONES DEL | yNIVERSITARIO
2 SISTEMA DE | APOYO TRIMESTRAL
i3 ACUEDUCTO E PROFESIONAL
INFORME TECNICO DE
LIMPIEZA Y
El riesgo afecta la 1 |El Director de planta se encarga de | Probabilidad 38 [40%| g
imagen de de la llevar a cabo el seguimiento a los k] 2
entidad con efecto diferentes mantenimientos § E DIRECTOR DE
publicitario sostenido a preventivos y correctivos tanto en e 3 5 FORMATOS Y PLANTAS / SEMANAL Y
nivel de sector sistemas de tratamiento como 3 PROGRAMACION PROFESIONAL MENSUAL
administrativo, nivel estaciones de distribucion & UNIVERSITARIO

departamental o
municipal




4.LUS DalliUs Causauus pul leiceius,

5. Falta de matenimiento en el transcurso
del funcionaiento.

Reputacional 1. Falta de seguimiento por parte del Datos irreales registrados en Relaciones 2 El riesgo afecta la
responsable del proceso. la informacién o actividades Laborales imagen de la entidad
2.No realizar los reportes de informacion | realizadas por el proceso de internamente, de
real a los entes de control. acueducto. conocimiento general,
3. No contar con un buen manejo de los nivel interno, de junta
datos suministrados por las demas éareas. dircetiva y accionistas
1. Alta carga laboral del profesional ylo de provedores
univeritario.
2. Procesos que se llevan acabo con la
CAR, procuraduria y contraloria.
3. Informacion incompleta
Econémico | 1. No tener en cuenta los procedimientos Trafico de influencias Fraude Interno 2 El riesgo afecta la Moderado
establecidos por la Empresa. imagen de la entidad
2. Contratacion de personal no idoneo en con algunos usuarios
los cargos. de relevancia frente al
3. No cumplimiento del Manual de logro de los objetivos
funciones establecido en la Empresa.
4. Retrasos en los procesos.
Econémico 1. No contar con la seguridad necesaria Perdida de informacion del | Fallas Tecnologicas 2 El riesgo afecta la
para la proteccion de la informacion proceso de Acueducto en el imagen de la entidad
sotfware y red de la Empresa internamente, de
1. Control del personal que ingresa a conocimiento general,
laborar con la ESP y de su salidad. nivel interno, de junta
dircetiva y accionistas
ylo de provedores
ALCANTARILLADO
Econémico Posibilidad de tener problemas|  Ejecucion y 500 Media 60% Entre 100 y 500 80%
y -Problemas de saneamiento( en la prestacion del servicio de | Administracion de SMLMV
Reputacion salubridad,presencia de vectores, malos recoleccion y transporte de las procesos

al

olores)

-Dafios en propiedades ajenas a la
Empresa.

-Problemas de obstruccion en las redes de
alcantarillado sanitario y pluvial.
-Problemas en la estacion de bombeo de
aguas residuales.

aguas residuales de tipo
domestico y aguas lluvias en el
municipio de Tocancipa.

Moderado

El profesional Universitario de
Acueducto lleva a cabo un
seguimiento, debido a los dafios que
se puedan presentar en las redes de
distribucion.

Prc

Detectivo

Automatico

0%

El Profesional Universitario de
Acueducto cuenta con los formatos

para
- Fraudes

- Ordenes de trabajo

- Presiones

- Discontinuidad

Para grarantizar registros reales en
las actividades llevadas acabo en la
area de Acueducto.

Preventivo

Automatico

10%

Probabilidad

Preventivo|

Automatico

5%

El profesional Universitario de

Acueducto cuenta con el formato
GC-F004 "Solucitud de acueducto,
alcantarillado y aseo” establecido
por la entidad, para realizar tramites
de Acueducto.

Preventivo|

Automético

10%

El profesional universitario de
Acueducto cuenta con el apoyo de la
area comercial quienes se encarga
de dirigir la documentacion
correspondiente a estas areas.

Reevaluar los Controles

Probabilidad

Preventivo|

Automético

5%

Elp ur o de

acueducto se encargar de los planes
de contingencia y/o comunicados
para garantizar la prestacion del
servicio

Preventivo|

Automético

10%

i

Cumplimiento del cronograma de
mantenimientos preventivos de
redes.

Probabilidad

Manual

36%

N

Realizar las reposiciones requeridas
alos elementos de los sistemas de
i con el material idéneo

en el menor tiempo posible.

Impacto

Manual

w

Gestionar la ion de

Convenios y/o proyectos de
inversion que esten guiados a la
optimizacion de los sistemas de

Manual

36%

Moderado

Moderado

Reducir (mitigar)

Contratos celebrados de
construccion, reposicion y/u
optimizacion de sistemas de
alcantarillado

3
S
E |AC-FOO5 REPORTE DE
g DARIOS EN LAS PROFESIONAL
S REDES DE UNIVERSITARIO MENSUAL
E CONDUCCION Y ACUEDUCTO
DISTRIBUCION
E‘A AC-F047 VISITA TECNICA
E IDENTIFICACION DE
g FRAUDES EN REDES DE PROFESIONAL
S ACUEDUCTO E INFORME
S | Tecnico s secumienTo | UNIVERSITARIO MENSUAL
g POR VIA CORREQ ACUEDUCTO
ELECTRONICO A

'ORDENES DE TRABAJO
3
£ | ACF036 REGISTRO
5 | PreSIONES /AcFoa | PROFESIONAL
S UNIVERSITARIO MENSUAL
2 SUSPENSIONES - |~ /<D A0
¢ |DISCONTINUIDAD DEL

SERVICIO
Bl
S
g .
o | cemsoueme | sorcso
S ', |UNIVERSITARIO|  QUINCENAL
2 | ALCANTARILLADOY |, i O
& ASEO" E INFORME
g
g PROFESIONAL
< | wrorME DE visiTa |UNIVERSITARIO
kel ACUEDUCTO /
S TECNICA/ QUINCENAL
® FACTURACION PROFESIONAL
& UNIVERSITARIO
COMERCIAL

Bl
S
E PLAN DE
5 | Emercenciasy | PROFESIONAL
S UNIVERSITARIO ANUAL
2 CONTINGENCIAS ACUEDUCTO
& | REPORTADO AL SUI
el
S
E
= 'AL-F003 Cronograma de
‘S mantenimiento de redes con Mensual y/o dependiendo
2 |Equipo de succién - presion de la programacién
g (Vactor)
Bl
S
g
5 § Subgerente Técnico | Cad:
é Ordenes de trabajo Operativo pres‘:""(ee‘"‘:‘”:“i
Q
@

Anual




Econémico y| Cuando la autoridad ambiental realice un Posibilidad de sanciones Usuarios, productos 24
Reputacional |monitoreo a traves de la realizacion de una|  econémicas debido a No y practicas ,
caracterizacion, en la que como resultado izar el c imi de | organizacionales
se evidencie el incumplimiento de los las normas en calidad de
p de calidad del imi imi después del
tratamiento de las aguas
residuales de tipo doméstico
en el municipio de Tocancipa.
Econdémico y| 1. No tener en cuenta los procedimientos Ejecuciony 2
Reputacional establecidos por la Empresa. Administracion de
2. Contratacion de personal no idoneo en | Trafico de influencias (riesgo procesos
los cargos. de corrupcion)
3. No cumplimiento del Manual de
funciones establecido en la Empresa.
4. Retrasos en los procesos.
Econdémico y | Pérdida de la integridad de la informacion | Pérdida de informacion del | Fallas Tecnologicas 24
Reputacional | Falla en el control de acceso a lared o | proceso de Alcantarillado en la

software

red interna debido a fallas en
el control de acceso.

Entre 100 y 500
SMLMV

El riesgo afecta la
imagen de la entidad
internamente, de
conocimiento general,
nivel interno, de junta
dircetiva y accionistas
ylo de provedores

El riesgo afecta la
imagen de la entidad
internamente, de
conocimiento general,
nivel interno, de junta
dircetiva y accionistas
ylo de provedores

Moderado

1 [Analisis de control y seguimiento al | Probabilidad | S [ & [40% 24% T
vertimiento de cada PTAR en el R 2
laboratorio de la ESPT. 3 1= E
T = |Resultados de los analisis de
S |laboratorio de cada una de las Mensual
T [PTAR
4
2 | Capacitacion del personal nuevo que| Probabilidad | S | [40% 24% g
ingrese a operar las Plantas de g g 2
tratamiento. 3 1= E
a = . Cada vez que ingrese
a
5 Rergsz:r;s de capacitacion de personal ol area de
2 ™ plantas.
3
Director de
3 |Coordinar el imiento de Prc S § 40% 24% g AL-F042 Cronograma de plantas
" g |2 o mantenimiento plantas
equipos y asegurar fuentes de § g E AL-F0S3 Motz de
energia alternas. @ £ mantenimientos preventivos.
a 5 AL-F045 Actividades de
E Mantenimiento Mensual
o
3
4 |Exigencia del to de los Prc S | [40% 24% % | AL:FO19 Reporte de resultados
s " 2|2 S | deanalisis de agua residual.
requisitos establecidos en la § § s AL F016 Anlidt de agua
Resolucion 0631 de 2015 3 E residual
a =
S Mensual
]
o
i3
1 [Se cuenta con los procedimientos | Probabilidad | S [ 40% 12% 3
establecidos por la entidad para 5|5 K
realizar cualquier tipo de tramite. e
o Diligenciamiento de la
T igenciamier
documentacion necesaria Ca‘j’:‘;l’le;;:: ot
(formatos) para realizar cual. -
2 [Se cuenta con una oficina de Probabilidad | S | '€ |40%] 12% 3
atencion al usuario donde se radica |5 =
la documentacion dirigida a las e Documentos de respuesta en
i & Profesional
diferentes areas. a orden de llegada de las Onveraage somanal
solicitudes radicadas en la Alcantariiado.
oficina de atencion al usuario.
3 |Por medio del Manual de funciones | Probabilidad | S |8 [40% 12% 3
se verifica los requisitos para aplicar S5 z
ig > 1=
a los cargos correspondientes. ] Documentos de soporte de
a verificacion de requisitos para Cada vez que ingrese
aplicar alos cargos personal
correspondientes.
4 |Se realiza induccion y se verifica la | Probabilidad | S |8 [40% 12% 3
documentacion presentada por la c |5 z
persona a contratar. 3=
a Formatos de registro de Area de gestion de Cada vez que ingrese
induccion. talento Humano personal
1 |Realizar copia de seguridad de la Probabilidad § 40%f 24% 9 3
informacion S g 2
o
= ©
E =
L ' Subegerencia
Archivo de copia de seguridad. Admatiua Anual
2 |Politicas de control de acceso a Probabilidad S [40%] 24% 40% 9 3
personal autorizado S g 2
= 3
o
[ = Soporte de socializacion de Subgerencia Cada vez que se realice
politicas. Administrativa socializaciones




Reputacional Acceso a personal no autorizado al Posibilidad de reportar Usuarios, productos 24
sistema informacion del proceso de y practicas ,
Diferencias de la informacién reportada al | Alcantarillado falsa al Sistema | organizacionales
sistema SUI Unico de Informacién SUI
Reputacional | 1. Falta de mantenimiento y equipos de | Posibilidad de no obtencién de | Usuarios, productos 500

respaldo a los equipos en los sistemas de
tratamiento 2. Debilidad en la aireacion en
los sistemas de tratamiento de aguas
residuales 3. Variacion de las
caracteristicas fisico quimicas del agua
cruda residual entrante al sistema por
entrada de ARND 4. Falta de anélisis
fisico quimicos y bacteriolégicos de control
para la verificacion de las calidades del
vertimiento seglin norma de reusé. 5. No
se encuentran habilitados los sistemas de
desinfeccion de las PTAR.

aguas con caracteristicas para
reuso en los Sistemas de
Tratamiento de Aguas
Residuales del Municipio de
Tocancipa

y practicas ,
organizacionales

El riesgo afecta la

imagen de alguna
area de la

organizacién

El riesgo afecta la
imagen de de la
entidad con efecto

publicitario sostenido a|

nivel de sector
administrativo, nivel
departamental o
municipal

i

Realizar cambios de contrasefia al
SUI periodicamente con acceso solo
del personal competente y
autorizado

Probabilidad

Preventivol

Manual

40%

24%

-

Analisis de control y seguimiento al
vertimiento de cada PTAR con
laboratorio externo acreditado

Probabilidad

Preventivol

Manual

40%]

36%

N

Puesta a punto de las PTAR en
cuanto a equipamiento nuevo y
acondicionamiento de infraestructura
actual

Probabilidad

Detectivo

Manual

130%]

42%

w

Coordinar el Mantenimiento
Preventivo de equipos y asegurar
fuentes de energia alternas.

Probabilidad

Preventivol

Manual

36%

IS

Seguimiento a industriales para el
control de vertimientos de sus ARND
alas PTAR

Probabilidad

Preventivol

Manual

40%]

36%

b
i
5]
°
<3
=

Reducir (mitigar)

AL-F019 Reporte de resultados
de andlisis de agua residual.
AL-F018 Analisis de agua
residual

3

S

5

‘B Soporte de cambio de Subgerencia Cada vez que se realicen
3 contrasefia (pantallazo) Administrativa cambios de contrasefia
[

4

3

2

£

G | Informes de caracterizacion del

2 | aguaresidual de cada PTAR. Semestral
Q

4

5 informes por parte el

S contratista de las actividades

H realizadas (PTAR Patos).

E Contrato de consultoria de

= diagnostico Segin las necesidades
S del sistema de
2 tratamiento
4

— Director de plantas

3

S

£

= AL-F042 Cronograma de

S mantenimiento plantas Mensusl

3

Q

4

Cada vez que la calidad
del vertimiento se altere




ASEO

Media

Econdémico | 1. No cumplir con las frecuencias y Ineficiencia en las Ejecuciony 500
y horarios establecidos para la prestacion del servicio de | Administracion de
Reputacion prestacion del servicio de aseo. aseo y desvinculacion de procesos
al 2. No prestar el servicio de aseo con usuarios del servicio.
calidad y eficiencia.
3. No contar con los recursos y
equipos neceasarios para una
adecuada prestacion del servicio de
aseo.
Econémico | 1. No realizar la presentacion de informes Inoportunidad o Ejecuciony 24
en los plazos establecidos. incumplimiento en la Administracion de
2. No contar con la informacion necesaria | presentacion de informes para procesos
para realizar un adecuado informe o entes de control.
cargar informacion erronea.
3. No diligenciar los formatos en su
totalidad.
Reputacional | 1. No tener en cuenta los procedimientos | ~ Trafico de influencia en la Fraude Interno 24
establecidos por la Empresa. prestacion del servicio de aseo
2. Contratacion de personal no idéneo en
los cargos para la prestacién del servicio
de aseo.
3. No cumplir las condiciones establecidas
en el Manual de funciones establecido en
la Empresa.
4. Retrasos en los procesos.
Econdémico y | 1. No contar con el personal operativo por | Deficiencia en la prestacion Ejecuciony 2
Reputacional enfermedad contagiosa. del servicio de aseo ante Administracion de
2. No contar con la prestacion de los emergencia sanitaria y/o procesos

servicios de mantenimiento preventivo y
correctivo por falta de repuestos y/o
insumos, para vehiculos, equipos y/o

herramientas ante emergencia sanitaria

ylo desastre natural.

desastre natural

60% El riesgo afecta la Moderado 60% | Moderado | 1 |ElProfesional Uni io- Aseo Prc
imagen de la entidad verifica el cumplimiento de 5
con algunos usuarios frecuencias y horarios de rutas de - 8 s 2 Programacion mensual
de relevancia frgn_te al recolecc_ién de residuos solidos ‘a;:; g 400 6% o 50% < E de recoleccién de Profesional s '
logro de los objetivos convencionales, a traves de la HE ‘ 2 b [ 5 residuos slidos AS- | Universitario-Aseo emanal
programacion mensual de & 2 2 2 F001
recoleccion de residuos solidos. &
2 |El Profesional Universitario- Aseo Probabilidad
verifica el cumplimiento de 5 "
frecuencias de rutas de barrido, a S |_ 2 F;rog;ambau%n mliensiual
traves de la programacion mensual R o o  |rutas de barrido, impieza Profesional
@ o E = o
de rutas de barrido, lmpiezay A 2% g | % [F | 5 | v aciMdades senicios | ersiario-Aseo|  S°MA
actividades servicios T 2 P
complementarios. &
3 |El Profesional Universitario- Aseo Probabilidad
verifica el cumplimiento de 5 "
frecuencias de rutas de servicios S |- © k= F;rog;ambau%n mliensiual
complementarios a través de la R & o o g |rwasde barrido, impieza o e conal
nt @ o E = o
programacién mensual de rutas de g5 40%| = 13% > 0% T = y actividades servicios Uni itario-A Semanal
i e [= 2 = « ] complementarios AS- niversitario-Aseo
barrido, limpieza y actividades T s 2
servicios complementarios. & F006
4 |El Profesional Universitario- Aseo Probabilidad
verifica la disposicion de los recursos 5
y equipos para la prestacién del S | o k=l Presupuesto anual
servicio de aseo, a traves del apoyo 213 & ) o £ » Profesional
en la elaboracion del presupuesto y 2|8 40% > 8% § 0% | 5 Contratacion para la |, .o oo nseo Anual
el apoyo en la supervision de los &= 2 3 prestacion del servicio de
contratos requeridos para la e aseo
prestacion del servicio de aseo.
40% Entre 50 y 100 Moderado 60% | Moderado | 1 |ElProfesional Universitario-Aseo Probabilidad
SMLMV realiza la presentacion de informes a 5
los entes de control a través de las S |- ] ] 2 o
plataformas o los canales de 8 o © £ Evidencia del cargue de Profesional
§ | 2 |4o% 24% | & | 60% | B < | inf 6 d rotesional Mensual
recepcion, dentro de los plazos 8™ S ) ] 5 | mormacion o envio de |, ersitario-Aseo ensual
L |z <} <] S informes
establecidos en los cronogramas. T s s 3
2
2 |El Profesional Universitario-Aseo, Probabilidad
verifica la informacion antes de )
realizar la presentacion de los ] < =] S 2 . :
N 2|8 T B 2 £ | Evidencia del cargue de
informes a los entes de control. g |3 o ® < £ - i : Profesional
S | 5 [40% S 14% g 60% g g informacién o envio de Universitario-Aseo Mensual
L |z = <} <] S informes
a = = = S
2
Entre 10y 50 40% | Moderado | 1 |ElProfesional Univsersitario-Aseo, y | Probabilidad
SMLMV los funcionarios encargados de la )
presiacié:ﬁ del seun{ic(ijo ded| aseo, p 2 = 3 2 Funcionarios
ejecutan las actvidiades de aseo, de € |3 o E . encargados de la
acuerdo con los procedimientos del < | 5 [40%] 24% 40% g = Procedimientos de aseo restacion del Semanal
- o |= S prestacion del
proceso de aseo, las politicas de a 2 3 servicio de aseo
calidad y seguridad industrial. &
2 [La Empresa de Servicios Publicos | Probabilidad
de Tocancipa S.A. ESP., cuenta con g
la dependencia de PQR, mediante la o I} ° 2
cual se recepcionan las diferentes K E B ® £ Funcionarios del
solicitudes, peticiones, quejas y é 40%| > 14% § 60% § %’ Procedimientos PQR &rea de POR Semanal
reclamos. a = s = é
4
3 |La Empresa de Servicios Publicos Probabilidad
de Tocancipa S.A. ESP., mediante %
la Subgerencia Administrativa, _ o 2 ] o - . 3
realiza los procesos de contratacién < g‘ . B . 3 E Procedlmlentog dela |Funcionarios t?Ie la .
de personal, asi como los proceso é 40%| > 9% g 60% g e /ijubge_:rfn(;la AS;h_ggrfnsla Ocasional
itacion e i i6 15} <] ministrativa ministrativa
de cagacltiacnon e induccion de a = s = é
acuerdo a los procesos e
establecidos.
Entre 50 y 100 Moderado 60% | Moderado [ 1 | Programar grupos de trabajo con Probabilidad
SMLMV nimero reducido de funcioarios ante g
emergencia sanitraria y/o desastre _ © =) =} 2 - -
natural. ] T B k] g Procedimientos de la | Funcionarios de la
5 [40% ‘i 12% g 60% g g Subgerencia Subgerencia
= 2 S <] g Administrativa Administrativa
Q = = = 2
14




5. NIENEIENUI UET SEIVICIU UE aseu ailte
emergencia sanitario y/o desastre natural.
4. Incumplimiento en la presentacion de
informes a entes de control ante
emergencia sanitraioy/o desastre natural.

Econémicoy| 1. No contar con la seguridad necesaria Perdida de ir iony/o |Fallas Te 2 El riesgo afecta la
Reputacional para la proteccion de la informacion. dificulta al acceso de la imagen de alguna
2. No contar con acceso a la informacion | informacion del proceso de area de la
por perdida y/o dafio equipo. Aseo en el sotfware y red de organizacion
la Empresa

Econémico falta de uso del formato GA-F001, Posibilidad de Perdida de Ejecucion y 500 Media 60% Entre 10 y 50

y para solicitud de los elementos del |material sin justa causa que | Administracion de SMLMV
Reputacion almancen genera aumento de procesos

al

-Desorden administrativo
- Falta de control en el almacén.
- Descuido por parte de la persona
encargada
- Acceso a personal no autorizado
- No se realizan inventaros ciclicos

faltantes y sobrantes

2 | Contar con un grupo de trabajo de | Probabilidad
reserva para la realizacién de g
actividades prioritarias como es el k= o o
caso de la recoleccion ante 2 E F sdefa | Fur dela
emergencia. S |40%] % g Subgerencia Subgerencia
£ = § Administrativa Administrativa
2
3 |Realizar uni ividad Pi
necesarias, para no exponer a todo T
el personal a los posibles riesgos _ 2 - . .
inhirentes de una emergencia. ] E F sdela (Fur dela
3. Socializar y sensibilizar protocolos 5 (409 4% g Subgerencia Subgerencia
de prevencion y autocudado ante 2 = 2 Administrativa Administrativa
emergencia. &
4 |Solicitar a los contratistas de Probabilidad
prestacion de Servicios y/o g
suministros, sus planes de 2 - . .
contingencia a fin de garantizar la 3 E F s dela | Fur dela
continuidad de estos servicios ante 5 (409 3% g Subgerencia Subgerencia
emergencia. & = E] Administrativa Administrativa
5. Actualizacion de normatividad &
vigente ante emergencia.
1 |El &rea de sistemas, realiza Probabilidad
periodicamente backup para g
proteger la informacion. [ . 2 o - ) .
2|8 £ P dela |Fur de la
g | § [40%] 12% g Subgerencia Subgerencia Ocasional
g = é Administrativa Administrativa
¢
2 |El &rea de Gestion Documental, Probabilidad
realiza la transferencia docuemental g
al archivo central y se verifica el _ 2 ) .
archivo de gestion para garantizar la El E P sdela | Fur dela
proteccion de los documentos. 5 |40% % = Subgerencia Subgerencia Anual
2 = é Administrativa Administrativa
¢
GESTION ALMACEN
40% | Moderado | 1 |ElAuxliar administrativo Aimacen Impacto S [25%] g 60% 30% | 8§ g Formatos GA-F001
asegura la trazabilidad del el s 53 S 2 diligenciado
formato GA-F001 una vez los = = S E .
colaboradores realizan solicitud de [s g 5 Auxiliar -
material de almacén el cual es 2 administrativo Diario
suscrito por la persona que recibe el & Almacen
material y autorizado por los jefes
inmediatos.
2 |El Auxliar administrativo Almacen Probabilidad S [40%] 0% g Formatos GA-F001
asegura la entrega de materiales S 2 diligenciado/ Orden de
con Orden de trabajo y/o reporte de = E trabajo y/o reporte de n
dafio segun sea el caso y para a 5 dafio Auxiliar -
materiales Administrativos son 2 administrativo Diario
autorizados por la Subgerencia & Almacen
Administrativa.
3 |La oficina de control interno asegura | Probabilidad T [40%] 0% g Informes de inventario
los Inventarios ciclicos mensuales s 2 ciclico
por parte con el objetivo de = E »
garantizar seguimiento al inventario a 5 Auxliar
del almacen, evidenciado a traves 2 administrativo Mensual
de los informes de inventario. g Almacen
4 |El Auxliar administrativo Almacen Probabilidad T [40%] 36% g Control de quimicos en
recibe los Insumos quimicos g 2 excel (Soda caustica,
i en la planta donde = E hipoclorito de sodio, .
existe una bodega para solo estos, a 5 floculante y cloro Auxliar
son verificados por el auxiliar de 2 gaseoso) administrativo Mensual
K Almacen

almacén.




Econémico y Robo de las herramientas y equipos Perdida de herramientas y Ejecuciony 500 Media 60% Entre 100 y 500 Mayor 80% 1 |La subg Prc S § 40%] 36% 5 80% T Contrato de vigilancia
Reputacional ubicados. equipos ubicados en las Administracion de SMLMV asegura contrato anual para ‘ar':; g & 2 privada
diferentes plantas y pozos de procesos garantizar la vigilancia en las plantas 3 1= = E N
uso de la ESP de tratamieto de agua residual y a 5 Auiliar
potable con vigilancia las 24 horas. 3 administrativo Anual
g Almacen
El Auxliar administrativo Almacen Probabilidad | € | € 22% < g Traslado entre
asegura que los elementos se g g g 2 | funcionarios ( SYSMAN)
cargan a un responsable en este 3 1= E N
caso la persona encargada de las a 5 A‘u?qllar . Permanente
plantas, quien a su vez cuenta con 3 administrativo cada vez que se
personal en cada planta y estos se & Almacen requiera
evidencian mediante minuta
informan de las entradas y salidas
2 [La subg i inistrati Prc ERE] 22% 30% [ 8 g Polizas de
realiza contrato anual para asegurar g g ( 2 aseguramiento
los equipos y herramientas contra 3 1= S E .
todo riesgo. O 2 5 Auiliar
E administrativo Anual
g Almacen
Econémicoy| falsificacion de firmas en documentos Posibilidad de extraccién de Fraude Interno 500 Media 60% Entre 50 y 100 Moderado 60% | Moderado | 1 |Salida de almacén emitida por el Probabilidad g § 36% ) 60% = g GA-F001 Solicitudes de
Reputacional |  generados por el proceso de almacén. | materiales sin autorizacion del SMLMV software debe ir firmada por el 5|5 o S 2 | materiales de almacen
superior jerarquico profesional univesitario acueducto y 3= § % E n
alcantarillado, (Formato GA-FO01 a s = 5 Salida elementos de Auxiliar -
solicitud de materiales de almacén), 3 consumo emitida por administrativo Diario
todas las solicitudes de materiales & SYSMAN Almacen
deben ir autorizadas por el tecnico
operativo o el que haga sus veces
Econémico - i6n de combustible Fraude Interno 500 Media 60% Entre 100 y 500 Mayor 80% 1 | - Cada vehiculo cuenta con un chip | Probabilidad g § 36% g Control de combustible
por parte del personal de la SMLMV de tanqueo, los tanqueo se realizan 5|5 2
- Falta de controles ESP con acompafiamiento del encargado 3= E n
del almacen los dias lunes, a 5 cuadros de consumos Auxiliar
Miércoles y viernes de 6:30 a 7:30 3 del mes del parque administrativo Mensual
excepto los dias que se presente & automotor Almacen
alguin imprevisto, cada conductor
suscribe el Boucher emitido por la
- Mala manipulacion del sistema. Que el software no arroje | Fallas Tecnologicas 500 Media 60% El riesgo afecta la Leve 20% | Moderado Para el manejo del modulo de Probabilidad _g § 22% g N/A
- Que el personal no este capacitado para informacion veridica imagen de alguna almacén se recibieron capacitacion HE 2
el manejo del Software. area de la por medio del proveedor del I E n
- Falta de actualizaciones organizacion Sofware, adicionalmente se cuenta a 5 Auxiliar
con lineas de atencion para resolver 2 administrativo N/A
inquietudes que se generen en el & Almacen
manejo del modulo.
-Eventualmente se corre
Econémico y - Dafios en las redes de la ESP, Posibilidad de Ejecuciony 24 40% El riesgo afecta la Leve 20% Bajo Se cuenta con de P _g § 13% g Contratos de suministro
Reputacional afectando el stock de almacen desal imiento de inistracion de imagen de alguna suministro en los cuales se tiene HE 2
- Que se presente alguna emergencia elementos de consumo procesos areade la previsto Item para elementos I E | GA-F020 Seguimeinto a n
sanitaria (pandemia) y no se cuenten con organizacién imprevistos que no se tengan a 5 contratos de suministro Auxiliar
el stock suficiente. contemplados. 2 administrativo Mensual
-Imcumplimiento por parte ded los g Almacen
proveedores
GESTION COMERCIAL
Econémico y - No efectuar el debido backup de la Perdida de Informacion en la | Fallas Tecnologicas 500 Media 60% El riesgo afecta la Moderado 60% | Moderado | 1 |- Realizar copia de seguridad Probabilidad 8 |50%] 30% ) 60% = g - Copias de seguridad
Reputacional informacion de facturacion. base de datos en el modulo imagen de la entidad (Backup) de la informacion 3 g g 2 por ciclos Profesional
de facturacion (sysman) con algunos usuarios mensualmente. g § § E universitario
- Desastre natural el cual afecte la de relevancia frente al a |2 = b3 5 - Copias de seguridad al comercial
informacién que reposa en el servidor logro de los objetivos - Reallizar copias de seguridad 3 cierre del periodo. Todos los meses
(Backup) cada vez que se prepare el & - Apoyo gestion
- Falla en el control de acceso al sistema siguiente ciclo de facturacion. - Copia de Seguridad sistemas
automatica.
Econémico y Ir imiento en el proceso de Omision de la entrega de Ejecuciony 500 Media 60% Entre 100 y 500 Mayor 80% 1 |Establecer anualmente un Prc § 40%f 36% S 80% g Cronograma de
Reputacional facturacion facturacion, supensiones y Administracion de SMLMV cronograma de facturacién con las g 3 2 facturacién anualmente
reconexiones de acuerdo con procesos areas involucradas, con el fin de = = E .
lo establecido en laLey 142 conocery cumplir con los tiempos a 5 Profesional
de 1994. establecidos 3 universitario Anualmente
K comercial




Econémico y - Falta de ética del funcionario que Mal uso y manejo de la Usuarios, productos 500 Media 60% El riesgo afecta la Mayor 80% 1 |Capacitar a los funcionarios Probabilidad | S § 40%] 36% 5 80% T Capacitacion de
Reputacional encuentra errores y no los reporta. informacion impidiendo la y practicas , imagen de de la involucrados en la responsabilidad ‘ar':; g @ 2 funcionarios
adecuada ion de los | organizacionale: entidad con efecto de las actividades de campo. 3 1= = E .
- Desconocimiento de la informacién servicios de acueeducto, publicitario sostenido a a 5 Profesional
alcantrailaldo y aseo nivel de sector 3 universitario Anualmente
administrativo, nivel & comercial
departamental o
municipal
2 [Revisar las novedades r Prc ERE 22% 5 | 80% g Archivo de novedaes .
por el lector en el software sysman. R 5 2 reportadas por los Profesional
3= = E aforadores - Correo universitario
& = comercial
é Mensualmente
g Apoyo area
comercial
Econémico y |Realizar cobros de los servicios de Incumplimiento con los Ejecucion y 500 Media 60%| Entre 100y500  [Mayor 80% 1 [Se revisa el informe tecnico del area | Probabilidad | S | 36% 5 | 80% g Liquidacion de los Proresional
Reputacional |acueducto, alcantarilladoy aseo requisitos solicitados para la  |Administracion de SMLMV operativa de acuerdo a las e |5 z £ | senvicios de acuerdo al universitario
diferentes a la estratificacion remitida por |prestacion de los servicios procesos conexiénes pertinentes de los 3= = E informe tecnico comercial
la secretaria de planeacion. servicios. a 5 Carpeta del suscriptor . De acuerdo a
Ademas a esto se valida el 3 Profesional solicitudes
certificacion de estratificacion que & universitario
remite secretaria de planeaciony lo acueducto
entrega el usuario para la solictud Nesiinn
Reputacional | Cobro inadecuado de tarifas de acuerdo Posibilidad de emitir Ejecucion y 500 Media 60% Elriesgo afectala | Moderado 60% | Moderado | 1 |- Revision mensual de modelo Probabilidad | € | '® 36% ) 60% [ S g - Modelo tarifario de Subgerencia
ala estipulado en la resolucion CRA 688 facturacion erronea Administracion de imagen de la entidad tarifario de aseo de acuerdo con el 5|5 o J 2 aseo. financiera Mensualmente
DE 2016 Y CRA 720 de 2015 procesos con algunos usuarios informe remitido por el profesional 3= g % E
de relevancia frente al de aseo de la entidad, factura de o s s 5 | -Publicacion de tarifas |~ Subgerente De acuerdo a lo
logro de los objetivos mondofiedo e indicadores. 3 aprobadas por junta adminsitrativo estipulado en la
& | directiva en periodico de . CRA 151
- De acuerdo a lo establecido en la circulacion masiva Profesional
CRA 688 validar el incremento del unlverslte_mlo
Reputacional | - Falta de personal lector - fontanero para | Posibilidad de No contar con | Usuarios, productos 24 40% Elriesgo afectala | Moderado 60% | Moderado | 1 |Capacitacion del proceso de toma | Probabilidad | S | 24% ) 60% = 5 Capacitacion de financiera
la toma correcta de las lecturas. la planta de personal y practicas , imagen de la entidad de lecturas a uno o mas fontaneros 5|5 o J 2 funcionarios
adecuada para el porceso de | organizacionales con algunos usuarios con el fin de que en caso de una 3= g % 3 Profesional
- Errores en la toma de lecturas facturacion debido a de relevancia frente al ausencia se pueda cumplir en o = = 5 universitario
incapacidades, enfermedades, logro de los objetivos cronograma sin ningun F] comercial Anualmente
retiros o ausencias inconveniente o incumplimiento. &
Personal de
F_{eahzar seguimiento a Iosllectore_s apoyo comercial
Econémico y |- Insuficiencia de los recursos basicos y - Falla técnica de dispositivos | Fallas Tecnologicas 24 40% Mayor a 500 1 |1. Seincluyé en el presuspuesto de Impacto S § 40% 5 75% Resolucion 09 de juridica| =UYPgerencia
Reputacional ios para realizar ion de |ylo equipos (Impresoras fijas, SMLMV 2022 el manteniemiento de las § g 3 para el pago del financiera
acuerdo a lo establecido por la ley y impresoras portétiles, impresoras portatiles propiedad de ‘5 = = mantenimiento )
segun el cronograma de facturacion. Celulares,opto, antena, la empresa. o Resolucion 27 del 14 de Profesional
terminal, computadores, 2. Se incluy6 en el presupuesto la marzo universitario Anualmente
facturas) que afecte el compra de 5 celulares para la Entrada de almacen de comercial
proceso de facturacion. operacion. las tres impresoras - .
3. Se incluy6 en el presupuesto el portatiles, con su OAchma Juridica y
Econémico y [Retrazar el proceso de toma de lecturas y |Fallas y falta de las motos Darios Activos 500 Entre 100 y 500 |Mayor 3 |Para el personal lectores fontaneros Impacto ,g § 60% 2 60% = ’;_E‘ Subgerencia financiera
Reputacional [cumplimiento en la ejecucion de 6rdenes |que se utilizan para la Fisicos que tienen moto se incluyo en el ‘g 5 & i g
de trabajo operacion. presupuesto rodamiento y enla ‘5 = % % g Profesional universitario
ESPT se tienen dos motos las (8} = = ) comercial . .
Tenemos 5 lectores y 4 motos cuales estan acargo del peronal que 5 ne e
realiza las baores del atrea 3 operariod fontaneros -
comercial & lector
GESTION DOCUMENTAL
Econdémico Catastrofe Natural, humedad y Posible afectacion de la Fallas 500 Media 60% El riesgo afecta la 40% | Moderado | 1 | *Adoptar el Sistema Integrado de Probabilidad T [40%] 36% 9 Té‘ se realizar seguimiento
y deterioro del equipo informatico integridad de la informacion| Tecnologicas imagen de la entidad Conservacion como una herramienta g o & |por medio del formato
Reputacion en medio fisico y/o internamente, de para establecer actividades que = S £ |GD-F007 limpiezay GD_'F°°7 Cada 15
al electrénico debido a conocimiento general, permita salvaguardar la informacién a s 8 |desinfeccion de area, dias. GD-F006
catéstrofe natural, humedad nivel interno, de junta de la empresa. 5 |GD-F006 control de Sandra Lopez mensual,
y deterioro del equipo dircetiva y accionistas 2 |condiciones ambientales, GD-F008 Cada
informatico ylo de provedores & |GD-Fo08 inspeccion y afio.
mantenimiento de
2 |*Realizar dos veces al afio Probabilidad T [40%] 22% g certificado por la
fumigacion para evitar caros y g 2 empresa contratada a
plagas producidad por la humedad. = E realizar la fumigacion
Q 5 (treb 1 fumigaciones.) )
2 Sandra Lopez |se realiza semestral
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Reputacional | Inct imi delar iada vigente a la disponibilidad Ejecuciony 24
Tranferencias primarias realizadas en (Medio Fisico) Administracion de
inadecuadamente No procesos
realizar la correspondiente actualizacion
de tablas de retencion de la Entidad
No dar respuesta oportuna, de fondo y
dentro de los términos establecidos por
normatividad a los requerimientos
recibidos ante la entidad
Reputacional A ion en la confiabilidad de la Al ion en la confi Ejecuciony 500
informacion de la informacién debido a | Administracion de
Incumplimiento de las condiciones que se incumplimiento de las procesos
tiene establecidas en el proceso de condiciones del proceso y la
gestion documental y Divulgacién de posible divulgacion de
expedientes documentales que se expedientes documentales en
encuentre en custodia en el archivo central custodia.
a personal no autorizado
Reputacional | condiciones de impedimento de asistencia | Posible incumplimiento en Ejecuciony 24
presencial al archivo central y oficina programa de gestion Administracion de
documental por ocacion de procesos

emergencia sanitaria nacional

El riesgo afecta la
imagen de alguna
areade la
organizacion

El riesgo afecta la
imagen de la entidad
con algunos usuarios

de relevancia frente al
logro de los objetivos

El riesgo afecta la
imagen de alguna
area de la
organizacion

Moderado

Moderado

w

*Se tiene un disco interno con la
documentacién mas importante
generada en el desarrollo de las
funciones de cada area.

Probabilidad

Preventivo

Manual

140%

13%

-

Comunicar a todas las areas para la
aplicacién de la normatividad vigente
sobre transferencias primarias y
aplicacion de tablas de retencion.

Probabilidad

Preventivo

Manual

40%]

24%

N

Realizar capacitaciones con los
funcionarios y contratistas para
realizar retroalimentacion sobre el
area de gestion documental

Probabilidad

Preventivo|

Manual

40%]

14%

w

Realizar imiento a la

oportuna de los comunicados
recibidos mediante el médulo de
administracion de documentos

Preventivo|

Manual

9%

El proceso gestion documental tiene
establecido el libro de prestamo de
documentos, en el cual se
relacionan todos los expedientes que
salen del archivo central.

Probabilidad

Preventivo|

Manual

40%]

36%

N

En las condiciones generales del
proceso esta establecido que
maximo quince dias debe estar
prestado el expediente.

Probabilidad

Preventivo|

Manual

40%]

22%

La documentacion escaneada esta
disponible para el area que lo
requiera como mecanismo de evitar
al maximo el préstamo del
documento fisico.

Probabilidad

Preventivo|

Manual

40%]

13%

IS

Realizar un seguimiento a las
camaras donde se encuentra
ubicado el archivo central

Probabilidad

Preventivo|

Manual

40%]

8%

o

Solo puede ingresar personal
autorizado al archivo Central el cual
se maneja bajo llave

Probabilidad

Manual

40%]

5%

i

Establecer el
protocolo o procedimientos que

la forma en que los
documentos en

soportes fisicos,pueden ser retirados
de manera temporal,

sin afectar la integridad de los
mismos. el cual debe incluir el

Probabilidad

Manual

40%]

3%

Moderado

Moderado

B

2

£

g correo electronico Sandra Lopez Trimestral
2

B

2

£

5 capaclta;lon listado de Sandra Lépez Anual

2 asistenca,

14

B

2

£

E Listado de a§|stenc|a Sandra Lopez Anual

2 evaluacion.

14

s

2

H

g Correo electronico Sandra Lopez Mensual

¢

s

2

£ !
= segun la nesecidad
E} Libro de prestamos Sandra Lopez del area para
® consulta.

14

B

2

£ Libro de prestamo con

e fechay firma de Sandra Lopez Semanal

= prestamo y devolucion

14 de expedientes.

5

2

2 i
= Carpeta Publica Ser::;:[l)iz:sal;n a
S [\10.2.2.10\espt\ARCHIV |  Sandra Lépez conaulta por cada
3 O\EGRESOS P

14 area.

% |Por medio del formato

2 |GD-F005 monitoreo y

E |control de camaras al

= |archivo Formato GD-F005
o]

é Sandra L6pez cada 15 dias
14

% | Pormedio del formato

2 GD-F005 monitoreo y

E control de camaras al

5 archivo Formato GD-F005
o]

é Sandra L6pez cada 15 dias
14

T

2

£ se realizo formato de !

‘5 |autorizacion para salida y| eventualmente
S | Sandra L6pez dependindo la
=1 ingresos de documentos -

o nesecidad
4 de la empresa




Econémicoy| Pérdida de laintegridad de la informacion en Perdida de Informacion en la | Fallas Tecnologicas 500 Media 60% Entre 100 y 500 Mayor 80% 1 |Realizar copia de seguridad Probabilidad | S | 8 [50% 30% 5 80% =
Reputacional | modulo de Correspondencia (Administracion de | base de datos en el modulo SMLMV (Backup) de la informacion E |5 @ E
documentos)en el sistema Sysman de Correspondencia mensualmente 21 = g
Falla en el control de acceso al sistema, virus o (Administracion de gls 5
desastre natural. < g i 6
documentos) en el sistema de 5 correo electronico Sandra Lopez Mensual
informacion Sysman 3
2
GESTION FINANCIERA
Econémico y | Manejo inadecuado de los soportes de la | Generacion de informacion Ejecuciony 500 Media 60% El riesgo afecta la 40% | Moderado | 1 |La p i el softy Prc S § 40%] 36% g Correo electrénico Subgerente Anual
Reputacional informacion. presupuestal y contable no | Administracion de imagen de la entidad i ) con los pi i g g 2 enviado a las Financiera
No cumplir con las fechas establecidas en | confiable y extemporanea. procesos internamente, de establecidas en la ejecucién de 3 1= E | subgerencias al inicio de
el cronograma conocimiento general, actividades, o 5 la vigencia fiscal
Que las areas involucradas no reporten la nivel interno, de junta 3
informacion en el tiempo establecido dircetiva y accionistas Al inicio de cada vigencia fiscal se E
ylo de provedores envia una circular a todas las|
dependencias, indicando las
2 |El subgerente financiero, profesional| Probabilidad | S | [40% 22% g Interfaces realizadas | Contador- Auxiliar Mensual
universitario, y auxiliar administrativo g g 2 | desde el area contable y Contable
garantizan la conciliacién de saldos| 3 1= 3 Conciliaciones
mensualmente para generar una o 5
informacién confiable y veraz de la| 3
informacién financiera, E
Econémico Deficiente planeacion por parte de las Que no se ejecute lo Ejecuciony 24 Entre 50 y 100 Moderado 60% | Moderado | 1 |La subgerencia financiera realiza| Probabilidad g § 40%| 13% g Resolucion de Subgerente Anual
diferentes areas presupuestado de acuerdo a | Administracion de SMLMV planeacion presupuestal, 5|5 2 aprobacion del Financiera
Deficiencia en el recaudo de los ingresos lo planeado para cada procesos seguimiento al presupuesto, puntos| e E presupuesto vigencia Trimestral
prespuestados. vigencia. de control establecidos de manera o 5 2022.
Que no se recauden los trimestral y de acuerdo a solicitud 3 Envio de informe CUIPO
recursos inicialmente por parte del gerente. & alaCGR.
presupuestados
2 |La subgerencia financiera garantiza| Probabilidad g § 40%| 8% g procedimiento GF-P001 Subgerente Anual
el cumplimiento del procedimiento 5|5 2 ELABORACION Financiera
GF-POOL ELABORACION R E APROBACION Y Trimestral
APROBACION Y  EJECUCION a 5 EJECUCION
PRESUPUESTAL V9. con el 3 PRESUPUESTAL y sus
objetivo de verificar su correcta & anexos
ejecucion y la evidencia son las|
ejecuciones presupuestales.
Econémico Carencia en los controles en la etapa Compromisos presupuestales Ejecuciony 24 Entre 10y 50 40% | Moderado | 1 |El subgerente Financiero realiza| Probabilidad 2 § 40%f 24% g Envio trimestral de Subgerente Trimestral
precontractual sin contar con los recursos | Administracion de SMLMV monitoreo  y i al |5 2 | ejecucion presupuestal a Financiera
Deficiencia en la planeacion y proyeccion procesos presupuesto y mantiene informado a| R E los subgerentes.
las diferentes 4reas sobre la| o 5
ejecucion presupuestal, de acuerdo e
a la solicitud por parte del érea &
interesada.
2 |El subgerente financiero realiza| Probabilidad 2 § 40%| 14% % |Movimiento Presupuestal Subgerente De acuerdo a la
ajustes y traslados para cumplir con |5 2 Y SUS anexos. Financiera necesidad
los compromisos de acuerdo a lo 312 E
establecido en el procedimiento GF- a 5
P001 ELABORACION, e
APROBACION Y EJECUCION g
PRESUPUESTAL
Econdémico y | Informalidad de la solicitud de creacién de Creacion de usuarios del Fraude Externo 24 El riesgo afecta la 1 |El subgerente financiero solicitara y| Probabilidad § 40%f 24% g Correo electrénico Subgerente De acuerdo a la
Reputacional usuarios sistema financiero sin tener los imagen de alguna autorizara la creacion de usuarios , g 2 |enviado a la subgerencia Financiera necesidad
Informalidad de la solicitud de creacién de permisos adecuados areade la suspension temporal 'y bloqueo = E Administratriva -
usuarios organizacion definitvo de las credenciales de a 5 | Sistemas, solicitando la
acceso al médulo financiero a través 3 suspension del Usuario
de correo corporativo al area de & retirado.
sistemas
Econdémico y| Traslado de los equipos de computacion Asumir la contingencia Ejecuciony 24 Entre 10y 50 Moderado | 1 |Tomando medidas preventivas en la| Probabilidad § 40%f 24% g
Reputacional | trabajo para dar continuidad al servicio de | provocada por la emergencia | Administracion de SMLMV proteccion de la informacion. g 2
la ESPT sanitaria debido al Covid 19 y procesos Realizando conjuntamene con el = E
dar continuidad a los procesos Ingeniero de sistemas de la empresa a 5
inherente a la ESPT copias de seguidad 3
51
14
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Econémico y Acceder a portales sin protocolo de Fraudes y delitos electrénicos Ejecuciony 24 Entre 10y 50
Reputacional seguridad https Administracion de SMLMV
Seguir links dudosos procesos
Desconocimiento de fundamentos basicos
de seguridad web
Falta de capacitacion sobre riesgos y
delitos electrénicos
Acceder a portales sin protocolo de
Reputacion incumplimiento en las actividades 500 Media 60% Afectacion menor a
al referentes al plan estrategico de 10 SMLMV .
talento humano en cuento el
cronograma de bienestar,
capacitaciones
Posibilidad de
Incumplimiento al Plan Ejecucion y
Estrategico de Talento | Administracion de
humano debido a los procesos
retrasos en los procesos
Econémico |Desconocimiento de la normatividad Incumplimiento en la Ejecucion y 24 Entre 100 y 500
legal referente a los procesos de liquidacién de némina Administracion de SMLMV
nomina debido a desconocimiento procesos
de la normatividad o fallas
Falta de revision y analisis del en el software
procedimiento de nomina y fallas en el
software
Econémico y |falla tecnica general en el servidor de |Pérdida de la disponibilidad | Fallas Tecnologicas 24 Entre 10 y 50
Reputacional | la empresa de la informacion debido a SMLMV
fallas técnicas en los en la
red o software (sysman)
Reputacional conflictos internos entre los Deterioro en el clima laboral Relaciones 500 El riesgo afecta la
funcionarios lo cual implica que el debido a la falta de Laborales imagen de alguna

clima laboral no sea el apropiado para
el desarrollo de las actividades

mecanismos de medicién
del clima laboral y cambios
administrativos en la planta
de personal.

areade la
organizacion

40% | Moderado | 1 |Elsubgerente Financiero y el Auxiliar| Probabilidad | S § 40%| 24% 20% T Listado de capacitacion Subgerente Mensual
administrativo acceden a portales| g g 2 Financiera
web con el protocolo de seguridad 3 1= E | Ingreso Diario a Portales
https para consultas y transacciones| a 5 Bancarios con el subgerente
a diario, ademéas deben tener la| 3 protocolo de seguridad | Administrativo -
precaucién de no ingresar a link| E https. Sistemas
dudosos y asistir a capacitaciones|
de prevencion de fraudes y delitos|
GESTION HUMANA
20% | Moderado | 1 Impacto 2 [ 833% 8 60% g g
i6 s |= =]
Creacién de cronograma de S| g ol 2
capacitaciones y bienestar social £ g S E .
S |3 g = Auxiliar
< E} Correo elecronico administrativo- Mensual
® talento humano
14
Seguimiento a las actividades del Impacto S | 8 [35% 0% g
Plan estrategico de talento humano g T 2
5 E
o2 5
8
14
Medicion de cumplimiento por medio|  Impacto S | 8 [35% 0% g
de los indicadores de gestion ( ERR 2
bienestar social y capacitaciones) g é E
o |2 5
S
B
14
1 [* Revision del p P S | [40% 24% % | Procedimiento GH-POOX Auxiliar Anual
establecer mejoras para el 5|5 2 administrativo-
cumplimineto de la liquidacion de la R E talento humano
némina. o 5
S
3
o
14
2 |Gestion del 1to a los P S | [40% 14% g Listado de asistencia Auxiliar Anual
funcionarios de la oficina de talento |5 2 administrativo-
humano R E talento humano
a 5
S
3
O
14
Moderado | 1 |*Administratcion de VPN, Probabilidad g § 40%f 24% = g Contrato del apoyo en Subgerente Anual
administracion del router S5 g 2 area de sistemas Administrativo
(= 3| E
a = 5
S
B
14
2 |Back up i iz por | P 8 |50%] 12% % |Back up automatocos de |Apoyo a Sistemas Mensual
el servidor de la informacion en 3 2 la informacon de
SYSMAN £ E SYSMAN
=1
B
14
Moderado | 1 |* Desarrollar mecanismos de Probabilidad T [40%] 36% g
medicion de clima laboral por medio g 2 "
de la analisis estadisticos del clima = E Auxiliar
laboral T = administrativo-
é’ Informe de clima laboral | talento humano/ Anual
K Subgerente

administrativo




40%

Entre 100 y 500
SMLMV

Mayor 80%

[

El profesional Uni io realizara
el reporte del accidente laboral,
teniendo en cuenta el procedimiento
establecido por la empresa GH-
P003 REPORTE ACCIDENTES
LABORALES V8

Prc

Preventivol

Manual

40%

24%

El profesional de SST realizara el
reporte oportuno del accidente
laboral de acuerdo al instructivo GH-
INS001 INSTRUCTIVO REPORTE
DE ACCIDENTE DE TRABAJO

Probabilidad

Preventivol

Manual

40%]

14%

w

El profesional Universitario SST
realizara la investigacion del
accidente laboral teniedo en cuenta
el formato GH-FO11
INVESTIGACION DE
ACCIDENTES E INCIDENTES DE
TRABAJO 6.0

Sin embargo si son accidentes

Prc

Preventivol

Manual

40%]

9%

El profesional Universitario SST,
realizara induccion SST al personal
donde explicara el paso a paso para
reportar un accidente laboral a la
ARL AXA.

Preventivol

Manual

5%

El

Universitario SST

dep iony|
promocion de acuerdo al plan de
trabajo y matriz de capacitacion
definido en el afio.

Preventivol

Manual

40%]

3%

Econémico y Inoportunidad en el reporte de Incumplimiento decreto Ejecuciony 24
Reputacional | accidentes laborales en la Empresa de| 1072 de 2015; Articulo | Administracion de
Servicios Publicos de Tocancipa 2.2.4.6.32. Investigacion de procesos
incidentes, accidentes de
trabajo y enfermedades
laborales.
Econémico y Falta de implementacion de Incumplimiento Decreto Ejecuciony 24
Reputacional | programas de prevecion para tareas 1072 de 2015, Articulo | Administracion de
de alto riesgo. 2.2.4.6.8 Obligaciones de procesos

los empleadores. Numeral
8. Prevencion y
promocion de riesgos
laborales.

40%

Entre 50 y 100
SMLMV

Moderado 60% | Moderado

[

Implementar programa para
proteccion contra caidas en trabajo
en alturas de acuerdo a Resolucion
1409 de 2012.

Probabilidad

Preventivo

Manual

40%

2%

p para
en espacios confinados de acuerdo
a Resolucion 0491 de 2020.

Probabilidad

Preventivo

Manual

40%

1%

w

Aplicacion del Sistema Globalmente

izado (SGA) de Clasificacion
y Etiquetado de Productos Quimicos
en los lugares de trabajo y otras
disposiciones en materia de
seguridad quimica de acuerdo a
Resolucion 773 de 2021

Probabilidad

Preventivo

Manual

140%

1%

IS

Implementar lineamientos en
Seguridad y Salud en el trabajo en
los Procesos de Generacion,
Transmision, Distribucion y
Comercializacion de la Energia
Eléctrica de acuerdo a Resolucion
5018 de 2019

Probabilidad

Preventivo

Manual

140%

0%

B

2

£

= Investigacion del -

S " Profesional

=1 accidente laboral en el Universitario SST Semestral
8 formato GH-FO11

B

2

£

= Formato Unico de Profesional

S Reporte de Accidente de Universitario SST Semestral
E Trabajo (FURAT)

B

2

£

= Investigacion del .

S " Profesional

=1 accidente laboral en el Universitario SST Semestral
g formato GH-FO11

% |GH-F002 Listado de

2 |asistencia

E  |GH-F019 Evaluacion

= |GH-F009 Desarrollo de Profesional

I N -

é la induccion Universitario SST Semestral
14

s

2

£ )

= |GH-F002 Listado de Profesional

S |asistencia Universitario SST Semestral
E GH-F019 Evaluacion

B

2

H

‘5 | Programa de proteccion Profesional Anual
é contra caidas Universitario SST

14

5

2

H

‘5 | Programa para trabajos Profesional Anual
é en espacios confinados | Universitario SST

14

T

2

H

5 Programa de Profesional Anual
é almacenamiento SGA | Universitario SST

14

T

2

H

5 Programa Riesgo Profesional

é Electrico Universitario SST Anual
14

GESTION JURIDICA




Econémico Desconocimiento o Indebida Incumplir la normatividad Ejecucion y 500 Media 60% Mayor a 500 100% 1 =
y intepretacion de las normas aplicable a la Empresa de | Administracion de SMLMV Actualizacion del normograma H
Reputacion Servicios Publicos S.A ESP procesos vigente S - g
al Falta de capaf:lt_aclén al equipo de la Probabilidad | & | 2 36% §, Normograma actualizado Apc_:yq 9f|c|na Semestral
oficina juridica, asesora y de 3|2 = juridica
contratacién a S
32
14
2 |Capacitacion del equipo juridico —
g
o [=3
£ls :
Probabilidad g |5 0% & |Listados de capacitacion | Oficina juridica Semestral
&= e
S
53
14
Econdmico | Ejecucion de actividades, recibo de Incumplimiento con el Ejecucion y 24 El riesgo afecta la Moderado | 1 |Cumplimiento del Manual de Probabilidad | € | € 24% 2 g . .
y bienes o servicios sin el debido manual de contratacién | Administracion de imagen de la entidad contratacion y procedimiento R g 2 Plaméla Fafa seguimineto
Reputacion | respaldo contractual o presupuestal debido a la ejecucion de procesos internamente, de contractual H = 2 £ e o[s ptruclesc;s
al No aprobacion de las garantias. actividades, recibo de conocimiento general, a s 5 ¢ Cl‘?”,ac ual Tiﬂ 1| oficina juri diari
Falta de expedicién del CDP bienes o servicios sin el nivel intemno, de junta 3 umplimiento al Manual cina juridica aria
debido respaldo contractual dircetiva y accionistas & de contrataciény
o presupuestal ylo de provedores Procedimiento
contractuak
2 Probabilidad E K] 14% 20% .% g
cE |5 o 2
P o =
Capacitacitacion con asesor externo 3= E
control de legalidad de procesos o 5 . R
contractuales por parte de la oficina 2 capacitacion Oficina juridica Semestral
juridica &
Econdémico y Pérdida de la informacién Afectar el buen nombre o | Fallas Tecnologicas 24 Afectacion menor a 20% Bajo 1 |Back up delai de los Prc g § 24% g 20% .% g
Reputacional | Fallas técnicas en los equipos de computo patrimonio de la ESPT. Fraude Interno 10 SMLMV . equipos tecnologicos del area y/o 5|5 3 o 2
Afectacion econémica y reputacional Bloqueo de equipo. 3= E . . .
Perdida de expedientes o documentos del & 5 | Backupdeinformacion | Subgerencia
archivo de gestion o digital 2 de los equipos de la Administrativa / semestral
& oficina juridica oficina juridica
2 Probabilidad | € | 14% g
Control y seguimento con la minuta S5 2
de control de prestamos R E
o =
S Minuta Ap_oyo_area diaria
g juridica
14
Econdémico y | Afectacién econdmica y reputacional por Afrontar sanciones Ejecuciony 500 60% Entre 100 y 500 Mayor 80% 1 |Seguimineto a las peticines Probabilidad ,g § 36% g
Reputacional | Vencimiento de términos de derechos de | diciplinarioas y patrimoniales | Administracion de SMLMV proximas a vencer o vencidas ‘aé; 5 2
peticion procesos R E
Falta de control en el conteo de términos @ 5 . o
2 Correo electronico Oficina juridica semanal
&
Econémico y | Estudios previos y pliegos de condiciones Vulneral el estatuto Ejecuciony 24 40% Entre 100 y 500 Mayor 80% 1 |Cumplir el manual de contratacién y | Probabilidad ,g § 24% g
Reputacional |  direccionados a favor de un contratista, anticorrupcion Administracion de SMLMV garantizar publicidad y transparencia ‘aé; 5 2
Afectacion econémica al favorecer a un procesos en los procesos de contratacion R E o .
proponente con intereses en la celebracion @ 5 PUb"CaC'OI? en paginas L
de contrato =} web y publicacion en el | Oficina juridica Mensual
E SECOP Iyl
Econémicoy| Sanciones por procesos sancionatorios Afectacion de los objetivos Ejecuciony 500 60% Entre 100 y 500 Mayor 80% 1 |Planes de y ejercer la| Prc ,g § 36% g
Reputacional| ambientales , sanciones por el ente de misionales de la ESPT Administracion de SMLMV defensa oportuna en las sanciones ‘g’ g 2
vigilancia y control procesos R E
& = . -
g |Respectivas solcitudes a| - oicing jurigica Anual
= control interno
14

MEJORA CONTINUA




Reputacion | - Situaciones imprevistas que impiden Posibilidad de Ejecucion y 24
al la realizacion de la Auditoria. Incumplimiento al Plan | Administracion de
- El No Reporte a tiempo de la Anual de Auditoria por procesos
informacién requerida. Situaciones imprevistas
- Cambio en El personal auditado que | que impiden la realizacion
retrasa la Auditorfa. de la Auditorfa.
- Falta de Conocimientos o
Habilidades por parte del equipo
auditor.
Econémico Pérdida de la informacion Fallas 24
y Tecnologicas
Reputacion Posibilidad de perdida de la
al informacion almacenada en
el equipo de computo de la
oficina por fraude
cibernético.
Econémico Pérdida de la integridad de la Pérdida de informacién en Fallas 2
y informacién la red interna debido a Tecnologicas
Reputacion fallas en el control de
al acceso.
Reputacion | Retrasos en la entrega de informes de | Posible deficiencia en la Ejecucion y 2
al auditoria comunicacion de los Administracion de
hallazgos a los diferentes procesos
Procesos Auditados
Econémico Sanciones econdmicas y legales Posibilidad de sanciones Usuarios, 24
y econdémicas y legales productos y
Reputacion debido a presentacién practicas ,
al de inf organizaci

de control interno a entes
de control y partes
interesadas.

El riesgo afecta
laimagen de la
entidad
internamente, de
conocimiento
general, nivel
interno, de junta
directivay
accionistas y/o de
proveedores

Afectacion
menor a 10 SMLMV

Entre 100 y 500
SMLMV

El riesgo afecta
la imagen de alguna
area de la
organizacion

Entre 50 y 100
SMLMV

Moderado

Moderado

Moderado

1

Se realizara el programa anual
de Auditorias y lo presentara al
Comité Institucional de Control
Interno para su aprobacion.

Probabilidad|

Preventivo

Manual

140%}

24%

N

Socializar el programa Anual de
Auditorias a los miembros del
Comité Institucional de Control
Interno.

Probabilidad|

Preventivo

Manual

140%}

0%

w

Dar cumplimiento al Plan Anual
de Auditorias en los tiempos
establecidos.

Probabilidad|

Preventivo

Manual

140%}

14%

Cada vez que se presenten
correos sospechosos, se
informara a quien corresponda la
situacion presentada respecto al
fraude cibernético y se aplicaran
los correctivos que indique la

Probabilidad|

Preventivo

Manual

140%}

24%

Cada vez que se presenten
fallas tecnolégicas, se informara
el evento al area de sistemas de
la Subgerencia Administrativa de
la ESPT. A su vez solicitara
realizar copias de seguridad.

Probabilidad

Preventivo

Automatico

I50%

10%

N

Politicas de control de acceso a
personal autorizado

Probabilidad

Preventivo

Manual

140%]

6%

-

Por medio de comunicacion
interna se remitira a los
responsables de los procesos
auditados los informes de
Auditoria definitivos dentro de los
5 dias calendario.

Probabilidad|

Preventivo

Manual

140

12%

1

*Elaborar un cronograma con los
informes que deben presentarse
y los términos de presentacion

Probabilidad|

Preventivo

Manual

140

24%

N

*Hacer seguimiento a los
informes que deben presentarse.

Probabilidad|

Preventivo

Manual

140%

6%

w

*Revision permanente del portal
web de la Contraloria General,
DAFP, SUI 'y demas entes sobre
cambios en disposiciones
normativas o generacién de
nuevas disposiciones.

Probabilidad|

Preventivo

Manual

140%

12%

Moderado

Moderado

Moderado

Control Interno

0 Documento Plan Jefe de Oficina Anual
2 Anual de Auditorias de Control
E Interno
5
=3
o
173
@
5 Correo electronico | Jefe de Oficina Cuatrimestral
2 Institucional con la de Control
E Socializacion Interno
5
=3
o
Q
4
% |Informes de Auditorias | Jefe de Oficina Trimestral
2 Internas de Control
E Interno
3
=3
o
Q
4
g Correo electronico | Jefe de Oficina Trimestral
2 informando y de Control
E solicitando la Interno y/o
= | seguridad para evitar | Contratista de
5 o
=1 la pérdida de la apoyo de la
5 informacién Oficina de
Control Interno
g Correo electronico | Jefe de Oficina Trimestral
2 informando y de Control
E solicitando la Interno y/o
= | seguridad para evitar | Contratista de
5 o
=1 la pérdida de la apoyo de la
5 informacién Oficina de
Control Interno
T Correo electronico | Jefe de Oficina Trimestral
S | solicitando al area de de Control
'E sistemas de la Interno y/o
= Subgerencia Contratista de
5 S
=1 administrativa, la apoyo de la
E informacion de las Oficina de
politicas de control de | Control Interno
acceso
T Se solicitara el Jefe de Oficina Trimestral
2 radicado interno por de Control
E medio de la Interno
= herramienta
S | tecnolégica Sysman
E Administracion de
Documentos y se
enviara el Informe por
% | Herramienta en excel | Jefe de Oficina Trimestral
S | conlainformacion a de Control
€ reportar y correo Interno y/o
= electronico enviado a | Contratista de
é los funcionarios de la apoyo de la
2 ESPT Oficina de
Control Interno
% | Firmay evidencia del | Jefe de Oficina Trimestral
2 cumplimiento del de Control
‘E | reporte de informes a Interno y/o
= presentar Contratista de
é apoyo de la
2 Oficina de
Control Interno
g Jefe de Oficina Trimestral
2 de Control
E Interno y/o
= Contratista de
=3
2 apoyo de la
2 Oficina de




Reputacion | Materizalizacion de Riesgos en los Posibilidad de Ejecucion y 2 Muy Baja 20% El riesgo afecta Moderado 60% | Moderado | 1 |Evaluar la efectividad y el Probabilidad| 2 § 1409 .% 12% 2 20% .% % |Informe de evaluacion | Jefe de Oficina Trimestral
al procesos de la entidad materializacion de los Administracion de laimagen de la aseguramiento de la Politica de 215 o 2 o 2 de Control
riesgos de la ESPT procesos entidad administracion de riesgos de la S |= > € Interno y/o
internamente, de ESPT g = : Contratista de
conocimiento S apoyo de la
general, nivel ® Oficina de
interno, de junta « Control Interno
dircetivay
accionistas y/o de 2 |Realizar evaluacion y Probabilidad| S | 'S [40% .% % S | 60%| 8 % | Informe de evaluacion | Jefe de Oficina Trimestral
provedores seguimiento al mapa de riesgos 215 o < © 2 de Control
de ESPT S > Z Z E Interno y/o
& s g g g Contratista de
2 apoyo de la
o) Oficina de
e Control Interno
ATENCION AL USUARIO
Reputacion | Desconocimiento de la informacién Inoportunidad al brindar Usuarios, 4999 Alta 80% El riesgo afecta la Moderado 60% 1 |El auxiliar administrativo - PQR Probabilidad _g § 40%| % 48% g 60% 9 5 Listado de asistencia o Subgerencia Anual
al propia de los servicios prestados por atencion necesaria, productos y imagen de la entidad realiza anualmente capacitacion a g El g g E 2 Correo electronico administrativa/
la ESPT por parte de los funcionarios | oportuna y de calidad de practicas , con algunos usuarios las personas involucradas en la 312 S g £ Auxiliar
hacia los usuarios, suscriptores o acuerdo a los organizacionales de relevancia frente al atencion al usuario, referente a los a = = 5 administrativo
comunidad en general requerimientos y logro de los objetivos servicios prestados por la Empresa 3 PQR
necesidades presentadas de Servicios Publicos de Tocancipa, &
Presencia de pandemias, las cuales por los usuarios, dejando como evidencia listados de
impidan que el personal no puedan | suscriptores y comunidad capacitacion o correos electronicos.
brindar atencién presencial, en general ante la entidad Desde el area de Talento Humano | Probabilidad | € | [40%] = 0% @ 0% =3 = Certificaci por g Bienal (cada 2 afios)
especialmente para las personas que se gestiona capacitacion en atencién § g (v7) 3 a ’g c ias en ini
cuentan carencia para acceder a al usuario certificacion por 3|2 = £ atencion al usuario Auxiliar
medios digitales competencias (SENA) para todos a = §, administrativo -
los funcionrios de la ESP. 5 talento humano/
3 Auxiliar
& administrativo
PQR
2 |El auxiliar administrativo - PQR Probabilidad | S | € [40% 29% g 60% g B Respuestas via Subgerencia Diario
promueve la utilizacion de la mayor R g = 2 Whatsapp, Correo administrativa/
cantidad de medios de 3 1= § g £ electrénico y llamadas Auxiliar
comunicacién virtuales para la a = = 5 telefénicas administrativo
oportuna atencion al usuario, lo cual 3 PQR
se evidencia a traves de llamadas &
telefonicas, correos electronicos,
whatsapp.
Reputacional No contar con la organizacion y Inoportunidad al dar respuesta | Usuarios, productos 500 Media 60% | Pérdida Reputacional 1 |El area Juridica realiza Probabilidad | S T [40%] 36% ) Respuestas via Oficina Juridica y Anual
responsabilidad suficiente por parte de los a las peticiones, quejas y y practicas , capacitaciona los funcionarios los g g ’g Whatsapp, Correo de
funcionarios g de dar respuesta iones ir organizacionales tiempos de respuesta estipulados de 3 1= £ electrénico y llamadas | contratacién/Subg
a los usuarios, suscriptores, entes de relativas a la prestacion de los acuerdo a los requerimientos a S telefénicas erencia
control y comunidad en general Servicios publicos domiciliarios recibidos y las implicaciones que se 5 administrativa/
de Acueducto, Alcantarillado, tendrian en caso de no dar e Auxiliar
La inadecueda priorizacion de ejecucion y | Aseo y complementarios en el respuesta oportuna. & administrativo
respuesta de las ordenes de trabajo por Municipio de Tocancipa, PQR
parte de los funcionarios responsables de dentro de los términos 2 [ETauxiiar administrativo- PQR envia | Probabilidad | 2 | S [40%] 2% | § | 60% | g F] Correo electronico Subgerencia Mensual
dar respuesta a los usuarios/suscriptores establecidos mensualmente via correo electrénico g g g o E administrativa/
los plazos méximos de ejecucion y 3 1= 3 3 Auxiliar
entrega de las ordenes de trabajo a §° § administrativo
con el fin de dar respuesta oportuna PQR
a las peticiones, quejas y
reclamaciones instauradas, relativas
a la prestacion de los Servicios
Reputacional | Aceptacion de incentivos por parte de los Incumplimiento de Fraude Interno 4999 Alta 80% El riesgo afecta la Moderado 60% 1 |El auxiliar administrativo- PQR Probabilidad | S § 40%| 0% 2 60% 3 Visto bueno en las Subgerencia De acuerdo a los
posibles suscriptores a los funcionarios | procedimientos inmersos en el imagen de la entidad sollicita el visto bueno a la g g ) 5 carpetas debidamente Tecnica requerimientos
encargados de la verificacion de proceso de atencién al usuario con algunos usuarios subgerencia técnica Operativa antes 3 1= § archivadas Operativa/profesi
documentos para el tramite de relevancia frente al de radicar y entregar al profesional a = onal
logro de los objetivos encargado de la recepcion y enargado/Subger
Aceptacion de incentivos por parte de los aceptacion de la documentacion encia
usuarios/suscriptores a los funcionarios solicitada. administrativa/
encargados de la verificacién de posibles Auxiliar
fraudes 2 |El auxiliar administrativo- PQR Probabilidad | S | € |40%] .g. 0% 3 0% .% 8 Informe completo Subgerencia De acuerdo a los
Socilita de informe o acta de visita g g o 9 o 5 debidamente archivado Tecnica requerimientos
(periodicidad) como soporte de la 3 1= Bl Operativa/profesi
orden de trabajo apoyando la a = onal
determinacion de no fraude. enargado/Subger
encia
administrativa/
Auxiliar




Econémicoy| La inoportuna ejecucién y entrega para Cargue extemporaranéo de Ejecuciony 4999
Reputacional cierre de las peticiones, quejas y las reclamaciones presentadas| Administracion de
reclamaciones presentadas frente a la a la entidad ante el sistema procesos
entidad unico de informacién SUI
Econémico | Ingreso de un Virus al sistema operativo | Pérdida de Informacién de la | Fallas Tecnologicas 24

Dafio por un desastre natural o antropico

base de datos en el médulo
de facturacion / PQR (sysman)

Alta

80% Entre 50 y 100 Moderado 60% 1 |El auxiliar administrativo- PQR Probabilidad | S § 40%| O 48% 2 60% o) = Correo electronico Subgerencia Mensual
SMLMV realiza solicitud de cierre y entrega €5 o) S o < administrativa/
J. 9] = @ o) =3 -
de las ordenes de las peticiones, 3|2 ° k= £ Auxiliar
quejas y reclamaciones. a § = § administrativo
5
1
3
51
14
40% Entre 50 y 100 Moderado 60% | Moderado | 1 |Elauxiliar administrativo- PQR Probabilidad | S § 40%] 24% g 60% = Correo electrénico Subgerencia Bimensual
SMLMV realiza solicitud de Backup a la R S i administrativa/Ap
persona encargada del apoyo a la 3 1= S S oyo a la gestion
gestion de sistemas. a § § de sistemas/

Reducir (compartir)

Auxiliar
administrativo




