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INTRODUCCION

La Empresa de Servicios Publicos de Tocancipa S.A. ESP define su politica de
Administracion del Riesgo teniendo en cuenta los lineamientos establecidos en el
Modelo Integrado de Planeacion y Gestion, asi como los del Modelo Estandar de
Control Interno, en lo referente a las lineas de defensa, las directrices de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas
version 6, la cual articula los riesgos de Gestion, corrupcion, seguridad digital,
riesgo fiscal y la estructura del Sistema de gestion de calidad en lo referente a las
acciones para abordar riesgos. Todos los procesos deben establecer los
mecanismos para identificar, medir, valorar, monitorear, administrar y tratar los
riesgos y oportunidades que puedan afectar positiva o negativa el logro de la misién
y los objetivos institucionales. '
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1. OBJETIVO DE LA I_?OLiTICA

Definir los lineamientos de la politica integral de gestion del riesgo de la Empresa
de Servicios Publicos de Tocancipa S.A ESP con el proposito de Generar una
cultura de conocimiento y manejo de los riesgos de Gestion, corrupcion, de
seguridad digital, riesgo fiscal y oportunidades que prevengan la ocurrencia de
situaciones o eventos que tengan un impacto o consecuencia sobre el cumplimiento
de la mision u objetivos institucionales, generando un ambiente de control al interior
de la Empresa de Servicios Publicos de Tocancipa S.A. ESP.

2. ALCANCE DE LA POLITICA

La politica institucional de administracion de riesgos y oportunidades es aplicable a.
todos los procesos y procedimientos de la Entidad y todas las acciones ejecutadas
por los funcionarios y contratistas de la empresa durante el ejercicio de sus
funciones.

3. TERMINOS Y DEFINICIONES.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital.

Administraciéon del Riesgo: Actividades encaminadas a la intervencion de los
riesgos de la entidad, a través de la identificacion, valoracion, evaluacion, manejo y
monitoreo de los mismos de forma que se apoye el cumplimiento de los objetivos
de la entidad.

Analisis de Riesgos: Determinacion del impacto en funcion de la consecuencia o
efecto y de la probabilidad de ocurrencia del riesgo.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relacion’
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito
de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe
o desea gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica. Estos
se clasifican en bienes de uso publico y bienes fiscales, definidos asi:
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a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes
del territorio nacional. Ejemplos: Las calles, plazas, puentes, vias, parques
ete.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las
funciones publicas o servicios publicos, es decir, afectos al desarrollo de su
mision y utilizados para sus actividades. Ejemplos: Los terrenos, edificios,
oficinas, colegios, hospitales, otras construcciones, fincas, granjas, equipos,
enseres, mobiliario etc.

Causa: todos aquellos factores internos y externos que solos o en combinacion con
ofros, pueden producir la materializacion de un riesgo

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion consideran que no seria posible el logro
de los objetivos de la entidad.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control detectivo: Control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

Control correctivo: Control accionado en la salida del proceso y después de que
se materializa el riesgo.

Control preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades
econdémicas, juridicas y tecnologicas, tendientes a la adecuada y correcta
adquisicion, planeacion, conservacion, administracion, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los bienes
publicos, asi como, a la recaudacion, manejo e inversion de sus rentas, en orden a
cumplir los fines esenciales del Estado. A titulo de ejemplo son gestores fiscales,
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entre otros (sin perjuicio de las particularidades de cada entidad): representante
legal, ordenador del gasto, autorizado para contratar, pagador, tesorero,
almacenista. '

Gestion del Riesgo Fiscal: son |las actividades que deben desarrollar cada Entidad
y todos los gestores publicos para identificar, valorar, prevenir y mitigar los riesgos
fiscales. !

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa
o indirectamente en el manejo o administracién de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son
todos los gestores publicos y no sélo los que desarrollan gestion fiscal, los llamados
a prevenir riesgos fiscales. A titulo de ejemplo, ademas de los gestores fiscales, son
gestores publicos, entre otros, los contratistas, los interventores, los supervisores y
en general todos los servidores publicos. :

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando, La
probabilidad inherente sera el numero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio. '

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como
recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcién
publica. Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada
entidad; los recursos generados por actividades comerciales, industriales y de
prestacion de servicios, por parte de entidades estatales; los recursos parafiscales;
los recursos gue resultan del ejercicio de funciones publicas por particulares.

Riesgo: Efecto que causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de
incurrir en pérdidas por deficiencias, falla o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo

inherente.
Riesgo de Corrupcion: Posibilidad de que, por accion u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.
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Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Valoracién del Riesgo: Establece |a identificacion y evaluacion de los controles.
En la etapa de valoracion del riesgo se determina el riesgo residual. !

4. CONTEXTO ESTRATEGICO DE LA EMPRESA DE SERVICIOS
PUBLICOS DE TOCANCIPA.

La organizacion registra el contexto interno y externo por medio de la metodologia
PESTEL, la cual se encuentra en el repositorio interno de la organizacion, esta
metodologia se aplica para los 13 procesos internos de la Empresa de Servicios
Publicos de Tocancipa S.A ESP.

El andlisis estratégico de la Empresa de Servicios Publicos de Tocancipa S.A ESP
se consolida por medio de la matriz DOFA, la matriz DOFA se encuentra
consolidada en el repositorio interno de la organizacion en la siguiente ruta interna
W\10.2.2.10\espt\SISTEMA DE GESTION DE CALIDAD\1.  PLANEACION
ESTRATEGICA\CONTEXTO DE LA ORGANIZACION.

Tabla 1. Matriz DOFA de la empresa de servicios pliblicos de Tocancipa

ANALISIS ESTRATEGICO CON LA MATRIZ DOFA
EMPRESA DE SERVICIS PUBLICOS DE TOCANCIPA S.A ESP

DEBILIDADES AMENAZAS

AC-A01 El cambio de administracion trae
consigo el cambio de plan de gobierno que
AC-DO1 Presion politica influye en la ejecucion de los diferentes
procesos que se adelantan en la empresa de
servicios publicos de Tocancipa S.A. ESP.

! Las definiciones son tomadas de la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Plblicas, DAFP, Version 6, de Noviembre de 2022
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AC-D02 Incumplimientos por
cambios de administracion

AC-A02 Paliticas a nivel nacional, regional y
local.

AC-D02 Falta de personal

AC-A03 Reduccion de presupuesto en el plan
de desarrollo municipal.

AC-D03 Conflictividad laboral

AC-A04 Reduccion de consumo de los usuarios
suscritos.

AC-D04 Falta de
herramientas funcionales y
.| acordes para la ejecucion de
las labores.

AC-A05 Habitos sociales: generacion de
fraudes de servicio de acueducto.

AC-D05 Costos elevados de
mantenimientos y operacion

AC-A06 Aumento de la poblacion del municipio
de Tocancipa, sin el beneficio del servicio de
acueducto (construcciones ilegales).

AC-D05- Corte de

presupuesto proyectado

AC-AQ07 Cambios tecnologjcos que impidan
estar a la vanguardia de la tecnologia.

OPORTUNIDADES '

FORTALEZAS
AC-FO1 Gestion de Recursos AC-001 Politicas a nivel nacional, regional y
departamentales y local.
nacionales '
AC-F02 Capacitacion y AC-002Mejora en la prestacion del servicio de
formacion acueducto paralelo el Plan de Gobierno Alcaldia

de Tocancipa, debido a la inclusién de metas en
' el plan de desarrollo municipal.

AC-FO03 Motivacion a la
mejora laboral

AC-003 Apoyo del gobierno local en el
crecimiento en atencion y prestacion de los
Servicios de acueducto.

AC-F04 Mejora de
competencias

AC-004La posibilidad de creacion de alianzas o
convenios con entidades publicas para ejecutar
proyectos.

AC-F05 Oficinas y Almacén

AC-005 Aumento del indice de cobertura del
servicio de acueducto en el municipio area rural
y urbana debido al incremento poblacional.

AC-FO06 Insumos para
tratamiento

AC-006 Posibilidades de adquirir nuevos
programas que permitan controlar el servicio del
acueducto.
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AC-FO07 Materiales de oficina

AC-007 Desarrollar tecnologia competitiva para
la mejorara en los procesos del acueducto.

AC-F08 Vehiculos optimos
para la operacion y
prestacion del servicio

AC-008 Permitir la innovacion para optimizar el
recurso hidrico, aprovechando los sistemas de
automatizacion.

AC-F09 Recursos para la
implementacion del sistema

AC-009 La hidrologia del municipio.

AC-F10 Capacidad de
endeudamiento

AC-0010 La topografia del municipio.

AC-F11Tenencias de
inversiones

AC-011 Las actividades que se realizan para el
cumplimiento de la gestion técnica en la
instalacion de redes estan regidas por
normativas que permiten que los entregables
sean garantia de una labor bien ejecutada.

AC-F12 Calidad del servicio

AL-O01 Apoyo politico para la ejecucion de
Proyectos.

Los aspectos de la planeacion estratégica a tener en cuenta en la identificacion de

los riesgos son los siguientes:

4.1 Mision

Somos una empresa prestadora de servicios publicos domiciliarios de acueducto,
alcantarillado, aseo y complementarios, satisfaciendo las necesidades de la
poblacion del municipio de Tocancipa, con calidad, responsabilidad ambiental y

social.

4.2Vision

La Empresa de Servicios Publicos de Tocancipa S.A. ESP, sera reconocida como
una empresa lider en la region mediante la prestacion de servicios publicos
domiciliarios de Acueducto, Alcantarillado, Aseo y Complementarios en forma
eficaz, eficiente, efectiva e innovadora garantizando la sostenibilidad y el

mejoramiento continuo.

4.3 Objetivos de calidad

e Suministrar de manera continua agua apta para el consumo humano en la

comunidad de Tocancipa.
e Realizar la recoleccion,
domésticas.

transporte y tratamiento de aguas residuales
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e Realizar la recoleccion, transporte, disposicion final de los residuos solidos,
barrido y limpieza de espacios publicos, ademas de los servicios
complementarios tales como: corte de césped, lavado de areas publicas y poda
de arboles en el Municipio de Tocancipa.

e Brindar atencion necesaria a los usuarios y dar respuesta oportuna a las
peticiones y reclamaciones relativas a la prestacion de los servicios publicos
domiciliarios de Acueducto, Alcantarillado, Aseo y Complementarios en el
Municipio de Tocancipa.

e Disminuir el indice de agua no contabilizada.

e Evaluary optimizar la eficacia, eficiencia y efectividad de los sistemas de gestion
de calidad ISO 9001:2015, conforme a las disposiciones planificadas, con los
requisitos normativos y los establecidos por la Empresa.

4.4 Politica de calidad

LLa Empresa de Servicios Publicos de Tocancipa S.A. ESP satisface las necesidades
de sus usuarios a través de la prestacion de los servicios de Acueducto,
Alcantarillado, Aseo y Complementarios; con responsabilidad ambiental,
compromiso social, un buen manejo de los recursos y mejorando continuamente la
eficacia del sistema de gestion de calidad, basados en los requisitos de la norma
ISO 9001:2015 para consolidar su imagen y liderazgo en el area de los Servicios
Publicos

- 5. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Para la generacion y la implementaciéon de la politica, se tomaron como referencia
los lineamientos de guia que ofrece el Departamento Administrativo de la Funcién
Publica — DAFP, establecidos mediante la “Guia de la Administracion del Riesgo y
el Disefio de Controles en las Entidades Publicas version 6” y lineamientos de la
norma técnica NTC ISO 31000:2018. Los documentos anteriormente mencionados
se toman como metodologia para la construccion, evaluacion y valoracion de los
riesgos de gestion, corrupcion y seguridad de la informacion, la mencionada Guia
para la Administracion del Riesgo, La informacion de la construccion, evaluacion y
valoracion de los riesgos para cada uno de los procesos se registrara en el formato
denominado Mapa de Riesgos WMC-F006 MAPA DE RIESGOS Y
OPORTUNIDADES vy se realiza su validacion de acuerdo con lo establecido en el
procedimiento de MC-P003 ADMINISTRACION DEL RIESGO.
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5.1 Niveles de responsabilidad.

A través de la siguiente matriz se definen los roles de los diferentes involucrados

asi:

Tabla 2. Autoridad y responsabilidad en el marco del esquema de lineas de defensa

Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades Publicas
version 6

LINEAS DE
DEFENSA

Estratégica

RESPONSABLE

Alta Direccion/

Comité Institucional

de Coordinacion de
Control Interno

RESPONSABILIDAD FRENTE AL RIESGO

Emision, Revision, Validacion y Supervision
del cumplimiento de las politicas en materia de
control  interno, gestion  del riesgo,
seguimientos de la gestion y auditoria interna
de toda la entidad.

Primera
linea

Lideres y servidores
de cada proceso

Desarrolla e implementa procesos de control y
gestibon de riesgos a través de su
identificacion, analisis, valoracion, monitoreo y
acciones de mejora, :

Se encarga del mantenimiento efectivo de
controles internos, por consiguiente, identifica,

| evalua, controla y mitiga los riesgos.

Oficina Asesora de
Planeacion
(Jefes de
planeacion,
coordinadores de
equipos de trabajo)

Asegura que |los controles y los procesos de
gestion de riesgos implementados por la
primera linea de defensa, estén disefiados
apropiadamente y funcionen como se
pretende.

Ademas, se encarga de supervisar la eficacia
e implementacion de las practicas de gestion
de riesgo, ejercicio que implicara la
implementacion de actividades de control
especificas que permitan adelantar estos
procesos de seguimiento y verificacion con un
enfoque basado en riesgos. Entre  los

Pagina 1128




Segunda
linea

parametros a tener en cuenta, para definir esta
linea son los siguientes:
« Pertenecer a la media o alta gerencia: Dentro

| del Organigrama aquellos cargos que

dependen del Represen tanto Legal (Alta
Gefencia), Para Media Gerencia, aquellos que
se desprenden de los cargos anteriormente
mencionados.

« Responder ante la Alta Direccion: Aquel
cargo que maneja un tema transversal para
toda la entidad y responde ante el
Representante Legal.

« Evaluar y efectuar seguimiento a los
controles aplicados por la 12 linea de defensa.

Tercera
linea

Oficina de Control
Interno

Proporciona informacion sobre la efectividad
del S.C.I a través de un enfoque basado en
riesgos, incluida la operacion de la primera y
segunda linea de defensa.

A cargo de la oficina de control interno,
auditoria interna o quien haga sus veces.

Realiza seguimiento y evaluacion,
especialmente a través de la auditoria interna
en donde se pronuncian la efectividad de los
controles para evitar la materializacion de
riesgos.

El alcance de este aseguramiento, a traves de

| la auditoria interna cubre todos los

componentes del S.C.I2

2 Esquema lineas de defensa son tomadas de la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas, DAFP, Version 6, de Noviembre de 2022
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5.2 Comunicacion y Socializacion de la Politica de Gestion del Riesgo

Politica de administracion del riesgo institucional, de corrupcion, de seguridad digital
y riesgo fiscal de la Empresa de Servicios Publicos de Tocancipa S.A. ESP sera
comunicada a todos los niveles de la organizacién, mediante alguno de los
siguientes canales:

m  Pagina WEB de la Entidad
= Correos electronico
= Procesos de Formacion y Capacitacion

5.3 lIdentificacion de Riesgos

La Empresa de Servicios Publicos de Tocancipa S.A. ESP identifica los riesgos
basados en el contexto organizacional, objetivos estratégicos, los objetivos vy
alcance de los procesos del SGC registrados en la caracterizacion de los procesos;
analizando los factores internos y externos que afectan el cumplimiento de los
objetivos institucionales.

Los riesgos identificados se pueden clasificar de acuerdo con el siguiente criterio:

Tabla 3.Clasificacién de riesgos
Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades Publicas

version 6
CLASIFICACION DEL DESCRIPCION
RIESGO
Ejecucion y | Pérdidas derivadas de errores en la ejecucion y
administracion de | administracion de procesos.
procesos
Pérdida derivada de actos de fraude por personas
Fraude externo ajenas a la organizacion (no participa personal de la

entidad)

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
Fraude interno regulaciones legales o internas -de la entidad en las
cuales estan involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros. g : E

Fallas tecnolégicas | Errores en hardware, software, telecomunicaciones,
interrupcion de servicios basicos.
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Pérdidas que surgen de acciones contrarias a las leyes
Relaciones laborales | o acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.

Usuarios, productos | Fallas negligentes o involuntarias de las obligaciones
y practicas frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Pérdida por dafios o extravios de los activos fijos por
Danos a activos fijos/ | desastres naturales u otros riesgos/eventos externos
eventos externos como atentados, vandalismo, orden publico.

5.4 Valoracion del Riesgo

En la valoracion del Riesgo se establece la probabilidad de ocurrencia del riesgo y
el nivel de consecuencia o impacto, para establecer la zona de riesgo inicial, es
decir, el riesgo inherente; analizando y evaluando los riesgos a través de los
controles establecidos, para finalmente establecer la zona de riego final, es decir, la
zona residual; teniendo en cuenta los lineamientos establecidos en la mencionada
guia de la funcion publica.

5.4.1 Determinacion de la probabilidad

La probabilidad se determinara de acuerdo con el numero de veces que se pasa por
el punto de riesgo en un periodo de un afo, segun el siguiente criterio:

la exposicion al riesgo estara asociada al proceso o actividad que se esté
analizando, es decir, al nimero de veces que se pasa por el punto de riesgo en el
periodo de 1 afo, la cual se describe en la siguiente tabla, que establece los criterios
para definir el nivel de probabilidad.

Tabla 4. Criterios para definir el nivel de probabilidad

Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades Publicas
version 6

PROBABILIDAD

FRECUENCIA DE LA ACTIVIDAD

La actividad que conlleva el riesgo se ejecuta 20%
| como maximo 2 veces por ano
| La actividad que conlleva el riesgo se ejecuta 40%
| de 3 a 24 veces por ano
Media La actividad que conlleva el riesgo se ejecuta 60%

de 24 a 500 veces por afo

La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
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VI L2 actividad que conlleva el riesgo se ejecuta| 100 %
= mas de 5000 veces por aio

5.4.2 Determinacion del impacto

El impacto se determina de acuerdo con la afectacion que puede tener el riesgo, el
cual puede ser economico, reputacional o por impactos dados por corrupcion,
aplicando los criterios definidos en la siguiente tabla:

Tabla 5. Criterios para definir el nivel de impacto
Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades Ptiblicas
version 6 :

FRECUENCIA DE LA PROBABILIDAD
ACTIVIDAD
Afectacion menor a 10

SMLMV

El riesgo afecta la imagen de algun area
de la organizacion
, El riesgo afecta la imagen de la entidad
Entre 10 y 50 SMLMV | internamente, de conocimiento general
nivel interno de junta directiva vy
accionistas y/o de proveedores
Moderado El riesgo afecta la imagen de la entidad
60% Entre 50 y 100 SMLMV | con algunos usuarios de relevancia frente
al logro de los objetivos
El riesgo afecta la imagen de la entidad
Entre 100 y 500 | con afecto publicitario sostenido a nivel
Mayor 80% | SMLMV de  sector  administrativo, nivel
: departamental o municipal

El riesgo afecta la imagen de la entidad a
Mayor a 500 SMLMV nivel nacional, con efecto publicitario
sostenido a nivel del pais

Catastofric
100%

Para los riesgos de corrupcion se analizaran unicamente para los siguientes niveles
moderado, mayor, y catastrofico, dado que estos riesgos siempre seran
significativos, en tal sentido, no aplican los niveles de impacto insignificante y menor,
que si aplican para las demas tipologias de riesgos. Para seleccionar el criterio que
le aplica mostrados en la tabla anterior, se aplican los criterios mostrados a
continuacion:
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Tabla 6. Crilerios para calificar el impacto en riesgos de corrupcion
Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades Publicas
version 6

PODRIA
1 | ¢Afecta al grupo de funcionarios del proceso?

2 | ¢Afecta el cumplimiento de etas y objetivos de la
dependencia?

3 | ¢ Afecta el cumplimiento de la mision de |la entidad?

4 | jAfecta el cumplimiento de la misién del sector al que
pertenece la entidad?

5 | 4 Genera pérdida de confianza de la entldad afectando su
reputacion?

¢, Generar pérdida de recursos economicos?

¢ Afecta la generacion de los productos o la prestacion de
los servicios?

8 | ¢Da lugar al detrimento de calidad de vida de la
comunidad por la pérdida del bien, servicios o recursos
— | publicos?

9 | ¢Genera perdida de informacion de la entidad?

10 | ¢ Genera intervencion de los organos de control, de la
fiscalia u otro ente?

11 | ¢Da lugar a procesos disciplinarios?

12 | ¢Da lugar a procesos fiscales?

13 | ¢Da lugar a procesos penales?

14 | ; Generar perdida de credibilidad del sector?

15 | ¢Ocasionar lesiones fisicas o pérdidas de vidas
humanas? B

16 | ¢ Afecta la imagen regional?

17 | ¢ Afecta la imagen nacional?

18 | s Generar dafio ambiental?

Responder afirmativamente de UNA a Cinco pregunta(s) =%
genera un impacto moderado.

Responder afirmativamente de SEIS a ONCE preguntas que
genera un impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE
preguntas genera un impacto catastréfico. :

Genera medianas
MODERADO consecuencias sobre la
: entidad. -

i Genera altas consecuencias
sobre |la entidad.

MAYOR
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Para determinar los niveles de severidad de los riesgos a través de la combinacion
entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de
calor, teniendo en cuenta el siguiente grafico:

Grafica 1.Niveles de severidad de fos riesgos
Fuente Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades Ptblicas
version 6

Impacto

Muy Alla
100%

Extremo

Alta
80%

Media
60%

Probabilidad

Baja
40%

NMuy Baja
20%

Leve Menor Mederada Mayor Calastréfico

20% 40% 60% 80% 100%
== e S e e i e b i e s S e

Analizado la probabilidad y el Impacto para los Riesgos de Corrupcion aplicando
controles, se obtiene matriz de calor para riesgos de corrupcion de acuerdo con lo
siguiente:

Grafica 2.Niveles de severidad de los riesgos (aplicables para los riesgos de corrupcion)

Fuente: Gufa de la Administracion del Riesgo y el Disefio de Controles en las Entidades Publicas
version 6
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Impacto

Muy Alia
100%

Alka

Probabilidad
-
it

Lave Menor Moderado Mayor CaBsofco
20% 40% 60% BO% 100%

5.4.3 Valoracion de controles

Se debe especificar unas medidas de control que ayuden a reducir y mitigar el riesgo
con el fin de evitar su materializacion, por ende se debe tener en cuenta lo siguiente:

e La identificacion de controles se debe realizar a cada riesgo a través de las
- entrevistas con los lideres de procesos o servidores expertos en su
guehacer. En este caso si aplica el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de trabajo. '

5.4.3.1 Estructura para la descripcion del control
Se debe realizar una adecuada estructura a fin de facilitar y entender su tipologia y
otros atributos para su valoracion, para ello se deben tener en cuenta lo siguiente:

o Responsable de ejecutar el control: Identificar el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se identificara
el sistema que realiza la actividad.

e Accion: Determinar mediante verbos la accion que deben realizar como
parte de control.” .

e Complemento: Establecen los detalles que permiten identificar claramente
el objetivo del control.
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5.4.4 Identificacion del control y valoracion del riesgo residual

Los controles una vez se identifiquen deben ser coherentes y estar dirigidos a
minimizar las causas inmediatas y su redaccion se realiza de acuerdo con lo
establecido en el numeral 3.2.2.1 de la guia de administracion del riesgo y disefio
de controles para entidades publicas. Para el analisis y valoracion de los controles,
teniendo en cuenta las caracteristicas relacionadas con la eficiencia y la
formalizacion, se realiza de acuerdo con la siguiente tabla:

Tabla 7. Atributos para el disefio de conitrol
Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades Publicas

version 6
CARACTERISTICAS DESCRIPCION | %
! Va hacia las causas del
Preventivo riesgo, aseguran el |25%

resultado final esperado
Detecta que algo ocurre
y devuelve el proceso a | 15%
Tipo Detectivo los controles
preventivos. Se pueden
generar reprocesos |
Dado que permiten
reducir el impacto de la | 10%

Correctivo | materializacion del
Atributos de riesgo, tienen un costo
eficiencia en su implementacion
Son actividades de
procesamiento 0
\ 3 ' validacion de
informacion que se
Automatico ejecutan por un sistema | 25% ,
y/lo aplicativo de manera ﬁ
Implementacion : automatica sin-  la |
intervencion de
personas para su
realizacion
. Controles que son
Manual ejecutados por una | 15%

persona, tiene implicito
el error humano
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Controles que estan
documentados en el
proceso, ya sea en|
Documentado | manuales, -
procedimientos,
flujogramas o cualquier
otro documento propio
del proceso

Identifica los controles |
| que pese a que se

Sin ejecutan en el proceso
‘documentar |no  se . encuentra| -
: documentados en

ningun ~ documento

propio del proceso

'El control se aplica

Continua siempre que se realiza la -
| actividad que conlleva el
riesgo g
El control se aplica
Aleatoria aleatoriamente a la| -
actividad que conlleva el
riesgo

El control * deja . un
Conregistro |registro permite que| -

- “evidencia la ejecucion
de control

. El control no deja|
- Sinregistro | registro de la ejecucion -
! de control
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5.4.5 Estrategias para combatir el riesgo

Para el tratamiento o respuesta al riesgo, se establecen las siguientes categorias:

Imagen 1. Categorfas para tratamiento del riesgo
Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades
Pulblicas version 6

Mitigar
Después de realizar un anabsis y
. considerar los niveles de riesgo se
implementan aceiones que mitiguen el
nivel de riesga. No necesarmiente es
un control adicional

Transferir

Después de realizar un analsis, se
considera que la mejor estrategla es
tercenzar el proceso o frasladar el
“fiesgo a traves de sequios o pohizas.
La responsabiidad economica recae
sobre el lercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional.

6. ANALISIS DE RIESGO FISCAL

El riesgo fiscal se define como el efecto dafioso sobre recursos publicos o bines o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

Se debe tener en cuenta los siguientes elementos que componen el riesgo fiscal:

o Efecto: Es el dafio que se puede generar sobre los recursos publicos y/o
bienes y/o intereses patrimoniales de naturaleza publica, en caso de ocurrir
el evento potencial.

e Evento potencial: Se refiere a los hechos inciertos o incertidumbres,
referentes al riesgo fiscal, en donde se relaciona con una potencial acciéon u
omision que podria generar dafio sobre los recursos publicos y/o bienes y/o
intereses patrimoniales de naturaleza publica, es decir:

Riesgo Fiscal= Evento Potencial (Potencial Conducta) + Efecto dafioso
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6.1 Metodologia y paso a paso para el levantamiento del mapa de riesgos
fiscales

De acuerdo a la guia de la Administracion del Riesgo y el Disefio de Controles en
las Entidades Publicas version 6 se establece el paso a paso para realizar de
manera adecuada la identificacion, clasificacion, valoracién y control de riesgo
fiscal, siendo este fundamental para el resultado de la gestion de la entidad y para
la seguridad y prevencion de responsabilidades de los gestores publicos.

6.1.1 Identificacion de riesgos fiscales

Para la identificacion del riesgo fiscal es importante establecer los puntos de riesgo
fiscal’ situaciones en las que potencialmente se genera un riesgo fiscal' y las
circunstancias inmediatas” situaciones o actividades bajo la cual se presenta el
riesgo pero no constituyen la causa principal o bésica- causa raiz- para que se
presente el riesgo”, para ello se debe tener en cuenta lo siguiente:

e ldentificaciones de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a
una consecuencia econémica sobre el patrimonio publico, a la cual se vera expuesta
la organizacién en caso de materializarse el riesgo.

Es importante resaltar que no todos los efectos economicos corresponden a riesgos
fiscales, pero todos los riesgos fiscales representan un efecto econémico.

e Identificacion de la causa raiz o potencial hecho generador

LLa causa raiz es cualquier evento potencial (accion u omision) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro.

Es importante mencionar que la causa raiz o potencial hecho generador y el efecto
dafioso, guardan entre si una relacion causal efecto, es asi que la determinacion de
la causa raiz o potencia hecho generador se logra estableciendo la accién u omision
o acto lesivo del patrimonio estatal, en donde se exige que la identificacion de
causas sea objetiva y rigurosa ya que los controles que se disefien e implementen
debe apuntarle a atacar dichas causas, con el fin de prevenir la ocurrencia de danos

fiscales.

6.2 Descripcion del riesgo fiscal

A continuacion se presenta la estructura para la adecuada redaccion de riesgos
fiscales, en donde se tiene en cuenta lo siguiente:

v Iniciar con la oracién: Posibilidad de. A qué se esta refiriendo el evento
potencial :

v Impacto: Corresponde al que. Se refiere al efecto dafioso (potencial dafio
fiscal) sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica (area de impacto)
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v' Circunstancia inmediata: Corresponde al como. Se refiere a aquella
situacion por la que se presenta el riesgo, pero no constituye la causa
principal o basica- causa. Raiz- para que se presente el riesgo.

v/ Causa raiz: Corresponde al por qué. Que es el evento (accion u omision)
gue de presentarse es causante, es decir, generador directo, causa eficiente
0 adecuada.

Imagen 2. Estructura propuesta para la redaccion de riesgos fiscales
Fuente: Guia de la Administracion del Riesgo y el Disefio de Controles en las Entidades
Ptblicas version 6

{Qué? {Como? {Por qué?

Inmediata

Lo que puede Ocurrir I

Hota: Los controles
entran a atacar esta
causa

6.3 Valoracion del riesgo fiscal

Es importante determinar y establecer la probabilidad inherente de ocurrencia del
riesgo fiscal y sus consecuencias o impactos inherentes, para ello se tiene en cuenta
lo siguiente:

Tabla 8. Valoracion a los riesgos fiscales

Fuente: Guia de la Administracion del Riesgo y el Diseiio de Controles en las Entidades Publicas

version 6
VALORACION DESCRIPCION
Se realiza teniendo en cuenta la tabla 4 en donde es
Probabilidad importante mencionar que frecuencias pueden

variar segun el tamafo y complejidad de |la entidad

Se determina teniendo en cuenta la tabla 5 en donde
— se debe mencionar que los niveles en la afectacion
Impacto econémica pueden variar segin el tamafio y
complejidad de los procesos de la entidad.

Se tiene en cuenta la gréafica 1, en donde se
Riesgo Inherente establece la probabilidad de ocurrencia del riesgo y
sus consecuencias o impactos.

Preventivo: Control accionado en la entrada del
proceso y antes de que se realice la actividad en la
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que potencialmente se origina el riesgo fiscal (punto
Valoracion de controles | de riesgo). Este ayuda a evitar que el riesgo se
concrete. '

Detectivo: Control accionado durante la ejecucion
de la actividad en la que potencialmente se origina
el riesgo fiscal (punto de riesgo).

Correctivo: Control accionado en la salida de la
actividad en la que potencialmente se origina el
| riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fisca

7. TIPOLOGIA DE RIESGOS DE CORRUPCION.

El riesgo de corrupcion se define como la posibilidad de que, por accion u omision,
mediante el uso indebido del poder, de los recursos o de la informacion, se lesionan
los intereses de una entidad y, en consecuencia, del estado para la obtencion de un
beneficio particular se identifican en cada vigencia para cada proceso.

En el ejercicio de la redaccion del riesgo de corrupcion no debe dar lugar a
ambigUedades o confusiones con la causa generadora de los mismos, para lo cual
la Guia para la Administracion del riesgo recomienda usar una matriz de definicion
de riesgo de corrupcion si se marca con una X en la descripcion del riesgo que
aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion.

Tabla 9. Riesgo de corrupcion
Fuente: Guia de la Administracién del Riesgo y el Disefio de Controles en las Entidades Publicas

version 6
MATRIZ : DEFINICION DEL RIESGO DE CORRUPCI
‘ Desviar la .
Descripcion del Accién u Uso del gestion de | Beneficio
riesgo omision poder lo privado
| publico

Posibilidad de
recibir o solicitar
cualquier dadiva
o  beneficio a X X X X
nombre propio © -
de terceros con
el fin de celebrar
un contrato.
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8. TIPOLOGIA DE RIESGOS DE SEGURIDAD DIGITAL.

De acuerdo al anexo 4 de la guia para la Administracion del riesgo para efectos del
presente modelo se podran identificar los siguientes tres (3) riesgos inherentes de

seguridad digital:

Perdida de la confidencialidad: Propiedad de la informacion de no ponerse a

disposicion o ser revelada a individuos, entidades o procesos no autorizados.

Perdida de la integridad: Propiedad de la informacion relativa a su exactitud y

completitud.

Perdida de la Disponibilidad: propiedad de ser accesible y utilizable a demanda

por una entidad.

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del

proceso y conjuntamente analizar las posibles amenazas y vulnerabilidades.
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